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INTRODUCCION

El Plan Nacional de Desarrollo 2022-2026 '"Colombia potencia mundial de la vida”,
establece la importancia de la democratizacion de las Tecnologias de la Informacion
¥y las comunicaciones para desarrollar una sociedad del conocimiento y la
tecnologla, con acceso a la informacion, conocimiento, ciencia y cultura
contribuyendo a la masificacion del Gobierno Digital de conformidad con la Ley 1341
de 2009, Esta democratizacion gira en torno a seis (8) ejes: conectividad, sociedad
del conocimiento, ecosistema seguro, prevencion, fortalecimiente de la industria y
contenido audiovisual, los cuales deben ser abordados por todas las entidades
publicas en aras de asegurar el cierre acelerado de la brecha digital y a su vez la
generacion de mas oportunidades para los colombianos.

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(PETIC), permite expresar la estrategia de Tecnologias de Informacion y
Comunicaciones (TIC) del Ejército Nacional para el periodo 2023-2026 gue
contempla el presente documento, wtilizando el Marco de Referencia de
Arquitectura Empresarnal (MRAE) definido por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), para el cumplimiento de la Politica de
Gobierno Digital, de acuerdo con el Decreto N* 767 del 16 de mayo de 2022, “Por
el cual se establecen los linearmientos generales de la politica de Goblerno Digital y
se subroga el capifulo 1 del titwlo 9 de la parfe 2 del libro 2 del Decrelo 1078 de
2015, Decreto Unico Reglamentario del seclor de Tecnologias de la Informacion y
las Comunicaciones”

El Departamento de Comunicaciones a través de la definicion del Plan Estratégico
de Tecnologias de Informacién y Comunicaciones (PETIC) 2023 - 2026 tendra la
oportunidad de transformar digitalmente los servicios que brinda a los grupos de
interes, adoptar los ineamientos de la Gestion de Tecnologias de Informacion (T1)
del Estado Colombiano, propender por la eficiencia y oportunidad en los procesos
del Ejército Nacional, en pro del cumplimiento de su misidn y vision, asi como
fortalecer la relacién digital con los ciudadanos y conocer el estado actual en
Tecnologias de la Informacion.

Lo anterior, permite definir un punto de partida para llegar a un estado ideal, en
donde el papel de la tecnologia pueda aportar al cumplimiento de los objetivos
estratégicos de la Fuerza e impulsar el desarrollo de las TIC del Ejército Nacional,
pues es evidente la importancia de la tecnologia y sus recursos en el cumplimiento

' PLAN MACIONAL DE DESARROLLO 20322036, CONGRESO DE COLOMBIA, ‘TOLOMBIA POTENCIA MUNDIAL DE
LA VIDA (2022-2026)
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de la misién, apoyado del cumplimiento de criterios de calidad, seguridad digital,
sostenibilidad y neutralidad tecnologica Asi mismo, permite valorar el uso de
instrumentos para optimizar los procesos de compra y contratacién de TIC, lo gue
facilita la reduccion de tiempos, costos y riesgos en la toma de decisiones; agilizar,
simplificar y ejecutar los recursos de Tecnologias de Informacion y Comunicaciones
(TIC) planeados

En este contexto, el PETIC surge como respuesta a los cambios inminentes en los
que se encuentra la Fuerza y la necesidad de proyectar a las Tecnologias de
Informacion y Comunicaciones (TIC) como un eje estratégico y transversal para la
toma de decisiones en todos los niveles del mando, para lo cual el Ej&reito Nacional
establecera los mecanismos para fortalecer a la Institucion v sus procesos, que
resulten en la mejora de los serviclos gue se ofrecen al ciudadano vy ofras partes
interesadas, soporiados en la innovacion y desarrollo tecnologico.
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SIGLAS

AE: arquitectura Empresarial
BACCI: Batalién de Ciberdefensa y Ciberseguridad del Ejército Nacional
BAICC: Batalién de Interoperabilidad de Comunicaciones y Computacion

BRICC: Brigada de Interoperabilidad de Comunicaciones, Computacion vy
Ciberdefensa

C5: Comando, Control, Comunicaciones, Computacion y Ciberdefensa
CAQCC: Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa
CEDESG: Departamento de Comunicaciones

CEDEF: Comité Estratégico de Disefio del Ejército del Futuro

CETI: Comité Estratégico de Transformacion de Innovacion

CONPES: Consejo Nacional de Politica Econdmica y Social

CRE-i: Comité de Revision Esftratégica e Innovacion

DOFA: Debilidades, Oportunidades. Fortalezas, Amenazas

DOMPILEM: Doctrina — Organizacidn — Material vy Equipo - Personal -
Infraestructura — Liderazgo — Entrenamiento — Mantenimiento

DOMPI: Doctrina — Qrganizacion — Material v Equipo — Personal — Infraestructura

ITIL: Information Technology Infrastructure Library, Biblioteca de Infraestructura de
Tecnologias de la Informacidn,

GETDE: Grupo de Transformadores Digitales

GEL-GOBIERNO EN LINEA: es una estrategia definida por el Gobierno Nacional
mediante el Decreto 1151 de 2008, gue pretende lograr un salto en la inclusion
social y en la competitividad del pais a través de la apropiacion y el uso adecuado
de la Tecnologia de la informacién y las Comunicaciones (MinTIC, Gobiemo en
Linea, 2020).

MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones

PETEF: Plan Estratégico de Transformacion del Ejercito del Futuro
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PETIC: Plan Estrategico de las Tecnologias de Informacién y Comunicaciones
T1: 2015-2018

T2: 2018-2022

T3: 2023-2030

TI: Tecnologias de la Informacion

TIC: Tecnologias de la Informacion y Comunicaciones

ISO 27001:2022: estandar internacional de Seguridad de la Informacion, que define
técnicas de seguridad, el Sistemas de Gestién de la Seguridad de la Informacion y
sus requisitos de cumplimiento.
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DEFINICIONES

ARQUITECTURA TI: describe la estructura y las relaciones de todos los elementos
de Tl de una organizacion. Se compone por arquitectura de informacion,
arguitectura de sistemas de informacion y arquitectura de servicios tecnoldgicos
Incluye, ademas, las arquitecturas de referencia y los elementos estructurales de la
estrategia de T (visién de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos)’.

BUENAS PRACTICAS: se consideran como el conjunto de principios, medidas,
actuaciones y experiencias gue, habiendo reportado ventajas de distinto tipo
(economicas, sociales, de satisfaccién, entre otros) para la organizacion de forma
constatada y probada; se puedan plantear como posibles referentes a seguir para
promover la mejora a otras organizaciones, para lo cual debe haberse culminado el
ciclo de efectividad institucional; planificacion, implantacion, revisién y mejora, lo
gue permite considerarla como sostenible, y ademas, debe estar vigente en el
momento de la presentacion®.

DevOps: el término DevOps, que es una combinacion de los términos ingleses
development (desarrollo) y operations (operaciones), designa fa union de personas,
procesos y tecnologia para ofrecer valor a los clientes de forma constante. Permite
que los roles que antes estaban aislados (desarrolio, operaciones de Ti, ingenieria
de la calidad vy sequridad) se coordinen y colaboren para producir productos mejores
y mas confiables. Al adoptar una cultura de DevOps juntc con practicas y
herramientas, los eguipos adquieren la capacidad de responder mejor a las
necesidades de los clientes, aumentar la confianza en las aplicaciones que crean y
alcanzar los objetivos empresariales en menos tiempa®,

DOCUMENTO MAESTRO DEL MODELO DE ARQUITECTURA EMPRESARIAL
(MAE): documento donde se establecen los compeonentes, habilitadores,
lineamientos, estandares y propésitos de la Arquitectura Empresarial. MinTIC ha
desarrollado este documento maestro como un instrumento para implementar el
habilitador de Arguitectura de la Politica de Gobierno Digital (PGD) del Estade
colombiang, el cual establece el uso y aprovechamiento de las tecnologias de la
informacian y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno a

! Glosario Argurteciura Tl Colombia, Ministerio de Tecnologias de 1a Infoemacion y las Comunicaciones, 20189,
I Dbserealonn de Buenas Praclicas, Pontificka Unéversidad Jaweriana, 2017,
1 Infarmacksn General Devlps, Microsoft, 2021
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la confianza digital®,

GESTION IT4+: madelo de gestion sobre el que se construyé la Estrategia Tl para
Colombia. Este es un modelo resultado de la experiencia, de |as mejores practicas
y lecciones aprendidas durante la implementacion de la estrategia de gestion TIC
en los Oltimos 10 afios. T4+ es un modelo integral que esta alineado con la
estrategia empresarial u organizacional y permite desarrollar una gestién de Tl que
genere valor estratégico para la organizacion y sus clientes®.

GOBIERNO TI: dominio del Marco de Referencia de Arquitectura Empresarial TI,
definido por el MinTIC, el cual brinda directrices para implementar esquemas de
gobemabilidad de T, para adoptar las politicas que permitan alinear los procesos Y
planes de la institucién con los del sector”,

HIPERCONVERGENCIA: la hiperconvergencia, como la convergencia, elimina las
incidencias de la gestion de la Tl tradicional agrupando servicios del centro de datos
como el servidor, el almacenamiento y la red, en una Unica aplicacion de gestion.
Pero a diferencia de la convergencia, la hiperconvergencia es una infraestructura
definida por software que separa las operaciones de la infraestructura del hardware
del sistema y las converge a nivel de hipervisor en un blogue Gnico (y, por tanto,
hiperconvergente). Los sistemas hiperconvergentes aprovechan la inteligencia
definida por software para desglosar los siles de almacenamiento y procesamiento,
y permiten gue se ejecuten y se gestionen en la misma plataforma de servidor, lo
que elimina |as ineficiencias y acelera el procesamiento®.

INFRAESTRUCTURA TECNOLOGICA: todo el hardware, el software, las redes y
las instalaciones que se necesitan para desarrollar, probar, entregar, monitorear y
gesticnar, asi como dar soporte a los servicios de TI9.

INTEROPERABILIDAD: capacidad de las organizaciones para intercambiar
informacion y conocimiento en el marco de sus procesos de negocio para interactuar
hacia objetivos mutuamente beneficiosos, con el propdsito de facilitar la entrega de
servicios en linea a ciudadancs, empresas y a otras entidades, mediante el

* Decuments Maestro del Modelo de Arquiteclura Empresarial MAE G.GEN,01, Ministerio d= Tecnologlas de
Infarmacian y las Comunicaciones, versitn 1.0, 2010,

f Foralecemients de ka Geslion T en o Estado, Ministerio de Tecnologias de fa Infemacidn y las
Comunicaciones, 2020,

" Marco da Referancia de Arquitectura Empresanal, Goblema de TI, Ministeno de Tecnologias de la Informacian
y lem Comunecacones, varsicn 1.0, 2020,

" Saluciones de infraestruciura hiperconvergente (HCI), Hewsett Packard Enterprise, 2020,

* ITIL Foundation 4 Edition Glosario: Términos y definiciones, AXELOS Global Best Practices, 2018,
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intercambio de datos enfre sus sistemas’™.

MARCO DE REFERENCIA ARQUITECTURA EMPRESARIAL - MRAE: es un
modelo de referencia puesto a disposicion de las instituciones del Estado
colombiano para ser empleado como orientador estratégico de sus arguitecturas
empresariales, tanto sectoriales como institucionales. Este Marco establece |a
estructura conceptual, define lineamientos, incorpora mejores practicas y traza una
ruta de implementacidn para lograr una administracion publica mas eficiente,
coordinada y transparente; a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion. El propésite final de este Marco es habilitar la
estrategia de Gobierno en Linea del pals'’,

MEJORES PRACTICAS: forma de trabajar cuya eficacia ha sido comprobada por
multiples organizaciones™.

PLANEACION ESTRATEGICA: instrumento empleado para adecuar las
respuestas de la empresa ante su medio ambiente, al relacionar y ubicar a una
organizacidn con su entorno, identificando las oportunidades y amenazas que
pueden surgir en el futuro y contraponiéndolas con las fortalezas y debilidades de
la empresa, con el fin de contar con una base importante para tomar decisiones'.

SISTEMAS DE INFORMACION: combinacién de actividades estratégicas.
gerenciales y operativas involucradas en la recopilacion, procesamiento,
almacenamiento, distribucion y uso de informacion y sus tecnologias relacionadas
Los sistemas de informacion se diferencian de las tecnologias de la informacion (T1)
en que un sistema de informacion tiene un componente de Tl gue interactua con los
componentes del proceso’™.

TECNOLOGIA DE LA INFORMACION - TI: conjunto de procesos y productos
derivados de las nuevas herramientas (hardware y software), soportes de la
informacién y canales de comunicacion relacionados con el almacenamiento,
procesamiento y trasmision digitalizados de la informacion'

Las Tecnologias de la Informacion pueden, ademds, ser vistas como procesos
cientificos cuyo principal objetive es la generacién de conocimientos, que finalmente
incidiran en los modos de vida de las sociedades, no solo en un ambito tecnico o

0 Warco de Interoperabilided, Arquitectura T1 Colomiia. Ministerio de Tecnologias de |8 Informacion y las
Comunicaciones, 2018,

1" Glosario Arguitectura T Colombia, Ministerio de Tecnologias de la informacién y las Comunicaciones, 2010,
17 L Foundation Glosaric 4a Edicidn: Términos y dafiniciones, AXELOS Global Best Practices, 2018,

11 Planeacion Estratégica para Alta Direceitn, Detavio Reyes, Palibrio, 2012. 138N 1483341075

' Glogario de Téamminos Ingles-Espanol, 3ra edicidn. IZAGA, 2015

't Monografia de las TIC, Conceptualizands las TIC: elementos de su ongen, Jenifier Zambrana, 2012
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especializado, sino, pnncipalmente en la creacidn de nuevas formas de
comunicacion y convivencia global'®,

TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES — TIC: son el
conjunto de herramientas, equipos, programas informaticos, aplicaciones, redes vy
medios, que permiten la compilacion, procesamiento, almacenamiento ¥
transmision de informacion come: voz, datos, texto, video e imégenes'”.

USO Y APROPIACION: estrategia para vincular a las personas y desarroilar una
cultura o comportamientos culturales que faciliten la adopcitn de la tecnologia como
motor de desarrollo, haciendo que las inversiones en Tl sean productivas. Esta
estrategia incluye jornadas de sensibilizacidn, capacitacion, practicas, recursos
digitales, interaccion con expertos y en general una amplia movilizacion para que la
mayor cantidad posible de personas haga parte del proceso de desarrollo de la
Arguitectura T| de Colombia'®,

"® Tecnologias de la mformacion y |8 comunicacsbn (TIC) aplicadas a la docencia. Revista Logos boletin
cientifics da la ascuela preparatona M°. 2, José Juan Arista Hamandez, 2014,

" Ley 1341 del 30 de jbo de 2008, “Por la cual s= definen principios y conceptos sobve |a socedad de la
infermackdn v la organizacidn de lag Tecnologias de la Informacion y kas Comunicagionss -TIC—, & crea i
Agencia Macional de Espectso v se dician ofras disposicionss”, articulo 9.

" Arquitectura TI Colombia. Uso y Apropiacion, Ministeric de Tecnologias de la Informacsdn v las
Comunicaciones, 2017
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1. OBJETIVO GENERAL

Atender las necesidades de los objetivos misionales y estratégicos del Ejercito
Nacional en cuanto a transformacion digital, informacién, uso y acceso de la
tecnologia a corto, mediano y large plazo, mediante la administracion eficiente de
los recursos tecnolégicos, acorde a los lineamientos definidos por &l Modelo de
Gestién y Gobierno Tl del Marco de Referencia de Arquitectura Empresarial, el
Sistemna Integrado de Gestion del Ejército Nacional, la politica Gobierno Digital y la
politica Seguridad Digital, alineadas con las iniciativas estratégicas del
fortalecimiento institucional v |a estrategia sectorial de Defensa y Seguridad en
matera de Tecnologia.

1.1 0BJETIVOS ESPECIFICOS

« Establecer la transformacion digital de los procesos del Ejercito Nacional
orientada a la Cuarta Revolucién Indusinal, mediante una adecuada
proyeccion tecnologica que permita fortalecer y mejorar las capacidades de
la infragstructura de Tecnologias de Informacion y Comunicaciones (TIC),
para el cumplimiento de la mision institucional.

» Identificar y priorizar las iniciativas y proyectos que respondan a las
necesidades, requenmientos y problematicas institucionales, en busqueda
de la prestacion de mejores servicios, calidad de datos y seguridad de la
informacion.

« Incorporar &l Modelo de Gestion y Gobiemne Tl como hemramienta para
fortalecer la gestidn de Tl, generar valor pablico y definir esquemas de
estandarizacian e interoperabilidad, para destacar la importancia de las TIC
v la prestacion de mejores servicios.

« |mplementar una cultura orientada a la gestion de TI, calidad de datos y
saguridad de la informacién.

2. ALCANCE

La construccion de este documento se realizd teniendo como alcance la ejecucion
de los proyectos estratégicos de Tecnolegias de la Informacion y Comunicaciones
establecidos para el periodo 2023-2026.

Sin embargo, teniendo en cuenta los lineamientos institucionales, los objetivos
estratégicos de la Fuerza, alineados a las nuevas politicas del Gobierno Nacienal,
el alcance del presente Plan se amplia a la vigencia 2028, por lo cual se da
continuidad a la ejecucion de los proyectos estratégicos de |a vigencia 2023-2026.
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El liderazgo en la ejecucion de este Plan se encuentra a cargo del Departamento de
Comunicaciones (CEDE 6), quien define las actividades y metas encaminadas al
cumplimiento de los objetivos de los proyectos y cerrar las brechas tecnologicas gue
s& han priorizado para el presente cuatrienio

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETIC) se
desarrolla en cuatro fases, asi:

En la primera, se lleva a cabo el analisis de la situacion actual a traveés del
entendimiento general de los procesos y de la aceptacion de |a tecnologia.

La segunda comprende el analisis del modelo operativo y organizacional de
la entidad, de las necesidades de informacion y la alineacion de Tl con los
procesos.

La tercera, a partir del entendimiento logrado en las dos fases anteriores, se
desarrolia la estrategia de Tl la cual plantea el modelo de gestion de TI
alineado a la estrategia del sector que se desarrolla en los modelos de
informacion, sistemas de informacion, arquitectura de servicios tecnolbgicos,
gobierno de Tl y modelo de uso y apropiacion.

En la cuarta, se establece el modelo de planeacién, con la definicion de los
lineamientos vy actividades estratégicas para desarrollar el Plan de
implementacion de ia esfrategia. Teniendo en cuenta los lineamientos, se
desarrollan los planes de accion a desarrollar durante el periodo 2023 - 2026,

Hacer uso de |a estrategia descrita anferiormente para realizar [a
transformacion digital en el Ejército Nacional,

Por lo tanto, este Plan busca recopilar el sentir actual de la Fuerza, conocer las
necesidades de cada una de |las dependencias, identificar las oportunidades y
finalmente proponer un camino de crecimiento alineado con el cumplimiento de los
objetivos estrategicos del Ejércitoe Nacional.
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3. MARCO NORMATIVO

Con el propésito de apoyar el desarrollo de las dimensiones de gestion con valores
para resultados, establecidas en la Resolucidon N* 4240 de 15 de junio de 2018 del
Ministeric de Defensa Nacional'®, para el cumplimiento de las politicas de gestién y
desempeiio institucional como son Gobierno Digital, Seguridad Digital, vy
transparencia, acceso a la informacion publica y lucha contra la corrupcion, en el
Plan Estrategico de la Informacion y las Comunicaciones del Sector Defensa y
Seguridad (PETI 2023 -2028) se definen las pautas esenciales para la gestion de
las tecnologlas de la informacion y las comunicaciones en el Sector,

Especificamente, el numeral 3 del articulo 7 de la Resolucidn N° 4240 de 2018
establece que los Planes de accion anuales de las unidades ejecutoras y vinculadas
al Ministerio de Defensa Nacional, contendran entre sus lineas de accidn, los planes
institucionales y estratégicos que mencionan en el articulo 1 del Decreto N* 612 de
2018 del Departamento Administrativo de la Funcion Pablica®, dentro de los cuales
se encuentra el Plan Estrategico de Tecnologias de la Informacidon y las
Comunicaciones (PETIC); razdn por la cual se modifica el presente plan, alineado
al Plan de Accidn Institucional del Ejército Nacional vy al PETIC del Ministerio de
Defensa Nacional

La alineacidn estratégica institucional 2023-2026 se articula entra las partes
interesadas como se muesira en la grafica en forma jerarguica en primera instancia
Estrategia MNacional, y continua con Estrategia Sectorial, Estrategia Comando
General y Estrategia del Ejercito Nacional

" Par la cwesl ae sdopta el Madelo Integrans de Planeacion y Gestion, se intagra &l Modela Estandar de Comrol
Frternice @n el Sector Defensa, se craa ol Comitd de Gestion y Desampefio para &l Seclor Defensa, el Comité de
Coordinacidn del Sistema de Conirol inerno, e Comié Sectosial de Auditoria Interna, se establecen obros

limgamientos ¥ s& derogan unas Resohuciones
“ Por el cual se fijan directices para ks integracion de los Planas institucionales y astratégeos al Plan de Accion

por parke de fas entidades del Estado
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Tahls 1. Adnescidn Estrafégpcs Comanda General de 1ag Fusrzas Mildams

®  Plan Macional de Desarrello 2022-2026,
ESTRATEGIA o Plan de teenelogias para la Vida.
NACIONAL #  Translormacion sbeial v econdmica a travis de kas TIC,
*  Modelo Integrado de Planeacion v Gestion (MIPG),
= Plun Estrafégicn de Tecnoboglas de la Informacion PETI 2022-2026,
ESTRATEGIA *  Politica de Seguridad v Defensa,
SECTORIAL * Plan Estratégico Sectorial (PES).
®  Dircctiva Ministerial N00 1231 3 “Lincamientos pora el Direcoronamiente v s Gestidn
de las Comunicaciones de Mivel Estratégice de las Fuerzas Militares™,
& Plan Estrotégion Militar de Transformacion PEMT 2042,
ESTRATEGIA #  Plan de Campafia Estratégico Conjunto *AYACUCHO™ 2023-2026
INSTITUCIONAL «  Plan Estratégico Institacimnal,
» Plan de arquitectura empresarial v ransformacion digital,
% Directiva Permanente de Arquitectura instituciomal,
LINEAMIENTOS o Directive Permanente de Gestidn de provectos TIC.
Y POLITICAS ®  Directive Permanente de CGestidn v Gobierno TIC.
« Directiva Permanente Lineamientes para ¢l Direccionamiento v la Gestion de las

Comunieaciones de Mivel Estratégico de las Fuerzas Militares,

# Directiva Lineamientos pane ¢l Direccionamiento de las Tecnologias de la Informocion
e |as Fuerzas Militares,

s Manual de g REC,

Reglamento de la RIC
Fuente Propia ded -E'l:.lnr.l"ru'n l.‘.':‘e.rrer.:.' o s Fuaregs Milaras

A continuacion, e hace referencia a la normatividad a partir de la cual tiene sustento
el desarrallo e implementacién de la tecnologia y los sistermas de informacion del
Ejército Nacional:

a. Constitucion Politica de Colombia (1891).

b. Ley 527 del 18 de agosto de 1998, “Por medio de la cual se define y
reglamenta el accesc y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de
certificacitn y se dictan otras disposiciones”.

e Ley 594 del 14 de julio de 2000, "Por medic de la cual se dicta la Ley General
de Archivos y se dictan otras disposiciones”.

d, Ley 1474 del 12 de julio de 2011, “Por medio de la cual, se dictan normas
orientadas a fortalecer los mecanismos de pravencion, investigacion y
sancion de actos de corrupcién y la efectividad del control de la gestion

tblica”.

e. Eey Estatutaria 1581 del 17 de octubre de 2012, *Por la cual se dictan
disposiciones generales para la proteccion de datos personales”.

f. Ley 2294 del 19 de mayo de 2023, “Por el cual se expide el Plan Nacional de
Desarrollo 2022-2026 "Colombia potencia mundial de la vida",
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Decreto 1078 del 26 de mayo de 2015. "Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
las comunicaciones. Titulo 9 — Capitulo 1",

Decreto 1413 del 25 de agosto de 2017, "Por el cual se adiciona el Titulo 17
a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Infermacion y las Comunicaciones, Decreto ndmero 1078
de 2015, para reglamentarse parcialmente el Capitulo IV del titulo 11l de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en &l uso y operacion de los servicios ciudadanos
digitales™

Decreto 088 del 24 de enero de 2022 "For la cual se adiciona el Titulo 20 a
la Parte 2 del Libro 2 del Decreto Unico Reglamentario del Sector de
Tecnologia de la Informacion y las Comunicaciones, Decreto 1078 de 2015,
para reglamentar los articulos 3,5 y 6 de la Ley 2052 de 2020, estableciendo
los conceptos, lineamientos, plazos vy condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea.

Decreto 612 del 4 de abril de 2018, "Por la cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accidn por
parte de las entidades del Estado”.

Decreto 767 del 16 de mayo de 2022, "Por el cual se esiablecen los
ineamientos generales de la Politica de Goblernc Digital y se subroga el
Capitule 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicacionas”

Resolucion 4240 del 15 de junio de 2018, del Ministerio de Defensa, “Por la
cual se adopta el Modelo Integrado de Planeacion y Gestidn, se integra el
Modelo Estandar de Control Interno en el Sector Defensa, se crea el Comité
de Gestion y Desempefio para el Sector Defensa, el Comité de Coordinacién
del Sistema de Control Interno, el Comite Sectorial de Auditoria Interna, se
establecen otros lineamientos y s& derogan unas Resoluciones”.

Resolucién 500 del 11 de marzo de 2021 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, "Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta
el modelo de seguridad y privacidad comeo habilitador de la politica de
Gobierno Digital”.

Resolucion 1126 del 14 de mayo de 2021 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, "Por la cual se modifica la Resolucién
2710 de 2017".

Resolucion 7722 del 25 de octubre de 2021 del Ejército Nacional de
Colombia, "Por la cual se crea el Comité Institucional de Gestién y
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Desempefio, el Modelo Integrado de Planeacion y Gestion, el Modelo
Estandar de Control Interno, el Subcomite Central de Coordinacion del
Sistema de Control Interno en el Ejercito Nacional de Colombia, se dictan
otras disposiciones y se deroga la resolucion N°00220 de 2018 del 25 de
octubre de 2018°.

. Circular 123 del 24 de febrero de 2017 de Ministerio de Defansa Macional,

‘Definicion e implementacion del Plan Esfratégico de Tecnologias de
Informacidn (PETIC)"

Documento CONPES 3701 del 14 de julio de 2011, "Lineamientos de Politica
para Ciberseguridad y Ciberdefensa”

Documento CONPES 3854 del 11 de abril de 2018, “Politica Nacional de
Seguridad Digital”.

Documento CONPES 3875 del 8 de noviembre de 2018, "Politica Macional
para la transformacion digital e inteligencia artificial”,

Documento CONPES 3985 del 01 de julio de 2020, "Politica Nacional de
Confianza y Seguridad Digital”.
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4. RUPTURAS ESTRATEGICAS

La definicion de rupturas estratégicas se realiza respondiendo a la pregunia
"¢ Qué paradigmas romper?’, para llevar a cabo la transformacion de la gestién
de Tecnologias de Informacion (T1). de manera que promuevan el logro de
resultados de impacto an el desarrollo de |as actividades de |a Institucion. Las
rupturas identificadas proponen un cambio en el enfoque estratégico, de tal
forma gue permita transformar, innovar, adoptar un modelo y permitir que la
tecnologia se vuelva un instrumento que ganere valor,

En ese sentido el PETIC fomenta una cultura institucional orientada a
transformar los procesos de manera que el uso de la tecnologia sea parte de su
ADN mediante el cambio de percepcion que se tiene de las TIC en las personas
y los procesos, generando la dinamica necesaria para innovar constantemente
¥ generar valor a sus grupos de interés y a la ciudadania. La siguiente ilustracion
naos indica los aspectos de ruptura a transformar;
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= \ision Estrategica Institucional, mediante la cual el Ejercito Nacional debe
comprender la situacidn actual en cuanto a sus objetivos y su entormo
sectorial, para una evolucidon apalancada en tecnologias que permita
optimizar la produccion en sus procesos y que estén onentados a la toma de
decisiones basada en datos.
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+ Procesos de negocio, los cuales permitiran que las actividades misionales
produzcan informacidén e indicadores, para evolucionar los procesos de
manera reiterativa y constante.

« Recurso humano, donde los lideres, actores y demas miembros de los
procesos, a partir del conocimiento del negocio, aporten mediante la
innovacion, orientacion al servicio y orientacion al logro, al cumplimiento de
los planes de accién con mejoras sobre los procesos y semvicios.

« [Informacion, donde logs procesos de negocio evelucionen para generar
informacion de valor holistico, que permita a los lideres de proceso analizar
informacion y generar nuevo conocimiento.

» Interoperabilidad, con la cual la produccion de informacion sea de calidad y
evidencie la necesidad del sector por contar con ésfa, permitiendo la
colaboracion articulada entre entidades para fomentar el acceso a la
informacion como un Unico sistema,

Adicionalmente, en relacién al Modelo de Gestion y Gobierno de Tl (MGGTI) a
continuacién encontramos los puntos a transformar, con los cuales el Ejercito
MNacional buscara un enfoque estrategico, onentado a reconocer las Tecnologias de
Informacion (TI) como eje transversal para soportar la estrategia de la institucion:

+« Dominio de estrategia de TI: La implementacion de la estrategia T| del
Estado permite orientar la planeacion Institucional.

+« Dominio de gobierno: La tecnologia es un factor de valor estratégico que
debe apoyar los procesos institucionales.

+ Dominio uso y apropiacion: El PETIC es una herramienta de generacion
de valor institucional que permite fortalecer el equipo humano de la Institucion
mediante esirategias orientadas al aprovechamiento de las TIC, gue
permitird un mayor liderazgo para la gestion Tl

+ Dominio de informacién: La informacion es un activo estratégico de la
Institucion, que genera valor publico.

+ Dominio sistemas de informacion: Los sistemas de informacion son
herramientas que permiten que la informacion sea mas oportuna, confiable y
con mayor detalle, por lo cual deben ser robustos y capaces de interoperar
con otros sistemas de informacién, para facilitar el intercambio y
aprovechamiento de la informacion Institucional.
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Dominio infraestructura Tl: La infraestructura Tl es el soporte de calidad,
disponibilidad v seguridad de los sistemas de informacion.

Seguridad de la informacion: La seguridad de la informacion es
compromiso de todos los funcionarios de la Institucion, por lo cual es
necesario generar una cultura orientada a proteger la confidencialidad, la
disponibilidad y la integridad de la informacion institucional.

De acuerdo con lo anterior, 1a estrategia institucional debe orientarse a cumplir sus
objetivos, soportados en procesos institucionales que aprovechen las TIC como
herramienta para el procesamiento y aprovechamiento de informacion de valor,
mediante sistemas de informacién que interoperen con diferentes procesos
institucionales, bajo una plataforma tecnologica que sea usada y aprovechada
correctamente por el recurso humano.

La linea de tiempo para las politicas generadas por el Ministerio de Tecnologias de
la Informacién vy las Comunicaciones (MinTIC), ha permitido avanzar en la
implementacion de los dominios anteriormente mencionados.

Wugtracitn J.Linaa e n'ﬁ rarmabng

E LINEA DE TIERMPO GOBIERN O DHGITAL ¥ SEGURIDAD DIGITAL

Firgnie: Drachion oo Fameanon p Folilicas G5 (DWGSE

Comeo la ultima politica generada en Gobierno Digital es el Decreto 767 de 2022,
donde los elementos que componen la estructura de la politica de gobiermno digital
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Los elementos de gobernanza, cultura y apropiacion, innovacion publica e iniciativas
dinamizadoras de transformacion digital, que se incorporaron en esta nueva politica,
pretenden brindar un enfogque mas completo que permite consolidar un Gobierno
Digital en Colombia.

Con el objetivo de impactar positivamente la calidad de vida de los colombianos y
de incrementar la competitividad del pais, el Gobierno Nacional expidio el Decreto
767 de 2022, mediante el cual se actualizd la politica de Gobierno Digital del pais.

5. ANALISIS DE LA SITUACION ACTUAL

A continuacion, se presenta la situacidn actual de acuerdo al analisis de la
apropiacion de la politica Gobierno Digital de acuerdo al Modelo de Gestion y
Gobierno de Tl (MGGT!) del Marco de Referencia de Argquitectura Empresanal
(MRAE), la aplicacion del Modelo de Seguridad y Privacidad de la Informacion
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{(MSPI) y el marco de transformacion digital del Estado Colombiano,

En primera instancia, para realizar la aplicacion del concepto de la arguitectura
empresarial, enfocados en el Modelo de Gestibn y Gobierna Tl (MGGTI) y lograr
determinar el analisis de la situacién actual, se tuvieron en cuenta los siguientes
objetivos.

= Diagnosticar y analizar |a situacion actual del entorno organizacional.

« Definir la situacion deseada de la organizacion en el marco del proceso de
transformacion digital.

» Definir de hoja de ruta.
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Respecto al proceso de seleccion del marco de trabajo de arguitectura empresarial
se tuvo en cuenta los marcos de ZACHMAN®' y TOGAF® que se destacan por su
utilizacion en la industria de Tl y la completitud de las herramientas, procesos,
gobemabilidad, accese a la informacion y la metodologia de desarrcllo del ejercicio

HE| Marco 92 Trabajo Zachman 85 un marco de irabajo (framework) de Aruitecturas empresaniales creado
por John & Zachman an 1984 y pubdicado por primera vez en & IBM Systems Journal &n 1987 ES und de ios
marces & tratap mas antiguos v de mayor difusion en la aclualkad

LTOGAF g5 un marco do argquitectura empresanal gue ayuda a definir ks objafivos comerciales y alinearsa can

kos objetives comerciales.
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de trabajo que proponen, siendo ambos marcos de trabajo competentes para el
desamollo de la arquitectura objeto.

En el proceso de desarrollo de la metodologia se definen una serie de entradas que
son generalmente acumulativas, asi como una serie de artefactos y enfregables de
salida que son el resultado de la aplicacién del proceso de desarrollo de cada fase,

Cada una de estos procesos cuenta con un numero definido de ciclos que son
propuestos para abordar cada uno de los dominios por TOGAF 9.2%%, acorde a lo
gue se presenta en la llustracion 3.

Consecuentemente, como parte del ejercicio de arquitectura empresanal haciendo
uso del Desarrollo de Arguitectura Empresanal gue en adelante se define ADM de
TOGAF, se habilita la capacidad organizacional requerida, para la cual se liene en
cuenta un conjunto de recursos técnicos que conforma el grupo de arquitectura
emprasarial v que paricipan en las diferentes fases propuestas por la metodologia
ADM de TOGAF. Con relacidn a las dos primeras fases se tienen en cuenta los
objetivos estratégicos de la Fuerza para poder definir la vision de arguitectura que
esta alineada a las necesidades institucionales, Con relacion a las fases E. Fy G,
s@ incorporan aspectos de la gestion de proyectos de T, lo anterior, con la finalidad
de contemplar la mayor participacion de las areas de la organizacion en el ejercicio
de arguitectura empresarial.

Finalmente, para tener una evaluacion completa se tomo como base el ejercicio de
diagnostico del MGGTI definido por MinTIC y se estimé el nivel de avance de cada
uno de los lineamientos de acuerdo con fa informacion recopilada. Los resultados
de este ejercicio se presentan a continuacion, para dar un entendimiento de la
situacion actual del Ejército Nacional. Para mayor comprension del resultado, se
presentara el nivel de madurez de todos dominios del MGGTI lustracién 6.

5.1Estrategia de TI

Este dominio orienta a las areas de Tl a realizar una planeacion estrategica para
hacer un uso adecuado de las TIC, en pro de fortalecer los procesos institucicnales.

La estrategia de tecnologias de la informacidn en el Ejército Nacional se ha
enfocado en el cumplimiento de las melas de gestion alineadas al Sector Defensa,
teniendo en cuenta la ejecucion de los proyectos de inversion y de igual manera, se
cuenta con un catalogo de servicios de TI

FTOEAF 9.2 es un marco desarmollado por un grupo de empresas relevanies de 71 cuya razdn de ger es brindar
una guia para dasamolas
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5.2 Gobierno de TI

Este dominio orienta la construccion de un esquema de gobierno gue permite
direccionar fa toma de decisiones para gestionar las tecnologias de la informacion

Acorde con lo anterior, el gobierno de tecnologias de la informacion en el Ejército
Macional esta definide en una estructura organizacional en la que el Departamento
de Comunicaciones (CEDEE), perteneciente a la Jefatura de Estado Mayor de
Planeacion y Polificas (JEMPP), lidera la gestion y gobierno de T, por intermedio
del proceso de gestion de tecnologias y sistemas de informacion C5

En complemento, se cuenta con el Comando de Apoyo Operacional de
Comunicaciones y Ciberdefensa (CADCC), perteneciente a la Jefatura de Estado
Mayor de Operaciones (JEMOP) gue lidera la operacidn de las T| acorde a los
planes, politicas y lineamientos emitidos por el CEDEB.

5.3 Gestion de Informacion

Este dominio orienta al Ejército Nacional en la gestion del ciclo de vida de los
componentes de informacion, permitiendo definir el disefio de los servicios de
informacion, calidad y analisis de la misma, asi como el desarrollo de capacidades
para su uso estratégico.

Como conclusiones del diagnostico del dominio de gestion de informacion se tienen:

+ Se cuenta con una cultura de explotacidn de informacidn y se tienen
plataformas tecnologicas que proporcionan la informacién necesaria para la
toma de decisiones.

» Las areas hacen uso de herramientas establecidas e implementadas para
gestionar los indicadores operafivos, tacticos y estratégicos, de acuerdo con
la informacion generada.

« Es necesario fortalecer la apropiacién de los lineamientos de este dominio,
principalmente en la definicion de la arquitectura de informacién, en especial
respecto a la asignacion de la responsabilidad, con el fin de tomar mejores
decisiones basadas en datos y para el empoderamiento ciudadano, quien
tiene derecho a acceder a la informacion gue esta libre de reserva legal.

« Se requiere sacar un mejor provecho de las herramientas de |a plataforma
de datos abiertos que dispone el MinTIC, para la aperiura de datos. Asi
misma, mediante la definicion de servicios de informacion, se permitira la
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evolucion de la gestion del ciclo de vida del dato, el analisis de informacion y
el desarrollo de capacidades para el uso estratégico de la misma.

5.4 Sistemas de Informacion

Este dominio define los elementos que orientan a las entidades en la gestion del
ciclo de vida de los sistemas de informacion,

Los diferentes sistemas de informacion con los que cuenta el Ejército Nacional
permiten &l desarrollo de los diferentes procesos institucionales, apoyando el
cumplimiento tanto de actividades misionales como estratégicas, de apoyo y de
evaluacion. Estos sistemas de informacion presentan un soporte técnico en cuatro
(4) niveles:

Nivel basico

Nivel especialista

Nivel Experto

Nivel Consultor Externc

En el aflo 2017 se generd una iniciativa con el fin de seleccionar y capacitar al
personal que conforma el Grupo Especial de Transformadores Digitales del Ejercito
(GETDE), en el marco del programa de transformacion “Ejército Digital”,

Esta iniciativa se materializé y permitid que el GETDE se conformara por oficiales,
suboficiales y civiles altamente capacitados en desarrollo de software, usando
metodologias de desarmollo de software agil, permitiendo al Ejército Nacienal iniciar
el desarrollo de software, que son propios de la Institucion, y con estandares de alta
calidad. Esta transformacion digital no solo elimina la necesidad de adquirir servicios
tecnoldgicos de la empresa privada, sino que reduce significativamente los costos
de inversion en software y sistemas de informacidn, siendo de gran beneficio para
la Fuerza.

Mediante Disposicidn N°. 0000869 de 19 de noviembre de 2021 se cred |a Brigada
de Interoperabilidad de Comunicaciones, Computacidn y Ciberdefensa del Ejercito
Nacional (BRICC) gue incluye el Batallén de Interoperabilidad de Comunicaciones
y Computacion del Ejéreito Nacional (BAICC), quienes se encargan ahora del
desarrolio de software institucional y el Batallon de Ciberdefensa y Ciberseguridad
del Ejercito Nacional (BACCI).

Comeo conclusiones y observaciones del diagnéstico del dominio de sistemas de
informacion se tiene gue:
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Se identifica que la apropiacion de capacidades para soporiar los procesos
con &l uso de sistemas de informacion, se ha impulsado con |a definicion de
lineamientos que determinan las condiciones para su adquisicion, desarrollo,
uso, soporte v mantenimiento; sin embargo, es necesario estructurar una
argquitectura de referencia que consolide |as mejores practicas para el ciclo
de vida de los sistemas de informacidn, que se ajuste de acuerdo a todas las
lecciones aprendidas y asi contar con una base que permmita la definicion de
mejores soluciones para apoyar las actividades de los diferentes procesos
gue se realizan al interior de [a institucion.

El ecosistema tecnoldgico de [a organizacion se consolida como una
plataforma tecnolégica que se encuentra en proceso de restructuracion para
garantizar la integracion de los diferentes sistemas de informacion por medio
de flujos de procesos en aras de automatizar |la cadena de valor institucional,

5.5 Infraestructura de TI

Este dominio contiene |os elemantios necesaros para orientar a las entidades én la
correcta gestion de la infraestructura de T, que contempla actividades como gestionar
la operacion y el soporte de la infraestructura tecnoldgica, asi como proyectar sus
capacidades y mantenimiento, mediante el monitoreo de los umbrales de operacian.
Adicionalmeante, se tienan en cuenta actividades comao el respaldo y recuperacion de la
infraestructura tecnologica, la disposicion final de los residuos tecnolégicos vy la
implementacién del Protocolo de Internet versidn B (IPvB).

Como conclusiones y observaciones del diagnésfico del dominio de Infraestructura
de Tl se tienen:

El Ejército Nacional mediante el Departarnento de Comunicaciones (CEDES)
y el Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa
(CAOCC), ha fortalecido su infraestructura tecnclégica, mediante |a
aplicacion de lineamientos y buenas practicas para administrar y operar los
servicios tecnologicos. Por lo antenor, se cuenta con un catilogo de
elementos de la infraestructura T, con el fin de realizar la gestidn de los
servicios tecnologicos, que se soportan mediante el apoyo de personal
tecnico organico de la Fuerza y mediante la destinacion de recursos para
realizar &l soporte y mantenimiento por medio de la tercerizacion de servicios.

Los sistemas de informacion del Ejercito Nacional, deberan reducir la brecha
tecnolégica, incrementando la inversion presupuestal.
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En casos especiales, se& cuenta con infraestructura independiente v
administracion descentralizada, a cargo de Comandos Funcionales de la
Fuerza, destinando personal técnico especializado para su geshion, acorde a
los procesos que manejan los Comandos.

Frente a las necesidades que surgen para &l sostenimiento y mantenimiento
de los sistemas de informacion, el Departamento de Comunicaciones
(CEDERG) tiene la responsabilidad de apoyar mediante |la planeacion de
recursos fanto humanos, como econdmicos, asi como mediante el
asesoramiento técnico y en gastlﬁn de proyectos, para diferentes actividades
de mantenimiento, renovacion, adquisicion e implementacion, de acuerdo
con las necesidades de los diferentes procesos institucionales.

En cuanto a los servicios tecnoldgicos que se ofrecen para soportar los
sistemas de informacién, se cuenta con documentacion técnica, manuales
de uso, capacitaciones, boletines informativos y una mesa de ayuda propia,
gue permiten facilitar el uso de los servicios a los usuarios finales, como parte
de gestion de servicios, correspondiente a un nivel de adopcion de las
buenas practicas de Information Technology Infrastructure Library (ITIL). Asi
mismo, s& han definido lineamientos para el uso de estos sistemas de
informacion, y la disposicion final de los residuos tecnolégicos provenientes
del soporte tecnologico, mediante las Directivas Permanentes del
Subsistema de Comunicaciones

La mesa de servicios tecnologicos posee personal especializado y
capacitado, con cedificaciocnes en metodologia y buenas praclicas en
Information Technology Infraestructure Library (ITIL), ademas de contar con
especialistas de diferentes tecnologias para soportar la gestion de
incidencias para usuarios de los sarvicios tecnoldgicos

El Ejército Nacional avanza en la implementacion del Protocolo de Internet
versidn 6 (IPvE) proyectando a nivel nacional la mejora de las redes de datos

5.6 Uso y apropiacion

En este dominio, se debe evaluar el impacto del uso y apropiacion de Tl en la
entidad, a través de estadisticas o analisis sobre el nivel de aceplacion y uso de la
tecnologia, ademas de fomentar el uso y apropiacion de Tl a traves de un plan de
farmacion y un plan de gestion del cambio.

Mediante los antecedentes encontrados fue posible establecer elementos que

ayudan en la formulacién del dominio de uso y apropiacion, para el cumplimiento de
PATHRIA HONOR LEALTAD
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cada lineamiento, los cuales se enumeran a continuacion:

El uso de canales de comunicacion como medio de acceso a las Tecnologias
de Informacion (T1).

Socializacion del PETIC al interior del Ejército Nacional de Colombia. Esto
como una actividad de divulgacion que puede contemplarse tanto en &l
dominio de estrategia por via de la comunicacion; como en el de uso y
apropiacion por via de los proyectos de formacion,

La dentificacion de un grupo de trabajo de comunicaciones y pedagogia, el
cual plantea los siguientes resultados:

Capacitacion a responsables técnicos del portal
Capacitacion en gestidn documental.

o Identificacion de los usuarios para cada servicio.
o Promocion y divulgacion de los senvicios.

8]
&)

En el Macroproceso de Gestion de Talento Humano se incluye el desarrolio
de cultura informatica por medic de capacitaciones, socializaciones,
integracion de areas y sus funciones basicas.

Asi mismo, el Ejército Macional cuenta con la Escuela de Comunicaciones
(ESCOM), en la cual se capacita personal militar en areas de Tl, disponiendo de
programas de pregrado, postgrado, diplomados y cursos de extension, que han
permitido fortalecer las capacidades del personal de la Fuerza, los cuales han
facilitado el uso y apropiacion de las TIC en diferentes unidades de |la Fuerza a nivel
Macional.

Sin embargo, es necesano trabajar en:

Establecer estralegias de encuestas o capacitaciones que permitan medir la
prestacidn del servicio y establecer procesos de mejora del portafolio de
servicios en la organizacion

Socializar internamente los servicios tecnologicos con los que cuenta la
entidad y medir el nivel de uso y apropiacién de los servicios tecnolégicos
provistos por el area de Tecnologias de Informacidn (TI)
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Se identifica que la apropiacion de capacidades para soportar los procesos con el
uso de sistemas de informacion, s& ha impulsado con la implementacion de
lineamientos que determinan las condiciones para su adquisicion, desarrollo, uso,
soporte y mantenimiento, sin embargo, es necesario estructurar una arguitectura de
referencia que consolide las mejores practicas para el ciclo de vida de los sistemas
de informacién, se ajuste de acuerdo a todas |as lecciones aprendidas que se han
adquirido y asi contar con una base que pemmita la definicion de mejores soluciones
para apoyar las actividades de los diferentes procesos gue se realizan al interior de
la institucion.

5.7 Seguridad y Privacidad de la Informacion

Teniendo en cuenta la importancia de la seguridad y privacidad de la informacion,
como habilitador trasversal de la politica Gobierno Digital, se realiza el analisis del
estado actual de la implementacion de los lineamientos establecidos por el
Ministeric de Tecnologias de Informacion y Comunicaciones (MinTIC), por
intermedio del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
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Actualmente, el Ejercito Macional cuenta con una politica de seguridad de la
informacién, en la cual se abarcan los temas de la preservacion, aseguramiento y
cumplimiento de la integridad, confidencialidad y disponibilidad de |la informacion,
conforme al Modelo de Segunidad y Privacidad de la Informacion y la norma
15027001:2013 para el establecimiento del Sistema de Gestion de Seguridad de la
Informacion, que contempla aspectos como autenticidad, auditoria, proteccion, no
repudio, legalidad, confiabilidad, proteccidn fisica y propiedad de la informacion. La
evaluacion del avance a 2023 se presenta en la llustracion 7

Frente a lo anterior, es necesario fortalecer los dominios de gestion de activos y los
aspectos de seguridad de la informacion de |a gestion de |a continuidad del negocio,

5.8 Transformacion Digital
5.8.1 Nombramiento Chief Information Officer (Cl1O)

El Ejército Nacional en cumplimiento a la Transformacion Digital nombréd como
Chief Information Officer (CIO) de acuerdo al Decreto 415 del 7 de marzo de
20186 “Por la cual se adiciona el Decreto Unico Reglamentario del sector de Ia
Funcién Plblica, Decreto Mumerc 1063 de 2015, en lo relacionado con la
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definicién de los lineamientos para el fortalecimients institucional en matera de
tecnologias de la informacion y las comunicaciones”, se establecen los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
Informacion y las comunicaciones a traves del posicionamiento de los lideres de
areas T, gue para este cumplimento se nombrd por orden semanal N°. 002 del
14 de enero de 2022 del Cuartel General del Comando del Ejercito articulo N°
008 Novedades de personal 2. Jefe Departamento de Comunicaciones CEDES
come lider (CID), de la siguiente manera;

"El sefior Teniente Coronel Ayudante General del Comando del Ejército,
... nombra al Jefe del Departamento de Comunicaciones — CEDEG como
el Director de Tecnologias y Sisternas de Informacion, lider de la gestion
eslrategica de Tecnologias de Informacion CHIEF Information Officer
(CIO) para el Ejército Macional”.

5.8.2 Nombramiento grupo de Transformacion Digital

En concordancia con el Comite Institucional de Gestion y Desempefio segln
acta de reunién N°. 2023225001619826 del 19 de abril de 2023, donde se
autoriza la conformacion de los subcomités institucionales:

1. Subcomité central de coordinacion del Sistema de Gestion de Seguridad
de la Informacion (3GSI).

2. Subcomite de Arguitectura empresarial y Transformacion digital.

5.8.3 Diagnéstico Transformacion Digital

Acorde a los lineamientos del Gobierno Macional emitidos por intermedio del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), con el
fin de apalancar el cumplimiento de los propositos de la politica Gobierno Digital e
incentivar el uso de tecnologias emergentes para optimizar procesos, productos o
sarvicios gue aseguren la generacion de valor en lo publico.

En consecuencia, tomando como referencia el “Marco de la transformacion digital
para el estado colombianc”, se hizo uso de la herramienta de medicidn de
transformacion digtal, mediante la realizacidn de una encuesta de percepcion
acorde con las preguntas definidas por MinTIC para la aplicacion de esta
herramienta de medicion. gue permitic establecer &l nivel de madurez digital que =&
presenta en la llustracion 8.

En esta encuesta en la que participaron mas de 2 200 funcionarios piblicos del
PATRIA HONOR LEALTAD
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Ejército Nacional y en la que se evaluaron aspectos como la cultura digital, uso de
tecnologia en procesos, analisis de datos digitales v uso de tecnologias de cuarta
revolucion industrial, se logrd determinar que se cuenta con un nivel de madurez
digttal 3, lo cual es soportado con las diferentes iniciativas de transformacidn digital
que ya se han implementado y con las cuales se han incorporado tecnologias de la
cuarta revolucion industrial.

Herstracidn 8, Diagrdshos de madiver dightal el Ejgrcifo Nacianal
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Adicionalmente, de acuerdo a los resultados de la evaluacion, se realizd un analisis
de priorizacion de macroprocesos, con el cual se analizd la imponancia de cada uno
de estos para el cumplimiento de la mision institucional, su aporte en la generacidn
de valor a la ciudadania y la optimizacion de costos, asi come la viabilidad e impacto
de transformarlo digitalmente. Como resultado del andlisis mediante @l mapa de
calor de la herramienta de medicion de transformacién digital, se determind gue los
esfuerzos de transformacion digital deben enfocarse en fortalecer los
macroprocesos de operaciones, direccionamiento estratégico y gestion logistica,
enfocando los esfuerzos en el cumplimiento de la misién institucional, acorde a la
siguiente tabla:

Tablz 2. Transformaciin Dipia!

Coeraciones

Divisiones

Cereccionamiento :
Estratigico Divisiones
Gestdin Logistica Divisiones

Fuente. Cineomidn de F'lﬁmac.ﬂrrrF'n:-wms S5 NPOC), con bass a (s herramiera o medicidn ¥ pronzacon Mo TG
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5.8.4 Estado al que se guiere legar y hoja de ruta

Uusiracidn 8. Esiado deseaco 60 Transmmrandn Digdal

Fuente. Direscidn de Piansaciin ¥ Politeas G5 (0P00)

5.8.5 Plan para la Transformacién Digital

Tahia J. Plan fransformace dagiisd

i Cumpkmiento Plan de Accidn Anval del Deparamenio de Comunicaciones CEDER

Fuante, Direcoion oo Plansanion p Pollicas C5 (DIPOG)

5.9 Comunicaciones

El Ejército Macional cuenta con equipos de comunicacion radial de ondas High
Frequency (HF), Very High Frequency (VHF), Ulira High Frequency (UHF) y Sateiital,
cuyas caracteristicas estan enfocadas en la alta movilidad, seguridad de ondas,
encriptacién de mensajes y en la capacidad de transmision con preservacion de la
calidad de la comunicacion, adquiridos para brindar a los mandos en todos los
niveles, las herramientas para ejercer el mando y control en el desarrollo de las
operaciones militares bajo escenarios de aita exigencia, geografia agreste y
condiciones adversas.

510 Andlisis Financiero

El Departamento de Comunicaciones para la vigencia 2023-2026, ha encaminado
sus esfuerzos en fortalecer las capacidades cibernéticas, las tecnologias de la
informacion y los sistemas de mando y control, trabajo que continuara realizando
para la vigencia 2024-2028.

Acorde a lo que se presenta en la llustracién 11 el presupuesto de inversion para el
fartalecimiento de la infraestructura tecnoldgica es menor respecto de los otros
PATRIA HONOR LEALTAD
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proyectos disminuyendo la capacidad en la modernizacion y cumplimiento de los

objetivos propuestos para la Cuarta Revolucion Industrial,

Nusracidgn 16, Angnacion presupusesial poyeaios de iversion Deparfamento Commcanmnas
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Por ofra parte, s evidencia un incremento en el presupuesto de funcionamiento en

los Gltimos afios, como se muestra en la ilustracion 11.

Wustracion 11, Asignacidn presupueshal Departaments Comunisacines 2018-202
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Respecto a los recursos destinados para gastos generales para la vigencia 2023,
como se presenta en |a llustracién 13, se evidencia que el 87% del presupuesto son
destinados para produccion de baterias, y el 32% del presupuesto destinado al
mantenimiento de plataformas Tl y Ciberdefensa.
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Es de notar que el Departamento de Comunicaciones (CEDEG) optimiza los
recursos tecnoldgicos y depende de las asignaciones y recortes presupuestales que
permitan cerrar las brechas tecnoldgicas,

6. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico permite alinear las definiciones, principios vy
lineamientos definidos en la estrategia de la entidad y &l de los dominios de
arquitectura misional, informacion, sistemas de informacién, infraestructura TI,
seguridad vy en el dominio de uso y apropiacion. Frente a lo anterior, el
entendimianto estratégico facilita:

» Estructurar estrategias pertinentes para sclucionar o responder a las
necesidades y para habilitar la Arquitectura Tl en las instituciones.
Adoptar el Modelo de Arquitectura Empresarial.
+ Definir los indicadores para el seguimiento a la implementacién y ejecucion
de la estrategia.
Disefiar el portafolic de planes, proyectos y servicios.
Establecer politicas de Tl en cuanto a segunidad, informacién. acceso y uso.
« Planear la gestion financiera y los recursos requeridos.

El Ejército Nacional alineado con la estrategia de Gobierno Digital, la estrategia del
Sector Defensa y Seguridad, la relacion de la gestion con otras areas y con ofras
entidades, la gestidn de proveedores y los acuerdos de servicios con las dreas y
usuanos, permmite que las Tecnologias de Informacion (T1) v el apoyo de estas, ala
estrategia y operacion de |a Institucion, conlleve a definir los esquemas de estrategia
de Tl, que dan las pautas, herramientas y guias para la toma de decisiones
alrededor de la adecuada gestion y operacion de las Tecnologias de Informacion
(T1). Para cada proceso se debe identificar qué impactos positivos pueden generar
las tecnologias de la informacion para apoyar la generacion de valor, de acuerdo a
las definiciones estratégicas de la entidad.

6.1Plan Estratégico del Ejército Nacional

El Plan Estratégico del Ejército Nacional 2023-2026, es uno de los documentos
rectores para la definicion y orientacion de la planeacion estratégica institucional del
cuatrienio para la Fuerza, su articulacion con las politicas, lineamientos y propositos
del Gobierno Nacional, se encuentran sustentados en el Plan Nacional de Desarmolle
2022-2028.

De igual manera, para el entendimiento estratégico del Ejército Nacional se tiene en
cuenta la mision, vision y el Plan de Transformacion del Ejército del Futuro, asi como
el marco-estratégico y operacional ordenado por el Comando General de las
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Fuerzas Miltares, hacia los cuales se articula con ngurosidad el Plan Campafa del
Ejército Nacional.

Es asi como la formulacion y construccion del Plan Estrategico del Ejército Nacional
toma como base los documentos rectores del Gobierno Nacional y el Sector
Defensa, en calidad de instrumentos esenciales para el planeamiento y proyeccion
de la Fuerza. Adicionalmente, toma como referencia los documentos en los gque se
define y enmarca el Plan de Transformacién del Ejército Nacional, realizados en el
marceo del trabajo de los diferentes comités estrategicos adelantados por la Fuerza,
como hoja de ruta para el corto, mediano y largo plazo.

La planificacion a largo plazo se encuentra prevista en el Plan Estratégico de
Transformacién del Ejércite del Futuro (PETEF), del subsistema de
comunicaciones, mediante iniciativas que permiten visualizar el estado deseado y
las capacidades necesarias para alcanzar |a transformacion institucional, hacia una
Fuerza multidimensional, flexible, adaptable y distinguida por altos estandares de
efectividad y competitividad en el cumplimiento de las misiones y roles asignados.

El planeamiento de corto y mediano plazo esta determinado por la orientacion
estratégica definida en el Plan Estrategico Institucional que serviran de instrumento
para gue la Fuerza logre alcanzar los objetivos fijados para cada vigencia y que
deberan ser traducidos en planes de accidn anuales. Todo esto, bajo la perspectiva
del fortalecimiento e interaccion con los Comandos de Unidades a nivel Division,
Brigada y Batallén, de manera que se refleje y aplique el planeamiento estrategico
de forma integral para el logro y cumplimiento de los objetivos propuestos.

6.2Estructura del sector

De acuerdo al Manual de Estructura del Estado Colombianc emitido por el
Departamento Administrativo de la Funcién Plblica (DAFF), el Ejercito Nacional
hace parte de la estructura del Ministerio de Defensa Nacional, entidad que se
encuentra organizada como se presenta en la llustracion 14:
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Desde el Ministerio de Defensa Nacional, el Viceministerio para la Esfrategia y
Planeacidn emite el Plan Estratégico Sectonal de Tecnologias de la informacidn, al
cual se debe alinear el Comando General de las Fuerzas Militares v a su vez el
Ejército Macional, tal y como se presenta en la siguiente ilustracion:
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6.3 Estructura Organizacional del Ejército Nacional

El Ejército Macional estd integrado por tres Jefaturas (ver llustracidn 25) que
cumplen los direccionamientos del Gobiemo Nacional y las directivas emanadas del
Comando Superior. La Jefatura de Estado Mayor de Planeacién y Politicas
(JEMPP}, con su Departamento de Comunicaciones (CEDEBS), tiene como mision
generar y gestionar los planes estratégicos y peliticas de los recursos en Comandae,
Control, Comunicaciones, Computacién y Ciberdefensa (C5), mediante métodos,
técnicas y servicios, propendiendo por el desarrolio de los objetivos estratégicos de
la Fuerza,
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Por ofra parte, bajo la estructura organica de la Jefatura de Estade Mayor de
Operaciones (JEMOP), se encuentra el Comando de Apoyo Operacional de
Comunicaciones y Ciberdefensa (CAOCC), cuya mision es desarrollar operaciones
de apoyo en Comando, Confrol, Comunicaciones, Computacion y Ciberdefensa
(C&), brindando al Ejército Nacional las capacidades para coadyuvar al desarrollo
de operaciones militares combinadas, conjuntas y coordinadas de la Fuerza. Acorde
con lo anterior, cuenta con la capacidad de operar la infraestructura tecnologica, asi
como de protegeria en el dominio del ciberespacio,

En forma general la estructura esta conformada por:

» Comando del Ejército Nacional

» Segundo Comandante del Ejército Macional

« Jetatura de Estado Mayor de Planeacion y Politicas
« Jefatura de Estado Mayor Generador de Fuerza

- Jefatura de Estado Maycr de Operaciones

* Unidades Militares

- Escuelas de Formacion

» Escuelas de Capacitacion

s Centros
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A continuacidn, se presenta la organizacion del Departamento de Comunicaciones,
lider de la implementacion de las politicas Gobierno Digital y Seguridad Digital en el
Ejército Nacional:
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De acuerdo a la Disposicion N° 0004 da facha 26 de febrero de 2016, por fa cual sa
reestructura el Ejército Nacional, se aprueban sus Tablas de Organizacién y Equipo
TOE y se dictan otras disposiciones, se ordend lo siguiente:

Capacidades del Departamento de Comunicaciones:

« Planeamiento estratégico y prospectivo en Comando, Control,
Comunicaciones, Computacion y Ciberdefensa (C3) para el logro de los
objetivos estrategicos de la Fuerza,

« Asesorar y recomendar a la Jefatura de Estado Mayor de Planeacion y
Foliticas en los temas del C5 para facilitar la toma de decisiones en el
planeamiento estrategico de |la Fuerza.

« Difundir los lineamientos de planeacién y politicas impartidos por la Jefatura
de Estado Mayor de Planeacidn y Polilicas y normatividad legal en los temas
relacionados con el (Comando, Control, Computacién, Ciberdefensa,
Comunicaciones) C5. su inlegracién e interoperabilidad, para orientar los
procesos y capacidades en el Ejército Nacional.
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Como parte del fortalecimiento de las capacidades institucionales de gestion y
gobierno de T, para la vigencia 2022, se modifico la estructura organizacional del
CAOCC respecto a la operacion de T, mediante la activacion de |a Brigada de
Interoperabilidad de Comunicaciones, Computacion y Ciberdefensa (BRICC). la
cual se compone del Batallén de Interoperabilidad de Comunicaciones vy
Computacion (BAICC) v el Batallon de Ciberdefensa y Ciberseguridad (BACCI),

6.4 Sistema de Gestion de Calidad

El Ejército Nacional tiene implementado un modalo de operacién por procesos
(Mapa de despliegue de Macroprocesos) categorizados en 4 perspectivas:
Misionales, Estratégicos, Apoyc y Evaluacion. Actualmente se contemplan 13
macroprocesos que permiten una mejor articulacion entre las dependencias,
manteniendo y mejorando el Sistema Integrado de Gestidn, buscando asi satisfacer
los requenmientos de la sociedad y las partes interesadas.

El macroproceso de Direccionamiento Estratégico, presente en la perspectiva
Estratégica, enmarca el Proceso Gestion de Tecnologias y Sistemas de Informacion
C5, el cual tiene como objetive “Asesorar, implementar, soportar y administrar los
planes esiratégicos, politicas y recursos en comunicaciones y tecnologias de la
informacion para continuar con el desarrollo y sostenimiento de la capacidad de las
plataformas tecnologicas de comando, control, comunicaciones, computacion y
Ciberdefensa, asi como el apoyo tecnolégico a las operaciones militares mediante
proyectos, métodos, aprendizaje, técnicas, servicios, prospectiva, innovacion,
investigacién, mantenimiento y desarrollo, propendiendo por el desarrolic de los
objetivos estratégicos de la Fuerza™*

“rdsion Depadamenio de Comunicacicnes CEDE &
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Por consiguiente, la gestion de tecnologias y sistemas de informacion, debe
garantizar de forma permanente y oportuna; la disponibilidad, integridad, reserva,
confidencialidad y resguardo de los datos y la informacion administrada, mediante
la formulacién de politicas y el seguimienio para su aplicacion; la bisqueda
constante del uso de nuevas tecnologias y el soporte tecnoldgico de los sistemas,
estructuras y equipos que almacenan, manejan y transportan los datos y la
infarmacion,

Adicionalmente, para el manejo de la informacion, el Ejércite Nacional aplica los
criterios de seguridad, calidad y cumplimiento, estableciendo también medidas de
proteccion correspondientes con su nivel de criticidad. De esa manera, el acceso a
la informacion es diferencial e internamente se otorga de acuerdo con las funciones
y/o actividades propias de cada cargo y debe ser suficiente y oportuna para que
cada funcionario las desarrolle v cumpla con sus responsabilidades. De igual
manera, el manejo de la informacion externa también cumple con los parametros o
normatividad vigente en aspectos de seguridad y privacidad de la informacion,

7. MODELO DE GESTION DE TI

A continuacidn, se describe el deber ser o la situacion deseada en materia de

gestién de Tl, desde el punto de vista de cada uno de los dominios del Modelo de
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Gestion y Gobiemo de Tecnologias de Informacion (MGGTI). De este modo, se
alinean las necesidades institucionales con las politicas operativas y de segundad
de la informacién, portafolio de proyectos y servicios, arquitectura de informacién,
sistemas de informacidn y la plataforma lecnolbgica que se reguiere, para
determinar las estrategias en cada uno de los & dominios del MGGTI

7.1 Estrategia de Tl

En esta seccion se presenta la estrategia de Tl que busca la generacion de valor
estratégico para el Ejército MNacional, mediante la ejecucidn de acciones gue
permitan cumplir con los objetivos estratégicos alineados con las Tecnologias de la
Informacidn. Esta estrategia implica la definicién y cumplimiento de los objetivos
estratégicos de Tl alineados al PET| sectorial, bajo una gestibn de proyectos
estratégicos que se han definido como parte de un mapa maestro o mapa de ruta
para ejecutar durante el presente cuaftrienio y que se presenta al final de este
documento.

Las mesas de trabajo del Comité de Revision Estratégica e Innovaciéon (CRE-i) del
afic 2016 del Departamento de Comunicaciones, sentaron las bases para
determinar el estado en el que se encontraba el escenarioc de Tecnologias de
Informacion del Ejército Nacional y permitieron generar las iniciativas estratégicas
gue han ayudado a mejorar y fortalecer todo el ambiente tecnolégico, alineandose
con la politica de Gobierna Digital.

Acorde al trabajo realizado durante el cuatrienio 2018-2022 y dando continuidad
para la vigencia 2023-2026, el Ejército Macional, a través del Departamento de
Comunicaciones (CEDEG). debera continuar con la definicion de politicas de Tl gue
sa alinean al Marco de Referencia de Arguitectura Empresarial (MRAE), al Modelo
de Sequridad y Privacidad de la Informacion (MSPI) y a los demas elementos
necesarios que permitan la incorporacidn de la politica de Gobierno Digital. Dentro
de los principales lineamientos a incorporar, se deben definir aquellos que permitan
planear, definir y mantener la estrategia de Tl y el MSPI.

7.1.1 Gestion de proyectos

El Departamento de Comunicaciones (CEDES) realiza el entendimiento y la
alineacion estratégica para cada uno de los proyectos o iniciativas relacionadas con
la gestion Tl en la entidad, para lo cual los responsables de la gestion de los
proyectos deberan propender por el usc de la arquitectura empresarial de acuerdo
con los lineamientos establecidos en el Modelo de Gestién de Proyectos de Ti
(MGPTI) dei Marco de Referencia de Arguitectura Empresarial (MRAE).
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El ejercicio de arquitectura empresanal debe ayudar a validar las necesidades
institucionalas con el fin de dar solucion y se deberan plasmar por cada uno de los
dominios definidos en el marco de referencia los requerimientos, como se presenta

en la siguiente ilusiracion:

Mrstracion 19, Waidn salrbncg
ARQUITECTURA EMPRESARIAL

Estracegla | Podimcas § oeietivos | meeas |

Procesas -4 | =m

o | O | gl .||z
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Firene: Divsccdn de Planesnion p Palificas G5 (CUPCC).

La gestidn de proyectos de Tl en el Departamento de Comunicaciones (CEDES) se
realiza teniendo en cuenta como minimo los siguientes procesos: inicio, planeacion,
ajecucion, control y cierre. En todos los proyectos en los cuales el CEDEE tiene
participacion, se tiznen an cuenta las dimensiones que se presentan a continuacién:

Nustracion 2. Ditensiones de geslitn e proyesios

Informacion Alcance Tiempo Costo
I —— A . - seeleeles.n, DA e

Gestion de
Calidad Comunicaciones Gente i o

Compras Riesgos
e ——

Foente: Diveooons die Mlamgacon i Podficas C8 (DRG0

Adicionalmente a los conocimientos basicos de gerencia de proyectos gue deben
tener los funcionarios del Departamento de Comunicaciones (CEDES), se deben
complementar con otras competencias, como son;

+ Conocimientos y habilidades gerenciales
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« Conocimientos en nommas y regulaciones del area de aplicacion

+ Habilidades interpersonales

« Comprension del entormo del proyecto

« Orientacion al logro

Los gerentes de servicios que se definan para realizar la gestion de los proyectos
de Tl deben alinearse con el modelo de gestion definido por la entidad y la estrategia
definida en este documento; respecto al seguimiento y control de los proyectos, los
mismos deberan estructurar un conjunto de indicadores que permitan registrar y
manitorear el estado de los proyectos y medir el avance de los entregables, el gasto
gue se ha causado, el valor ganado vy los resultados obtenidos. De esta manera, se
adelantara el proceso de control que permita medir la eficiencia, la eficacia y la
efectividad del proyacto.

7.1.2 Definicion de los objetivos estratégicos de Ti

A continuacion, se presentan los objetivos estratégicos de T1 para el presente
cuatrienio:

7.1.21 Foralecer los medios de proteccidn de infraestructura critica
tecnolégica del Estado.

Con este objetive se impactan todos los dominios de la arquitectura empresarial,
donde se sigue haciendo visible la importancia de las Tecnologias de la Informacion
para contribuir al cumplimiento de los objetivos estratégicos, impulsando el gobierno
de Tl, seguido del fortalecimiento de los demas dominios,

Especificamente, el dominio de uso v apropiacion es un factor importante para el
desarrollo de este objetive, donde se debe capacitar de manera especializada al
personal de ciberdefensa con el fin de usar adecuadamente los servicios

tecnologicos y sistemas de informacion, con el fin de generar, gestionar y procesar
informacion Gtil para la ciberdefensa del Ejercito Nacional.

7.1.22 Fortalecer el gobierno de las TIC e infraestructura tecnologica del
Ejército Nacional,

Con este objetivo se debe fortalecer los servicios tecnoldgicos de la institucion y en
consecuencia &l uso de los sistemas de informacién,

La gestion de Tl también se vera impactada aumentando el valor agregado en el
dominio de la informacion con este objetivo, porque sirve como linea base para
planear la modernizacion de los equipos de procesamiento, los sistemas de
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informacién, la red de comunicacicnes en futuras vigencias y plantear lineas de
accion para gestionar el funcionamiento y mantenimiento de los equipos gue se
encuentran en obsolescencia.

7.1.23 Fortalecer los sislemas de mando y control del Ejército a nivel
Nacional,

El Ejército Nacional cuenta con sistemas de comunicacionas militares que permiten
la interoperabilidad e intercambio de informacion de las tropas. Se pretende con
este objetivo potenciar el funcionamiento de equipos, mejorando los resultados
operacionales y de esta manera seguir protegiendo la soberania y el orden
constitucional de la Nacidn, de acuerdo con el articulo 217 de la Constitucion
Politica. De igual manera, se continuara mejorando los dominios de informacion,
servicios tecnoldgicos y sistemas de informacién, alineando la estrategia de Tl con
el plan sectornial.

Adicionalmente, se mejorara el gobierno de Tecnologias de la Informacion (TI) al
fortalecer de manera estratégica la importancia de las T, principalmente por apoyar
directamente en el cumplimiento de los procesos misionales del Ejército Nacional y
por ende el cumplimiento de la mision institucional.

Finalmente, la transferencia de conocimentos es parte transversal de las
actividades que se desarrollen para el cumplimiento de los objetivos estratégicos,
con el fin de generar las capacidades y el conocimiento necesario para que el
personal use, apropie y genere informacion de calidad, con seguridad, oportunidad
y tfransparencia para apoyar la toma de decisiones de la institucion.

7.1.2.4 Gestionar |a trasferencia de conocimientos en los diferentes proyecios
de Inversion, gque permita capacitar y entrenar al personal para una
correcta apropiacion tecnologica de las nuevas tecnologias.

La gestién actual de los servicios de tecnologia del Ejércite Nacional ocbedece a la
transformacién en las herramientas de procesamiento de datos y comunicaciones,
que traen mayores ventajas y por lo tanto los usuarios requieren mayor nivel de
alfabetizacion informatica, Se requiere entonces realizar una adecuada gestion de
la transferencia de conocimientos para el uso comrecto tecnologico (hardware y
software) como de las practicas de gestion del desarrollo de software, dada la
estrategia de construir internamenta los sistemas requeridos por la institucion.

7.1.3 Alineacion de la estrategia de Tl con el Plan Sectorial

El Ministerio de Defensa Nacional (MON) como cabeza del sector define para el
PATRIA HONOR LEALTAD

R
Cargia 54 W° 38-15 Edfico Fonales - Bogma D C
J50117 B O - W OBREST 231450
oegetilbuTonaioToln TH o - ey SfeTohy. Moo =

PUBLICA




PUBLICA

\m

WIMISTERID DE DEFEM A RATIONAL
COMAMD0 GEMERAL OF LAS FUERTAT ML ITARES
EJERCITO NACIONAL
DEPRRTAMENTT [ COMLIMCATIONE S

| Pag 84 de 91

DE TECNOLOGIAS DE | Codipor FO-DEDES-DIPLE-1280

a PLAN ESTRATEGICO

ok

L& INFORMACION ¥
COMUMNICACIONES

| Versi¢n:D

Fecha de amesion: 2015

01-31

cuatrienio 2023-2026 los objetivos estratégicos de Tl a través del Plan Estratégico
de Tecnologias de la Informacion y las Comunicaciones del Sector Defensa y
Seguridad, a su vez el Comando General de las Fuerzas Militares (COGFM) emite
su PETIC alineado a los objetivos estratégicos de Tl del sector Defensa.

7.1.4 Alineacion de la estrategia de Tl con el Plan Institucional

Frente al Plan Estrategico Institucional (PEI) 2023-20286, los objetivos estrategicos
de Tl orientados a fortalecer la infraestructura TIC institucional, apoyan directamente
al cumplimiento de los objetivos estrategicos del Ejército Nacional, por cuanto
permitiran aumentar la capacidad de los sistemas para ejercer el comando y control
en las Unidades militares, facilitando el sostenimiento de las operaciones militares,
Asi mismo, el cumplimiento de la estrategia Tl permitira esfandanzar e interconectar
los diferentes sistemas de comando y control, facilitando la inter operabilidad entre
las diferentes plataformas de comunicaciones de las demas Fuerzas, la Policia y
entidades civiles especializadas en |la Gestion de Riesgos de Desastres. Ver
ilustracion 21.
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7.2Gobierno de TI

El gobierno de Tl brinda directrices para implementar esquemas de gobermabilidad
de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
Institucién con los del sector. Busca la agrupacion de los elementos necesarios para
que se establezcan las capacidades, procesos y esquemas de gobemabilidad de
TI, bajo los cuales se pueda monitorear, evaluar y redirigir las Tl dentro de la
Institucian.

Particularmente, para fortalecer el gobierno de Tl, el Ejército Nacional para &l afio
2030 mediante procesos de Comunicaciones y Tl, proyecta generar capacidades
de sostenibilidad que contribuyan al desarrollo del pais, garantizando el ejercicio del
mando tipo misidn en cualquier escenario de la Fuerza.

Como principal apoyo para llkegar a esa meta, el Departamento de Comunicaciones
(CEDEE), se enfoca en el gobierno de Tl, para asegurar que se evallen las
necesidades, condiciones y opciones de todas las Unidades, que permitan tomar
las acciones necesarias para alcanzar las metas del Plan Estratégico, establecer la
direccion a fravas de la priorizacion y la toma de decisiones y medir el rendimiento
respecto a la direccion y metas acordadas.

Por tal razén, al CEDES le comresponde fortalecer los lineamientos y politicas para
la administracion y operacion de los recursos Tl, incluyendo la estandarizacion de
documentos y procedimientos, determinacion de responsabilidades scbre el manejo
de Tl y &l fomento de la cultura informatica.

Por ofra parte, al Comando de Apoyo Operacional de Comunicaciones y
Ciberdefensa (CAOCC) por intermedio de la Brigada de Interoperabilidad de
Comunicaciones, Computacian y Ciberdefensa (BRICC) le corresponde administrar
y operar todos los recursos y plataformas tecnolégicas del Ejército Nacional a su
disposicion, de acuerdo a las politicas y lineamientos generados por el
Departamento de Comunicacionas (CEDES) en cuanto a mantenimientos, soportes,
prestacion de servicios tecnolégicos y de productos y/o servicios generados a partir
de los proyectos tecnologicos.

Finalmente, todas las iniciativas de Tecnclogias de Informacion y Comunicaciones
(TIC) de las Unidades, indistintamente de su fuente de recursos, deberdn contar con
la viabilidad por parte del Departamento de Comunicaciones (CEDES).

7.21 Cadena de Valor de Tl
Durante el CRE-i de Comunicaciones gue se realizé en diciembre del 2015, a través
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de un estudio detallado de las problematicas de la Fuerza, se determind la cadena
de valor, la cual representa un modelo tedrico para describir &l desarrollo de las
actividades primarias y de apoyo, que se deben llevar a cabo en la consecucion de
las actividades propias del Subsistema de Comunicaciones Las actividades
secundarias o de soporie, se apoyan en las aclividades primarias de la cadena de
valor y son las encargadas directas de todo el soporte operacional (Ejército Nacional
de Colombia, 2015). A continuacién, se presenta en la ilustracion la cadena de valor:

|

iystracion 22, Cadena de Valar

3, L lencia v e 1 )l

EJERCITO NACIONAL

1. Camandea,
cantrol ¥ 2. Ciberdefansa 3. Computacidn
coamunicacicnes

SCTIVIDADES PRIMARIAS
Fusnde: Liis CRE-i Corumcaciamas Esfractiral (Ejeciin Macional de Colombes, 2015)

En el esquema de la cadena de valor planteado, se observan tres actividades
primarias (procesos), que a su vez se encueniran alineadas con el mapa de
procesos o macroprocesos del Ejército Nacional y cinco actividades secundarias
que permitan la articulacion del gjercicio para el Mando en la Fuerza

Las actividades primanas de Comando, Control y Comunicaciones, Ciberdefensa y
Computacion (C5). forman parte de los recursos en comunicaciones y plataformas
tecnolbgicas, que propenden por el desarrollo de los objetivos estratégicos de la
Fuerza. Las actividades C5 se alinean y se enmarcan en un solo proceso
institucional: Gesfidn de Tecnologias y Sistemas de Informacion C3.

Como parte de un proceso institucional, se cuenta con una caracterizacion del
proceso que presenta las entradas, subprocesos, salidas, proveedores, cargos
responsables, clientes, riesgos e indicadores.
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7.2.2 Estructura organizacional de Tl

De acuerdo con la Estructura Organizacional del Ejército Nacional el Departamento
de Comunicacionas (CEDEG) lidera la estrategia y politicas del Comando, Control,
Comunicaciones, Computacion y Ciberdefensa (C5), por medio de sus tres
direcciones, Direccion de Planeacion y Politicas C5 (DIPOC), Direccion Prospectiva
& Innovacion C5 (DIPIC) y Direccion de Proyectos C5 (DIPCOQ), acorde con las
capacidades y misiones definidas mediante Tabla de Organizacién y Equipo (TOE),

El liderazgo del Departamento de Comunicaciones (CEDES) acorde a la estrategia
del Ministerio de Tecnologias de la Informacion y Comunicaciones (MinTIC) para su
politica Gobierno Digital, debe estar dada por el Chief Information Officer (CID) o
Director de Comunicaciones o responsable y coordina la gestion de Tecnologias de
Informacidn (TI1).

Este lider debe tener la capacidad de proveer la visidn tecnolégica y el liderazgo
para desarrollar @ implementar iniciativas de TI, también debe poseer habilidades
geranciales para liderar equipos y proyectos, onentando al logro de resultados. Su
principal accionar esta focalizado en:

» Fomular e implementar politicas, lineamientos, procesos y estrategias de
Tl, asl como ejercer control y seguimiento al avance de la estrategia de Tl y
a la ejecucion del presupuesto de TI.

= Definiry disefiar estrategias, lineamientos, instrumentos y herramientas para
fortalecer la gestion de TI.

» Coordinar el equipo de trabajo de Tl y desarrollar estrategias para un flujo
eficiente de informacion, entre otras.

7.3 Gestion de Informacion

La informacion as fundamental para atender las necesidadas del Ejército Nacional
y por consiguiente del Sector Defansa, como insumo para la toma de decisiones y
para la utilizacion por parte de los grupos de interés; por lo cual, sigue un esquema
de actividades que busca obtener la cadena de valor del flujo de informacién, cuyo
origen es la comunicacion primaria de los diferentes sistemas de informacion que
van siendo trasladados por los diferentes eslabones de la cadena de valor hasta
lograr un valor agregado en los procesos de toma de decisiones.

La siguiente ilustracion muestra el modelo de gestion de informacion para el Sector
Defensa con el propdsito de establecer los requenmientos de informacién, que
maximizan el valor y los beneficios derivados del uso de la informacion institucional;
propendiendo por minimizar costos de adquisicion, procesamiento y uso de la
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misma; y se determinen responsabilidades para su uso efectivo, eficiente y
economico, logrando gue se asegure un suministro continuo de la informacion para
apoyar la toma de decisiones al interior de |a institucion.

Nustracion 23, Modeio Gestian de Informacidn
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7.3.1 Principios de Gestion de la Informacion

a. Informacién desde una fuente Onica: Las fuentes de informacion ganan
buena reputacién a parir de procesos sistematicos de generacion de
comunicacion consistente. La construccidn de fuentes “oficiales”™ de
informacién debe constituirse como una de las politicas de calidad y estas
fuentes deben gozar de alta reputacion, ser creibles y mejoradas
continuamente. Las fuentes unicas administran las categorias de datos
principales y se toman como elementos fundamentales de los flujos de datos.
La definicion de fuentes (nicas de datos tiene como principal ventaja,
mantener la coherencia del dato en el flujo de informacion, pero supone
grandes retos para la implementacion, resueltos a nivel de ingenieria de
software, arquitectura de sistemas de informacion y de servicios tecnologicos
(MinTIC, Modelo Gestidn IT4+, 2016).
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b. Informacion con atributos de calidad: En atencién a que la informacion
apoya la toma de decisiones a todo nivel, debe cumplir con los siguientes
criterios: oportunidad, confiabilidad, completitud, pertinencia y utilidad.

For lo tanto, cada proceso institucional debe tener en cuenta, entre muchos
otros aspectos, los lineamientos que se emitan y adopten para el
fortalecimiento de |la calidad de la informacion. Estos lineamientos deben
permitir que el acceso a la informacion este disponible para todos los actores
cuando |a requieran, teniendo en cuenta con las restricciones propias de la
informacion reservada y de seguridad nacional, en cumplimento de los
principics de confidencialidad, disponibilidad e integridad del Sistema de
Gestion de Seguridad de la Informacion (SGSI),

Ciertamente, la informacion y el conocimiento no existen como bien social si
no circula y se distribuye, por tanto, los sistemas de informacién ademas de
ser contenedores de informacion deben propender por incorporar
herramientas de analisis que permitan facilitar el acceso a la informacion de
una forma objetiva. Democratizar la informacién permite fortalecer la cultura
del usc de la informacién y fomentar la toma de decisiones objetiva.

Nustracitn 24, Poilces 98 Forfasormisnio de b Sadcad dw la informacion
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c.Informacion en tiempo real: Dado que los sistemas de informacion son
representaciones de la realidad, disponer de la informacion con la inmediatez
gue se necesita, permite tener una representacion mas fiel de lo que esta
sucediendo en un momento particular, de tal forma gue se puedan tomar
decisiones y acciones (estralégicas y operativas) que tengan un mayor
impacto.
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Fara lograr lo anterior, es fundamental definir adecuadamente los modelos
transaccionales a implementar, que estén basados en estandares, con
posibilidad de contar con informacidn en tiempo real ¥y gue existan
mecanismos para hacer seguimiento.

d.Informacion como servicio: La informacion es un senicio gque los usuarios
consumen directamente de los sistemas de informacion al momento que lo
necesitan, con unos niveles de calidad satisfactorios. En términos de servicio,
el acceso a la informacion es un derecho, se busca garantizar que eslé
disponible para todos los actores cuando lo requieran, con el compromiso de
prestar servicios de calidad. Finalmente, el servicio de informacién debe
poseer un identificador que le permita constituirse como una marca que &l
usuario distinga facilmente, con las restricciones propias de la informacion
reservada y de seguridad nacional.

7.3.2 Herramientas de analisis

Con el objetivo de fomentar el desarrollo de la capacidad de andlisis en los
definidores de politica, estrategia y de mecanismos de seguimiento, evaluacidn y
control, se cuenta con hemamientas orentadas al seguimiento, analisis,
presentacion y publicacién de informacion, segun los ciclos de vida de esta y
conforme a los diferentes piblicos o audiencias de andlisis. El Ejército Nacional
actualmente emplea herramientas de inteligencia de negocios para la presentacion
de estadisticas, y herramientas de gestion que traducen |a estrategia de negocios
@n un conjunto coherente de indicadores para la gestion de calidad.

De tal manera, se cuenta con bases de datos que contienen informacion
consolidada en series historicas de los hechos y resultados operacionales, Asi
mismo, la implementacion de software especializado que maneja este tipo de datos
es fundamental ya que permite realizar ejercicios de comparabilidad por zonas
geograficas, aflos, meses, dias, horas y ofros campos que contribuyen a la
evaluacion y cumplimiento de metas, como tambien a la toma de decisiones por
parte del Comando Superior,

Por lo anterior, para apoyar el proceso de toma de decisiones basado en la
informacion que se extrae desde las fuentes de informacion habilitadas, es
necesario fomentar el desarrolio de |la capacidad de analisis en los definidores de
politica, estrategia y mecanismos de seguimiento, evaluacion y control. Para elio,
es menester contar con herramientas orientadas al seguimiento, analisis,
presentacion y publicacion de informacion, que consideren iniciativas relacionadas
con;

PATRIA HONOR LEALTAD
Camern 34 N° 26:23 Edificio Fortabeza - Bogota DG h
180110 Ext O - MK DEM2E1 DS 1430 - {8 y

RS buTon el mil oo - www sleraiiomilco I ]|
PUBLICA e




PUBLICA

COLCHEL BT ERHD DE CEFEMSA NACIOMAL FLAN ESTRATEGICO _F'.ig b i
(@ s COMANDO GENERAL I LAS FUERZAS MILITARES g DE TECNOLOGIAS DE | Codigo: FO-CEOES-DIPLE 200
VIDA EJERLITO RADCAAL LA INFORMACION Y | version:0 -
[ERARTAMENTD DF COMUNCACIONE S el bt
COWRINLALIDRED Fecha dé smigidn: 201920731

a. Herramientas de analisis: tales como bodegas de datos, herramientas de
inteligencia de negocios vy modelos de analisis, servicios de publicacion de
informacion analitica tales como publicacion de estadisticas de la institucién
publica, sector y territoric. Aplican las iniciativas relacionadas con sistemas
de informacién geografica

b. Estrategia de publicacién de informacion analitica: se deben determinar
los publicos o audiencias de analisis hacia los que estan dirigidos los
servicios de publicacidn de informacién, asi como el desarrollo de las
capacidades para el personal tecnico y los usuarios que haran uso de los
servicios de informacion analitica.

7.3.3 Arquitectura de informacion

El dominio de arguitectura de informacion requiere de un trabajo priorizado que
permita entender el impacio de estos lineamientos para el flujo de informacién que
soporte los procesos misionales. Ante lo anterior, el estado deseado requiere
identificar las necesidades de informacién teniendo en cuenta:

a. ¢Que datos requiere el Ejercita?

b. ¢Como esta organizada la informacion?

c. ¢Como fluye y como se distribuye la informacion?

Para facilitar el intercambio de informacion entre las entidades, procesos o
dependencias, ademas del manejo de fuentes Unicas vy la habilitacion de servicios,
la arquitectura Tl debe definir unos esquemas de interoperabilidad que estandaricen
y faciliten la gestion. Para desarroliar esta capacidad de interoperabilidad se debe:

a, Definir la arquitectura que incluira fuentes Gnicas de informacién comeo son;
i, ldentificacion de responsables de la informacion
ii. Flujos de informacion
i, Publicacidn de informacion para la interoperabilidad
b. Definir los estandares y lineamientos de interoperabilidad
c. Definir los estandares y lineamientos de seguridad de la informacion

d. Fortalecer y evolucionar la plataforma de interoperabilidad
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Para lo anterior, se requiere adoptar una Plataforma de Interoperabilidad (PDI)
sectorial que permita compartir informacion al interior del sector v con otras
antidades. La evolucion de la PDI busca estandarizar los flujos de esta informacion,
la capacidad para transformar los datos desde una fuente a un receptor y la gestion
de los procesos inherentes al intercambio que garanticen la calidad, la trazabilidad
y el uso.

Actualmente, el costo de intercambio de informacién es muy alio debido a la
diferencia de representacion de datos en diversos sectores, por lo cual los requisitos
minimos de calidad deben alcanzarse prontamente, de tal modo que se puedan
exponer conjuntos de informacicn Otiles para el Comando Superior y otras entidades
(Ministerio de Defensa Nacional, 2018-2022).

El intercambio supone un ejercicio real de reutilizacion con calidad de |a informacion
disponible, de manera que los datos puedan obtenerse a bajo costo, con la
representacidbn estandar para reducir el desarrollo de software y para usar la
informacion desde fuentes extenas.

7.4 Sistemas de Informacion

Los sistemas de informacién y aplicaciones son el soporte tecnologico de los
procesos del Ejército Nacional. Los lineamientos de este dominio permiten gue se
disefien aplicaciones que soporlen de forma adecuada los procesos ¥
procedimientos institucionales, para ofrecer mejores senvicios a los ciudadanos,
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Para apoyar los procesos del Ejército Nacional, se cuenta con diferentes sistemas
de informacion gue entregan informacion valiosa para el cumplimiento de la mision
institucional, tal y como se presentd en &l estado actual de este dominio. Para el
apoyo de los procesos misionales es importante que estos sistemas de informacion
s& conviertan en una fuente Onica de datos dtiles para la toma de decisiones en
todos los aspectos, que garanticen la calidad de la informacion, su disponibilidad,
que instalen recursos de consulta a los pablicos de interés, permitan la generacion
de transacciones desde los procesos que generan la informacion y sean faciles de
mantenar.

Con la nueva organizacion del Ejércite Nacional, la responsabilidad del
Departamento de Comunicaciones (CEDES) en la gestion de TI, sustentades en
lineamientos tecnolégicos que se han generado para tal fin, evalla las diferentes
propuastas para el mantenimiento, mejora o creacion de sistemas de informacién,
con el proposito que cumplan con los siguientes criterios: que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la
parte técnica.

Sin embargo, es necesario estandarizar la construccion, disefio, mantenimiento o
implementacion de sistemas de informacién, gque permita alinearse a las
arquitecturas de informacion y de infraestructura Tl, facilitando la interoperabilidad
de sistemas de informacion, el flujo de informacion, la generacion de datos abiertos
& interoperabilidad de la infraestructura T, todo bajo los lineamientos de seguridad
y privacidad de la informacion.

La llustracion 2425 esquematiza los componentes que hacen parte del modelo de
gestion de sistemas de informacion dentro de los cuales se tienen: la arguitectura
de los sistemas, el desarrelle y mantenimiento, los procesos de implementacion y
los servicios de soporte funcional de tercer nivel,

A partir de la identificacion de necesidades de informacion y de sistematizacion que
se requieren para apoyar la estrategia institucional y los procesos, se establecen y
acuerdan los desarrollos de servicios y sistemas de informacion, los cuales se
priorizan y consolidan el portafolio de proyectos que se incluyen en los planes de
accion de mediano y largo plazo.

7.4.1 Principios de los sistemas de informacion
Los sistemas de informacién deben regirse por los siguientes principios:

a. Orientacién a una arquitectura basada en servicios: entregar senvicios en
linea que parmitan la interoperabilidad de los mismos.
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Independencia de la plataforma: la arquitectura debe ser independiente de
restnicciones por implementaciones particulares de plataforma tecnolagica.

Soporte multicanal: el acceso a las aplicaciones y/o servicios se hace a
traves de multiples canales.

Alineacion con la arquitectura: la construccion de las aplicaciones para la
entrega de servicios se realiza sobre los parametros dictados por la
arguitectura.

. Usabilidad: la arquitectura debe garantizar la claridad y facilidad para que

otras entidades puedan utilizar los servicios y/o aplicaciones que sean
publicadas

Funcionales: el alcance de los sistemas de informacién debe estar alineados
con las necesidadas propias de cada proceso de la entidad

Mantenibles: los componentes del sistema deben ser operativamente
gestionables tanto en la parte técnica como financiera,

Definicion de la arquitectura de sistemas de informacion

Acorde al modelo de gestion de los sistemas de informacian y a los principios de los
sistemas de informacion, el MDN define la siguiente arguitectura de sistemas de
informacion de alto nivel para el Sector Defensa (llustracion 2826);

SERVICIOS DE INFORMACION DIGITALES

Musiracion 26, Modelo de Ampuiteciure de Sisievnas de marmacadan

= Sistemas de sequEmiento, Estadisiicas Sectorales. Acciones Instiucionales
*Bodegas y datos, Perfiles institucionales

= Zenvicios de Direccionamiento Estratégien

«31, 52,53, 3

«51, 52,53, 4

Fuente: Elabovaciin propda & pachic del PET] Mirdsfers de Dafansa Macions
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7.4.3 Implementacion de sistemas de informacién

De acuerdo al anexo B de la Directiva Permanente de Computacion N* 00200 de
2017, los proyectos de desarrollo de software, que pretenda realizar el Ejército
Nacional, deberan estar disefiados en el lenguaje estandar de la Fuerza, es decir,
el establecido por el Departamento de Comunicaciones (CEDES) o quien haga sus
funciones. Estos desarrolios obedeceran a la metodologia de desarrollo establecida
por el mismo Departamento.

Se debe tener en cuenta, que toda adquisicion de sistemas de informacion para la
gestion de los procesos del Ejército Nacional, incluyendo bases de datos, debera
cumplir con las normas vigentes sobre derechos de autor. Asi mismo, el software
que se desarrolle sera de propiedad intelectual del Ejército Nacional y debera iniciar
proceso para el registro oficial del mismo ante la Entidad que corresponda; de igual
manera, estos deberan ser actualizados constantemente de acuerdo a las
necesidades gue presente la Fuerza y no aislados de cada uno de los
Departamentos, Comandos, Direcciones y demas.

Los nuevos desarrollos de software de acuerdo a las necesidades institucionales
seran avalados por el Departamento de Comunicaciones (CEDES) y su concepeién
debe ser acorde al procedimiento “Aval de Proyectos y Especificaciones Técnicas
Componentes C5" (P-JEMPP-CEDEB-307), el procedimiento de “Seguridad de
Sistemas de informacion™ (P-JEMPP-CEDEBS-327) y las siguientes consideraciones:

a. Clasificacion: el sistema de informacion debe ser clasificado en una de las
siguientes categorias segln el modelo de arquitectura de sistemas de
informacidn (llustracion 266): misional (ej. sistema operacional, sistema
geografico), apoyo (e sistema de talento humano, sistema documental,
sistema de inventarios, entre ofros), servicios de informacién digitales (&
Portales Web, intranet) o de direccionamiento estratégico (gj. Sistema de
Evaluacion y seguimiento través de indicadores), de tal manera que se
permita identificar el flujo de informacion que establecerd con otros sistemas
de informacion para la gestién, control y toma de decisiones.

b. Caracterizacion: definir entradas de informacion, procesos a realizar,
salidas para usuarios finales, salidas para otros sistemas, integracion con
otros sistemas, fortalezas, debilidades, estrategias de ewvolucién (a corto y
mediano plazo), lider funcional, objetivos y demas elementos que permitan
la caracterizacion del sistema.
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c. Relaciones entre sistemas de informacién: una vez identificados los
grupos de interés y los actores se determina cual es la comunicacion que
fluye entre estos y la entidad

d. Desarrollo y mantenimiento: para lograr la articulacion de los sisiemas de
informacion, alineacién con los procesos y acordar los alcances, se
conforman comités de acuerdo a la naturaleza de los sistemas de
informacidn, en los cuales debe participar el area de Tecnologias de
Informacion (T12 del Departamenta de Comunicaciones (CEDE 8) y con los
lideres de los procesos misionales y de apoyo, En esta instancia se fomaran
las decisiones relacionadas con las funcionalidades, como s& mueastra en la
llustracion z727.

fustracidn 27, Ciclo de desarmil ¥ mantenymignio de Sisfemas de feformacidn

Acuerdos ge
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Gerencia de proyectos/ supervision

Ewarrie: Elnbaracidn a paic tel pativ del PET) Mnislens de Dedensa Necions' y Mogels da Gasbon T4+ MinTiC,

e. Implementacion de sistemas de informacion: para generar valor con los
sistemas de informacion se debe dar gestibn a todo el proceso de
implementacion describiendo de manera general las iniciativas que se
proyectan o se requieran en el sector, considerando los aspectos descritos
enla

f. llustracién ==
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g. Entrenamiento, acompafamiento y evaluacién: unoc de los factores
criticos de éxito en la implantacion de sistemas de informacitn, es la creacion
de capacidades de usp y apropiacion en los usuarios, para el
aprovechamiento de las herramientas dispuestas, luego de un cicle de
desarrollo o de ajuste. Para crear estas capacidades, los proyectos de
sistemas de informacion deben incluir actividades claramente definidas para
entrenamiento, acompafamiento y evaluacion.

h. Gestién del cambio: la gestion del cambio durante la implantacién de
sistemas de informacion es algo que se debe tener en cuenta durante todo
el ciclo de disefio y desarrollo, es decir desde el levantamiento de
necesidades hasta las actividades de entrenamiento y acompafamiento. La
gestion del cambio es un elemento transversal de este (ltimo y se debe
trabajar conjuntamente con el area de Talento Humano para lievar a cabo las
actividades para movilizar grupos de interés, formacion de habilidades
basicas, formacion en capacidades de mejoramiento y formacién en
desarrollo de programas de gestion del cambio.

i. Servicios de soporte funcional: una vez los sistemas de nformacion se
encuentran en su fase productiva y han sido implantados con los usuarios
finales, se inician los procesos de atencién a las solicitudes de los usuarios
en aspectos tecnicos o de uso. El Batallon de interoperabilidad de
Comunicaciones y Computacién (BAICC), mediante su mesa de ayuda se
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encarga del nivel de escalamiento de atencién de las solicitudes y gestion de
incidentes.

7.4.4 Servicios de soporte funcional

El mantenimiento de los sistemas de informacion e Infraestructura T1, se debe hacer
con la suscripcidn de Acuerdos de Nivel de Servicio (ANS), teniendo en cuenta las
etapas de fransicion, prestacion y devolucién de los mismos, para asegurar la
continuidad de los sistemas de informacion involucrados.

Par lo tanto, los servicios de soporte funcional suministrados por terceros deben
proporcionar asistencia a los usuarios al presentarse algln problema de operacion,
al utilizar un producto o servicio, ya sea de hardware o de software de un
computador, de un servidor de Internet, periféricos, articulos electrdnicos,
maquinaria, o cualguier otro equipo o dispositivo.

De tal manera, todo soporte que se dé a los sistemas de informacion debe
establecerse por niveles de servicio, de acuerdo a las necesidades, reguerimientos
o consideraciones con las gue se cuenten para cada sistema de informacién o
infraestructura TI. Por lo anterior, el Departamento de Comunicaciones (CEDEG)
define segln la Directiva Permanente de Computacion N°00200 de 2017 o la norma

que la modifiqgue o derogue, cuatro niveles de servicio asi:
Tabis 4. Newalas de serscie Saoilo Macional
DESCRIPCICN
Sopanie de equipo de compuba Bdsico y manienimientos CoMBOIOs que puede reaizar al
aapaite da bk unked
Nivel donde respande [a mesa de ayuda ded Ejércitn, guienes benen Ln mayar conocimiento y
san lbcnicos o tecnblogos on sbemas con Gonatrmienls avanzadoe
Nivel E Hm; dorde para un fema especifice de alz comelejitad. s deecdona & las areas desbinadas
ke cificamnanbe para e3o5 bemas.

D-nm: o lax Areas & rivel Sipand 6 escald Al consulbtar exbernn de 8 herramenta o @
Wevel Cansuler Extarno | fabricanta cuando ol problema sotware o hasdware ne puede ser salucicnada per el drea da

sapaite de ls mass de pyuda |
Firene: Diractiva Permansnie de Compitacion h° 00200 de 2017, Ejgrie Nacional

Hival Basico

Hivel Especialsia

Para mayor informacion de los niveles de servicio y niveles de escalamiento, se
puede consultar la Directiva de Computacién, en el anexo de fichas técnicas.

7.5 Infraestructura Tecnolégica

Para disponer de los sistemas de informacion, es necesaria la implementacion de
un modelo de servicios integral gue use tecnologias de informacion y
comunicaciones de vanguardia que contemple la operacion continua, soporte a los
usuarios, la administracion y el mantenimiento, implemente las mejores praclicas de
gestion de tecnologia reconocidas internacionalmente.
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La llustracion 29 esquematiza los componentes que hacen parte del modelo de
gestion de servicios tecnoldgicos dentro de los cuales se tienen: |a infraestructura,
conectividad, servicios de administracion y operacion, servicios de soporte y masa
de ayuda, procesos de gestibn de servicios y procesos de seguimiento e
interventorias. Este modelo de servicios comprende el suministro vy operacion
ininterrumpida (Tx24x365) de la infraestructura tecnoldgica, almacenamiento,
copias de seguridad {Backup), datacenter, web hosting dedicado, conectividad,
seguridad fisica y logica, monitoreo de infraestructura, mesa de ayuda y servicios
de operacion y mantenimiento entre los cuales se benen: la administracién de
aplicaciones, administracion de infraestructura de servidores, coneclividad y
seguridad.
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7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Para garantizar la disponibilidad, operacion y calidad de los servicios tecnologicos,
se tiene como punto de partida, el marco de referencia Information Technology
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Infraestructure Library (ITIL), para la gestidn de los servicios de tecnologias de la
informacién y el actual sistema de gestidn de calidad del Ejército MNacional
permitiendo |a alineacion con los lineamientos de 1a politica Gobierno Digital y &l
Marco de Referencia de Arquitectura Empresarial (MRAE). El Departamento de
Comunicacicnes (CEDEGS) gestionara la implementacion de los servicios mediante
la formulacion de politicas enmarcadas en el gobierno TLL

Por consiguiente, conforme se afiance la implementacion de los servicios TIC y
crezca su grado de madurez, teniendo en cuenta la norma IS0 20000, para mejorar
la gestion de servicios de Tecnologias de Informacion y Comunicaciones (TIC), que
es fotalmente compatible con las buenas practicas Information Technology
Infraestructure Library (ITIL).

Adicionalmente, con el fin de mejorar la calidad en la seguridad y privacidad de la
informacian, se tiene en cuenta el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) que contiene las mejores practicas recomendadas en seguridad
de la informacion para desamollar, implementar y mantener el Sistema de Gestion
de la Seguridad de fa Informacion (SGSI).

En consecuencia, logrando implementar esos estandares de calidad se busca la
excelencia en Gobierno Digital, el cual s un instrumento que permite garanfizar las
condiciones de calidad necesarias para que el ciudadano acceda de manera
confiable a los servicios digitales gue ofrece el Estado colombiano, De esta manera,
asegurar que los ciudadanos cuenten con servicios digitales de muy alta calidad,
agiles, seguros, faciles y efectivos.

7.5.2 Principios de los servicios tecnologicos

a. Capacidad: gestionar los acuerdos de niveles de servicio existentes y los
cambios necesarios, para adaptar la tecnologla de Tl a las novedades
tecnoldgicas y a las necesidades emergentes.

b. Disponibilidad: propender por el funcionamiento ininterrumpido y de manera
fiable de los servicios Tl cumpliendo los acuerdos de nivel de servicios,

c. Adaptabilidad: hace referencia a la flexbilidad con que las
implementaciones tecnologicas enfrentan las necesidades de redefinicion en
las funciones de la Fuerza y del Sector Defensa y Seguridad,

d. Cumplimiento de estandares: aplicar los estandares definidos por la
arquitectura de TI.
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. Oportunidad en la prestacion de los servicios: Permitir prestar un soporte
tecnico especializado de manera oportuna y efectiva.

7.5.3 Infraestructura

Para el proceso de actualizacion de la infraestructura tecnolégica del Ejército
Macional, la Directiva Permanente de Computacion N°00200 de 2017, en el anexo
A “Soluciones Tecnoidgicas”, establece que todo proyecto del ambito C5, debe ser
presentado previamente ante el Departamento de Comunicaciones (CEDES), de
acuerdo a lo estipulado en la Directiva Permanente de Proyectos “Directrices para
la gestion de proyvecltos para fos componentes C5° vigente, esto con el fin de
optimizar los recursos adquiridos por la Fuerza y asl evitar un detrimento
patrimonial.

Para mayores referencias sobre las politicas de infraestructura tecnolégica del
Ejercito Nacional se puede consultar la Directiva Permanente de Computacion
N-00200 de 2017 o Directiva que la derogue y la Resolucidon N° 7870 de 26 de
diciembre de 2022 emitida por el Ministerio de Defensa Nacional.

El componente de infraestructura dentro del modelo de gestion de servicios
tecnologicos comprende la definicion de |a arguitectura de la plataforma tecnologica
y de los planes de adquisicion a partir de los analisis de capacidad, seguridad y de
disponibilidad, los cuales recogen las necesidades de infraestructura para soportar
tanto los sistemas de informacion como los servicios tecnoldgicos. Dentro de este
componente se incluyen todos los elementos requendos para consolidar la
plataforma que da soporte a los servicios en el Ejército Nacional.

Basados en lo anterior, se recalca el cumplimiento de los lineamentos definidos en
las directivas permanentes en los aspectos minimos que deben tener en cuenta las
diferentes Unidades para la gestion de infraestructura Tecnologias de Informacion
(T1) institucional y centros de datos, los cuales de forma general se presentan a
continuacién en la llustracion 30:
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Nurslracidn 0. Aspaciog mimmas e nreesiuciurg Tecmldoes

INFRAESTRUCTURA TECHCHLOGICA

« Senidares, ecuipos de redes v comunicasones, dstemas de amacenarmientd, sequndad v Backup,
licenciamienfo de software da datacaniar, antre obros,

HARDWARE ¥ SOFTWARE DE

* Equipas de cdmpuba, imprasoras, escanares, ialevisores, telefania. software de productividad En los
CASOS &N que 56 conakdere [a tercenzaciin de los servicies de infraesinictura de datacenter, deberd
hecarse 3 traves da un proveador gue garantice la confinusdad ded servicio

* Teniendz en cusnia el oiteria de slta disponibiidad y los beneficios de i modele nlegral da
senici, dealmente 38 deberd integrar [a pragtacidn de todos los senicios, para o cual, se deberén
plantear las insaalives para forslecer fa infreastrechra del dalacenter princgpal v o dalacanter
aterng, con el fin d2 acanzer el estandar mundial TIER y asl brindar senicio de alle dispanibiidad
CONT FiRimd @ 108 senaciog crifcos del Ejrcilo MNacional,

+En ¢aso de que los servidores na sean propios sino de ferceros, € provesdar debe asagurar la
reposacion oa ks mEmos como minime con tes caractenslicas necesanas para cade semvicio;
incluyenda el safteare. Bl proveedar debeed brindar un sofbwars de marsionss de hardware, solbwiane
¥ de sislemas apsereivos,

*En cuanto @ sagurdad, se debe monitorear permanentemensd i3 infraestruciura de disponible y
redlizar andlisis da nesgos de sequridad digilal, con e fin de planiear las incialivas contrakes
acciones de mejora o configuraciones nepesanas para presenver |a comfidencialidad. ntegridad v
despanibiidad da la infarmacion

WS DE ALMACENAMIENTD

* S deberan fortalecer |os sisfemas de almacenamenio requeridos denfro de un esguerna de alla
disponibilidad, los cusles deberdn tener una SAN (Slorage Access Mebwork] redundante con el
sofbwara que parmita la raplicacion, Este esquama debe compatr 108 rcursas de almacenameenio
enfre varios servidoras en una red de &rea focal o an una red de ana ancha (WAaN), con adapladores
2 bus de host (HBA) redunganies pars conexidn a los sanvidores, softwers de balances da cargas y
recuperacidn de caidas {failower) para los HBA, soporte mifiplataforma. Debs permilir acceso a |8
herramienta o sistema da Backup y debe aplicar su respectiva palitica de Backup v moniloren
establecdo por e drea de saguritad nformatica para 'os sislemas g informacan

Fuerrhe: Elataraciin progia 8 padi del PETT Minizteno de Defengs Macional
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Mursfracidn 3. Aspectas mindmos de snffaesinuciva Teonaidgics

56 deberd forlsbecer los sisternas de respaldo de la nformacitn. Es impartante respaldar la
irlormacian de los sistemas de almacenamiento (SAM], asi como de las configuraciones de hardware
¥ software de los diferentes sislemas. Para allo se debe aplicar |a politica de Backup gue contempla
aspactas coma las pruebas de las corfiguraciones da apicaciones. senvdonss y sus datos.

*58 debera monitorear & sisema de balanceo de carga a parlir da la revision de las cargas y
funcionakdades, con o fin de evaluar |a capacidad del sistema y plentear inksalivas de mejora

* La amuitactura de herdware debe permibir un esquema de alta dzpoaibilidad y flexbdided scorde &
las capacidades

LICEMCLAMEENT O DE SOETWARE EN CENTRO OE DATDS

* 50 deben garanlizar los derechos de sutar v 13 legalidad del software instalado en al datacenter, ya
sea base y de capa media de |a nfraesiuctura de Dalacenler, los cuales incluyen oS sistemas
operalhos, modores de Dases de dalos, software de Backup, softwere de monitoreo v 1ndo agquel qua
24 riv]Lnera para la coeracion de los diferantes servicios

E ¥ SOFTWARE DE OFHCINA

* Comgrends toda ka dotaciin y administracidn de inventaros de los equipos de compuno, mphesoras,
Escaneres, audicvisualas, asi coma al softwers requerido para sU operackn,

Fuenie: Elabaracids proyis & panky osf PETT Mviisfero de Defensa Nacional
7.5.4 Conectividad

Respecto a la conectividad de la institucion, se imparten directrices en la
administracion de las redes LAN, asi como estandares y parametros para la
creacion de usuarios de dominio en la red. Ademas, se asignan responsabilidades
para la creacion y control de las infraestructuras de red, la cual cuenta con distintos
niveles de permisos que permiten el acceso con restricciones, segun los perfiles
identificados.

7.5.5 Servicios de operacién

Los servicios de operacion seran estructurados, de acuerdo a politicas emitidas por
el Departamento de Comunicaciones (CEDEE), gue tendrd como respaldo al
Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa (CAQCC),
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para que administren los servicios que garantizaran la operacion, mantenimiento y
soporte de la plataforma tecnologica, de las aplicaciones de los sistemas de
informacion y de los servicios informaticos.

De esta manera, el CAOCC dispone de la mesa de ayuda de gestion de incidencias
informaticas, con la cual el Batallén de Interoperabilidad de Comunicaciones y
Computacion (BAICC) busca que todos los usuarios de los servicios de Tecnologias
de Informacion (T1), tengan una rapida ayuda en la solucion de sus problemas, por
lo cual se sigue trabajando en fortalecer este servicio.

Adicionalmente, segin la Directiva de Computacién N° 00200 de 2017, se han
definido cuatro {4) niveles de gervicio, que corresponden al nivel de soporte tecnico
definido de acuerdo al conocimiento y experiencia. Ademas, se definen seis (6)
niveles de escalamiento, que corresponden al nimero de pasos o escalones que s&
deben realizar para solicitar un soporte técnico de acuerdo al nivel de servicio. En
la llustracion 32 se presenta coémo el soporte técnico se escala y se presta a nivel
nacional.

Nustracidn 32, Mivaiss de sscaiammenic vs Mvgins de senwoo
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Para la prestacion de este servicio @l usuario debe solicitar un ticket, que es una
solicitud de incidencia informatica, se le asigna un nimero Unico el cual es utilizado
para realizar seguimiento en linea de la solicitiud realizada.

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente,
eficaz, efectiva y oportuna) soluciones y asistencia funcional y tecnica a los
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requenmientos de los usuarios finales sobre la operacion y uso de todos los
servicios tecnologicos y sistemas de informacion ofrecidos.

7.6 Usoy apropiacion

Con el propésito de lograr el estado deseado para el cuatrienio (2023-2028), el uso
y apropiacion de Tecnologias de Informacion (T1) debe enfocarse en la alineacion
de los funcionarios de la institucién para que logren un comportamiento natural con
las infragstructuras tecnologicas implementadas. tal como lo muestra la ilustracion.

Hustracién 33, Modelo Gaslidn de Lss y Agropiacidn

INCORPORACKIN DEL CAMEBID

NECESIDADES DE APROMLACION DE LOS COPMPONENTES DE TI

Ingicaceie e Rewhads

Fuenie: Elaboracidn propla - Modeis o Gestidn | T4+ MinTIC

De acuerde al modelo de gestion definido en la ilustracion 33, es necesario
contemplar indicadores para medir el uso y apropiacion, que deben enfocarse en
los siguientes aspectos:

a. Adecuacidn tecnoldgica
PATRIA HONOR LEALTAD
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b. Sensibilizacidn TIC
c. UsodeTIC
d. Apropiacion TIC

Para lograr un uso y apropiacion efectivo es necesario plantear una formacion
integral y facilitar el acceso a la tecnologia. De acuerdo a esto, es necasario
considerar las siguientes acciones:

a. Redisenar o ajustar la estructura organizacional comprometiendo al gobierno
de Tl en acciones estratégicas de operacion y soporte a las capacidades
tacticas y operativas, permitiendo su participacion en la toma de decisiones
y compartir responsabilidades en |a ejecucion de procesos institucionales.

b. Elaborar politicas de programas de capacitacion, entrenamiento y
sensibilizacion para la incorporacién de Tecnologias de Informacion y
Comunicaciones (TIC)

c. Incluir en los planes de carrera al personal que ejerzan funciones en las areas
de Tecnologias de Informacién (T1) vy se les garantice la continuidad vy
permanencia en el cargo.

d. Crear plataformas de entrenamignto continuo de forma asincrona y dinamica

e. Crear recursos de capacitacién para los usuarios de los nuevos sefvicios
basados en Tecnologias de Informacion (T1).

7.7 Seguridad de la Informacion

El Ejército MNacional, a través del Departamento de Comunicaciones (CEDESE),
implementa el Sistema de Gestion de Seguridad de la Informacion (SGSI) para
propender por la preservacian de |a confidencialidad, integridad y disponibilidad de
la informacion, permitiendo garantizar la privacidad de los datos, mediante |a
aplicacién de un proceso de gestion del riesgo, brindando confianza a las paries
interesadas frente al manejo seguro de la informacion

Por lo anterior, todos los funcionarios deben conocer y aplicar el Sistema de Gestion
de Seguridad de la Informacion (SGSI), lo cual incluye conocer la politica general
de seguridad de la informacién (POL-JEMPP-CEDEG-008), aplicar los
procedimientos y lineamientos de seguridad de la informacion, realizar la gestion de
riesgos de seguridad de la informacidn e implementar controles de seguridad, enfre
otras actividades, encaminadas a proteger ia informacién institucional.
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8. MODELO DE PLANEACION

En la llustracion 34 se detalia 2l modelo de planeacidn cuyo objetivo esta orientado
a fortalecer la gestion de Tl del Ejército Nacional:
Musiracidn 24, Modek de plareacion da Gestidn Ti
SERVICIOS T PROCESOS RECURSO HUMANO

-

‘5‘ m 2z

Consolidacion Tecnolégica Gabema T Incorporacion ¥ permanencia

Evalucionar & imalemeniar Evolucsonar la Gesticn ca Tl Foralecer el aguipo  hMumano

servicios  becnolégicas o hBcia i35 prODEsDS O NAEQOCIC. destinade & esbradegias

calicad ofeniada &l Bnalisie de origntadas al aprowechamianto
informacién & inleroperabibdad TIC

) . (5,

Fortalacer E.'-it.m-rdafmn Fortalecer las inversiones de Tl Cultura TIC

Foralecar |8 politica, establecsr Evolucionar plan de inverdanes Habditar herrariantas parg 13
fiugvds  les  linearmsEnbos del drea de Tl alineado con los gaslitn gel cambio ¥ pealidn da
esl@gncares en  bEmas  de pracesas de 3 antidad Indicadanas
sagundad de ks cenbos de
datos [Dalacenter] y camiros de Fortidlecer fas  estrategias os
cabigadag. COmuURKCACIn inbama.
E A
-
Mesa de Servicios Arguiteciura Empresarial
Fortalecer las soliciones de WiCorooTaT ol | e
TIC. asislencia funcicnal y ,,,;,r,f:qm Ef_.,mm, a
bacrica a las requarmientos de panir del modek esarmollads.
les usuancs finales sobre B
coereckin y uso de lodos loe Sanalbdizar al Ejércia
genicice eonoldgicos v Macicnal en al uso de &
giglermas de  infarmasein metodologia da  amguitechung
cfrecidos Brprakarial.

Fuenie: Dirseodin ge Planwacdn p Palificas C8 (DWPOCH

Para los componentes de la estrategia, se han establecido los productos mas
significativos y las actividades en las que se debe comprometer la institucion para
alcanzarlos. Este modelo define la accion estratégica en materia de Tl y a él se
deberan alinear el plan de inversién, la definicion de la estructura de recursos
humanos y todas las iniciativas gque se adelanten en el mediano y largo plazo.
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Nerstracitn 8. Estruciure a3 FETIC Sjansio Macional

Fusnie: Dimccitn o Fansacdn ¢ Politicas C5 (QA0OCL

La ilustracién anterior presenta la estructura del PETIC para la entidad desde las
perspectivas de apoyo, misional, estrategia y evaluacion soportadas por servicios
de TI, alineada con procesos y el recurso humano, los cuales fortalecen y se
cohesionan con la estrategia Sectorial,

8.1Lineamientos ylo principios gue rigen el Plan Estratégico de
Tecnologias y Comunicaciones PETIC

Los lineamientos y herramientas de planeacion utilizados en la estructuracion del
Plan Estratégico de Tecnologias de la Informacién para el Ejército Nacional son los
siguientes:

« Modelo Integrado de Gestidn - MIG
« Modelo de Gestion T4+
« Estrategia de Gobierno en digital en lo relacionado a los componentes

o TIC para el Estado.
o TIC para la Sociedad.

= Modelo de Gestion v Gobiemno de Tl
o Dominio estrategia T1.

PATRIA HONOR LEALTAD

Carrers 54 W' 78-25 Ediicia Fonakera - Bogot D.C. P

3980111 Ex1.0 - WK 0A3B61210631450 -

cedefifieoneinrctn mi 6o - wiew ST T 50 -
PUBLICA =




PUBLICA

7 R, MIM STERY) DE DEFEXSA NACONAL PLAN ESTRATEGICO | o8 790031
(@ \-'I.m ) %ﬂ:ﬁﬁm s g DE TECNOLOGIAS DE | Codign: FO-CEDES-DIFLE-1260
D COMUNICACIONES |~ :
| Fecha de emisidn;2015-01-31
Dominio Gobierno TI.

Dominio informacion.
Dominio sistema de infarmacién.
Dominio servicios tecnologicos.
Dominio uso y apropiacion.
Modelo de Arquitectura Empresarnal.
Modelo de Gestion de Proyectos de TI.
Modelo de Seguridad y Privacidad de la Informacion.
Ejes estratégicos del CEDEBS.

o Servicios en linea.

o Fortalecer la gestién Tl

o Eficiencia administrativa.

200 8.0 O

Los principios que rigen el plan estratégico de Tl son:

a. La investigacion, el fomento, la promocion y el desarollo de las
Tecnologias de la Informacion son una de las politicas para contribuir a la
Defensa y Sequridad Macional.

b. El desarrollo de los recursos de informacién y las tecnologias que los
habilitan debe ser consensuado, organizado y eficiente, desde el punto de
vista de su costo-beneficio,

c. La inversion en tecnologias de informacién y comunicaciones debe
corresponder al desarrollo de estrategias y al cumplimento de los objetivos
definidos por el Sector, el Comando General de las Fuerzas Militares, y del
Ejército Nacional.

d. Mantener una vision unificada de los requerimientos y prioridades para la
implementacion y adquisicion de las tecnologias de informacién y
comunicaciones en el Sector que permita la toma de decisiones mas
acertadas para el beneficio del mismo.

e. Las necesidades o proyectos de Tl deben estar enfocados a cerrar o
disminuir las brechas de las capacidades TIC.

f. Las soluciones tecnoldgicas propuestas deben responder a necesidades
transversales institucionales y sectoriales,

g. Garantizar que las definiciones de arquitectura se mantienen en la
implementacién ylo adquisiciones de soluciones conforme con las
directrices establecidas institucionales,
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8.2 Estructura de actividades estratégicas

Las actividades estratégicas definidas en este documento tienen como objetivo
cerrar las brechas de capacidad identificadas como prioritarias, para este proposito
al Ministerio de Defensa Nacional (MDN) y el Comando General de las Fuerzas
Militares (COGFM) adelantaron el diagndstico cualitativo de las fortalezas y
debilidades por capacidad en términos de capacidades — DOMPI - (Doctrina -
Organizacién — Material y Equipo - Personal — Infraestructura), de lo anterior se
derivaron varias lineas de trabajo, cada una con objetivos y acciones de mejora
especificas. Las actividades estratégicas definidas para la gestién de T, acorde a
las definidas por el Ministerio de Defensa Nacional (MDN), son:

8.21 Fortalecimiento de la Arquitectura Empresarial TIC en la institucion

En el Ejército Nacional se encuentran fortalezas como la existencia de politicas,
directivas y lineamientos en teras Tecnologias de Informacion y Comunicaciones
(TIC) tendientes a la implementacién de un Marco de Referencia de Arquitectura
Empresarial (MRAE), que permite identificar la relacion entre las TIC y las
capacidades, |a planeacidn presupuestal y los procesos institucionales,

Por lo anterior, es necesario continuar en el fortalecimiento de la arguitectura
empresarial mediante la alineacion con el Sector Defensa, definiendo actividades a
desarrollar durante el préximo cuatrienio.

Riesgos asociados al no cumplimiento

a. Sanciones por parte de los entes de control debido al incumplimiento de
normatividad nacional en materna de T

b. Afectacion de servicios y sistemas operacionales al no tener clandad en
lag afectaciones de cambios realizados en otros sistemas ylo elementos
de hardware.

c. Adguisicion o desarrollo de sistemas de informacién y soluciones
tecnoldgicas que no corresponden a las necesidades reales del sector ni

alineados a su estrategia.

d. Asignacion de recursos sin un adecuado gobierno, priorizacion y
focalizacion.

e. Aumento de amenazas en seguridad de la informacion, ciberseguridad y

ciberdefensa.
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B.2.2 Fortalecer la disponibilidad de los sistemas de informacién para la toma
de decisiones

El Ejército Nacional cuenta con sistemas de informacién desarrollados a la medida
o adquindos de acuerdo a la necesidad de los diferentes procesos internos,
desarrollados e implementados con niveles de seguridad y calidad acordes a
lineamientos para la puesta en funcionamiento,

Por otra parte, se debe tener en cuenta su interoperabilidad y el poder contar con
infraestructura tecnologica orientada al servicio a través de los procesos, que
permita al usuario su uso y apropiacién en forma centralizada

Riesgos asociados al no cumplimiento
a. Alteracidén del ciclo de vida de los sistemas de informacion.

b. Imposibilidad de integracion e interoperabilidad con aquellos sistemas de
informacién catalogados como transversales.

c. No uso de los sistemas de informacion y no apropiacion por parte de los
usuarios.

8.2.3 Fortalecer la visualizacion, disponibilidad e interoperabilidad de
plataformas y sistemas de informacién de comando y control de la
Fuerza

En general, en el Ejército Nacional se encuentran fertalezas como |2 existencia de
lineamientos y doctrina a nivel de conceplos estratégicos del comando y control.

Existen lineamientos y directrices para la disposicion, activacion y alcance de los
centros de comando y control, lo cual permite que exista una aceptable integracian
de equipos ¥ redes para mantener disponible la capacidad de comando y control en
&l desarrollo de operaciones y cumplimiento de la misidn en forma individual.

El Ejército Nacional cuenta con centros de comando y control estructurados bajo
organizacion jerarquica. Asi mismo, existe una Tabla de Organizacion de personal
(TOE) para la operacion, la cual esta enfocada a la conduccion de operaciones de
acuerdo a la misidn establecida para la Fuerza.
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B.2.4 Renovacion de Infraestructura de Comunicaciones para el apoyo a la
Red Integrada de Comunicaciones — RIC

La RIC, estd a cargo del Departamento Conjunto de Comunicaciones (CGDJE) del
Comando General (COGFM) de las Fuerzas Militares. EI Deparamento de
Comunicaciones (CEDES) busca fortalecer los servicios de informacion y
comunicacion a nivel estratégico, con efectividad y opertunidad para el desarrolio
de las operaciones conjuntas, coordinadas de las Fuerzas Militares.

Las actividades estdn orientadas a promover el uso de la RIC como principal
proveedor de servicios de comunicaciones en el Sector Defensa, permitiendo
mejorar su cobertura y tiempos de respuesta para solucion de incidentes.

2.2.5 Fortalecer los sistemas de informacion del Ejército Nacional

Las actividades descritas en los proyectos de inversion (P1, P2 y P3) inscritos en el
Departamento Nacional de Planeacion (DNFP) tienen como fin primordial fortalecer
aspectos técnicos (hardware y software) de redes, comunicaciones y seguridad, lo
cual significa avances en temas funcionales de sistemas de informacion.

Por lo anterior, ¥ teniendo en cuenta que el Ejercito Macional tiene como estrategia
el desarrollo a la medida de sus sistemas de informacién, para hacer frente a los
costos de licencias de usuarios, sostenimiento, mantenimiento, entre otros

Riesgos asociados al no cumplimiento

a. Desarticulacion de buenas practicas entre los miembros del equipo de
desarrollo de software.

b. Pérdida de las inversiones en capacitacién de personal por rotacion del
Mismo.

¢. Reduccion del tiempo que se debe dedicar a labores de ingenieria y sopone.

B.2 Plan maestro

A partir de las actividades estratégicas definidas por el Ministerio de Defensa
Nacional (MDN) y el Comando General de las Fuerzas Miltares (CGFM), el
Departamento de Comunicaciones (CEDEG) define los proyectos de inversion que
apoyan el cumplimiento de los objetives y actividades estrategicas, esto con el fin
de lograr una mirada integral a la sostenibilidad y oportunidades para apoyar el
cumplimiento de la misién institucional. Los proyectos de inversion que se definieron
son los siguientes:
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Tabls 5. Provecias g mersidn

i PROYECTE NOMBRE PROYECTO QBJETIVO 'I'__ I'IF"' TEGILD OBJETINGS ESPECIFICOE
Foraseckmiants de las medios Fevlalecss los madics de 'mmr "Lmﬁl"d'
P Cibermatices ded Ejdeits pralecean de infraestuciug o nenicin CIDAMENGE
Masanal critica becnoldgica del Estada Incrementar & haramientas
= Iscnokigicas chemélicas
Implemeantar estandares de
Fargfesmienio de las Cobierd TEC & 150 2700% en el
o Tecnologias de [a informacan ¥ ?I::::I::ﬂﬁ:':mm;:; ;:‘? __Ejfrcito Maconal
las Comuricacsianes dal Ejériin Ejércho Nacknal | Moderrizar la infranstractura
. Macanal anfica becnaldgica tal Ejércila
=L Macicnal
Extender la vida Uil de los
Foralecmiarsg de ks 5islemas Forlaecer los satemas de et “r“;'“!:l’:;"mf‘&m“"
P da mands y contral dal Ejsrcie marde y condral del Ejgrcio a i | FOESALS: |
Macicnal el Macional MOVEN &6 rases v aquipos de
COMURCECcKNeS opersconales
dal Elu_ér:-tu.

Fuente; Direcoon o8 Flanescion ¥ Polilicas C5 (DIPCT)

Los proyectos de inversion impactan las actividades estratégicas de Tl definidas por
el Ministerio de Defensa Nacional de acuerdo a la siguiente tabla;

Tl B Aciiedackes esirg

| ] . 5 I — ST | T
PROYECTO NOMBRE PROYECTO ACTIVIDADES ESTRATEGICAS
By Faralscmiento de los medias Fortalecer ios medias 8a profeccidn de infraesbuciura critica
| | Ciberméticos del Ejgrcic Hacianal bacroligica del Estaca
Fanaiecmients de las Tecnologias Fortalecer |8 disponinilided da los siatemas de nlormacon para la
Pz de la nformacion y tas - LN (0 060 00
Comuncacanes dal Ejémcito Nacional prfaBcimienio 0e |a A::;:fﬂa Empresanal TIC en la

Fanalecar la aia-ﬁlmhlrlﬂa-d f& |oa sktamas de nionmacion para 18
oena de decisiones,

P Faralecimiento do los sistemas ca Ranavacicn de Infraesiructura de Cormunicaciones pam & apoys &
maneza y conbrol ded Eprcin Masonal la Red Integrada de Comunicasanes — RIG

Fortalaoer & visualzacidn, dlﬁptlhhlllda;d &= interoperabilidad da los
s@lemad de comando y nl:nlrl_:! EII: & Fusrza.

Fusmie: Direceidn de Planeacion y Poliicas G5 (DPOC)

Para cada uno de los proyectos de inversion se han definido las actividades a
desarrollar durante el presente cuatrienio, en cumplimiento de los objetivos

esirategicos, y su ejecucion y cumplimiento estan sujetos a los presupuestos que
se asignen durante el cuatrienio.

Por cada una de las aclividades se han proyectado un nimero determinado de
metas de cumplimiento para cada afo del cuatrienio, las cuales se encuentran
matriculadas en la Plataforma MGA del Departamento Nacional de Planeacion.
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I OBJE

PROYECTD ESPECIF

Fatalgcar s madics
e profecsdn da
indraastnaciura critca
tecnokigica del
Estady.

Tahilta 7. Obtyatvos pspecificos AOPECI0E 08 Mearsan

ACTIVIDADES

Crear prooasos ¥ procedimientos de acuernds a estindanss inlemacionales

Proveer de squipes sspacializaces on Ciberdedensa

Equipar sensores de frafico de ned

B R -
ncreT TR Sk Dotar de squiptd eapacialzanas oo vigilantia de red.

hemamintas s g

Lo addegi ;

I:iblzn'rtb-::: Irrq:ulen'rm_'lm' BILUpos aspeciallzadas par? I8 probeccian de mrr&ﬁ!dr:ir.:lma criticas.
Suminislrar equipos especializados para la bisqueda y andlisis de amanazas én &
eiberespaco para Ciberdefensa
Adguizicion ce centro de smuiacikn de ciberdafensa

] imglemernar Cumpir con 1@ Lay 1381 de 2000 4 &l Decralo 1078 oe 2015 o MInTIC, contratanca
aglandaras e los servicios de Corsuliora para e Disedio y Definiciin de la Arquitectura Emprasanal
Gaobieme TIC & 150 dal Epgrcita hll.l:.lmﬂ
27001 mn &l Ejprefie | Cumplr con Ios plazos estabiecioos en la Aesoiucon 2710 68 2017 de MnTIC para a
Macional implernentacin del Protocalo de intermat IPW08 en el Ejéecito Nacinal
ps Rancvar la irfraestructura de servidores del canira de compibo.
Modernizar |3 Ioliktares
= it SrCh Dolar de redes de comunicaciones de dabos a las Unadpoes
fecniliégica dal i
Ejfrein Nacianal Fanavar pixtatoma ll‘lllrlﬂd-ﬂl-ﬁﬂll't:ﬂ] Macional
| Renovar eguipas de compute del Eproia Nasonsl
Surrrnisteal rapuastas para radic nivel pelietén, exdendiendd la vida diil de s equipas
Extandar |8 vida il | producto del manienimienta de Y escalin
de ka5 equipas de fngstecer de repuesbas pare ragios neel escuadra, extendipndo la vida (4 de iog
CofMUNICRIonES BGUBOE PROoUCTs del mantsniriania oa 1Y I:Ii:',im-l'
milEtanas Apreuiaienar repu-usn:u para radumdeuueramnu: espaciales, H:llﬁﬂllllnwll wicka Uil
| e bos equipos pro-:luﬂu-;lql manienimienha g IV ascaidn |
[otar de rados ¢a coemunicasdn milkar nivel palokdn, @ las unidades miktanes que se
o1 encugriran desarrallands Oparacnes mitanes,
| Emuipar de radios e cormanicacan miktar nivel escuadna, & 8 unidades miliares que
Remavar las rades | se encusrdran desarolanda aperaciones miltanes
W"'E';E o8 Exbender ia red % coberiura te comuRKCAEIonas de [ Fuerza, por med)o 0 @ dotacion
nmnunﬂmﬂwﬂm .::| e tares d& COMUAICACionas pars inslaiErn nuevos punios de repeticion
: Ciretn Profeger |os Sislemas oe comunicacones, detanda los reoebidoras de sistemas oe

bemas ¥ energias.

Praveer sistamas de camunicacdn sateiital a fa Fuerza

—

FuBnte: Drecoion de Plansackn § Folilicas & [DIPDC).

Conforme al presupuesto asignado han sido priorizadas las metas de acuerdo a las
necesidades funcionales de la Fuerza y que estan soportadas por las cadenas de
valor vigentes para cada uno de los proyeclos
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Fara los componentes de |la esirategia, se han establecido los productos més
significativos y las actividades en las que se debe comprometear la organizacion para
alcanzarlos. Este plan maestro define la estrategia en materia de Tl y a él se
deberan alinear el plan de inversiones, la definicion de la estructura de recursos
humanos y todas las iniciativas que se adelanten en el mediano y largo plazo.

Para el apoyo del cumplimiento de los objetivos institucionales se definen los
indicadores de gestion del Componente Estratégico y de Proceso, del subsisterna
de Comunicaciones, del proceso Gestion de Tecnologias y Sistemas de Informacion
C5, estandarizados por el Departamento de Comunicaciones del Ejéreito (CEDES),
de acuerdo a las sugerencias y requerimientos allegados por las diferentes
Unidades a Nivel Division, Comandos Funcionales y Comandos de Apoyo, en las
diferentes videoconferencias y reuniones realizadas con los diferentes lideres del
proceso.

Para el seguimiento y evaluacion del cumplimiento de esta estrategia, se define el
indicador "Cumplimiento de actividades de Gobierno Digital y Seguridad Digital”, el
cual busca evaluar el planeamiento, control y seguimiento realizado por el
Departamento de Comunicaciones (CEDES), a fin de fortalecer el subsisterna de
comunicaciones y generar mejoras tecnologicas en la Fuerza, y el cumplimiento de
las politicas Gobierno Digital y Seguridad Digital, segun el Decreto 767 del 16 de
mayo de 2022 del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MIinTIC). A continuacion, se presentan las variables y metas del indicador:

fabda & (noicador iransiomacion oo .'

Mombre del ndicadar; TEANSFORMACION HEITAL €8

Mata: Porcaniaje de iniclativas de irarsfermacién digital con tacnalogias amgmﬂ
Meta afio anterior; WY Mipta: 100,
| Tipa de indicador: Eficencia (EFCC) Formula del indicador: {1F0/V2) k100
Variabde 1 = V1 Namerno de groyectos de ransormacon | Variable 2 - VI Numevo de propacias de ransionmacion
chgad impismeniados. el plarsacas
Evaluacion: anusl Tendencia: estabie ]

Fuante! Direcoin de Plansacion y Pofficas 08 (DIP0C0)

Asi mismo, se tiene en cuenta las recomendaciones por parte de la Direccién de
Planeamiento Estratégico (DIPLE) del Departamento de Planeacion (CEDES), la
Inspeccion General del Ejército (CEIGE) y la Directiva Permanente N° 00203 de
2017, para el seguimiento y evaluacion del subsistema de Comunicaciones. Los
indicadores de gestion se encuentran integrados al Plan Estratégico Institucional,
asi:
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Taba @, Inovcadones o g
OBRETNO ESTRATEGICDES  NOMBRE MO
M 01 “Cominbuir & k8 gelenss de la scberania = integidad
|_tarrtenal v ol orden consliusonal kL
Fuenke: Direccwdn e FMiangackdn v Policas G5 (DPoc).

| Incidantas cibamebcos delectados ¥ miligades

Las responsabilidades designadas, variables y metas a alcanzar para cada uno de
los indicadores de gestion se han definido y presentado al Departamento de
Planeacion (CEDES), en las fichas técnicas de los indicadores que estan integrados
al Plan de Accion Institucional y la evaluacién y seguimiento por parte del
Departamento de Plansacion (CEDES) y la Inspeccion General del Ejercito

La siguiente iniciativa presenta la necesidad de generar nuevas actividades para
fortalecer los proyectos de inversion en el cuatrienio:

Tabia T0. ineiahvas

D HOMBRE PROYECTO

FROYECTOD

1. Forlatecimienls de kaes medios clbamiticos.
2. Forlatacimignto de los sisternas de mando v goniral.
P 3, Fectalacimienta de las tecnalogias de 8 informacedn y las comunicacionas.
4 Maodamizacitn g 8 infraestructura de tecnoiogia el Batallon de Mardenimiento de comunicaciangs.
cigl Epercita [BAMCE)

Fuanbe: Dirscckin de Plansacon y Boiicas G5 (DIPOC)

8.4 Proyeccion del presupuesto

Para continuar el desarrollo de las actividades que permitiran mejorar y fortalecer la
prestacion de los senvicios tecnoldgicos se encuentran formulades y matriculados
tres proyectos de inversion ante el Departamento de Planeacion Macional (DNP),
con alcance en el cuatrienio 2023-2026, de la siguiente manara:

Tubfe [ 1. Propectiin e presupussio

Naombre de los proyecios Mainculades gnie 8l 4 B 3 2010- 1013 Presu puesio
Capartamento Macionsl &a Presupunsta DRP ‘=-r|| -r|‘| Asignats Fecha Preyaciado
L e corle 10202

Fotalecimienie de los sktamas de mands y
controd del Ejerciio Hacional § 376,576 000000400 | §62.277 00000000 | 325394 00A.000.00

| Fomalecmiene de s tecrolpias de 1R |
informacitn y |88 comunicaciones del Ejdecilo | S 1351712768500 | $18840.000000.,00 | 518 234 228 714,00
Nacional, - Computacién. _ -
Foralecimienlo de ot medics cbernéticos del
Ejercita Macicnal -Ciberdefensa S 224 116,550 875 58 | 526 832000 00000 | 528 354 D08 000,00

Total | § 740 231.606.550,58 | &108 044 00000000 | $75 022 244 714,00 |
Fuente: Direccian de Planeacion y Fomicas GS (DIPOC]

= proyeccion inicial del custrienio, sin tener en cuenta ampliacién de vigencia 2023,
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llustracion 36. Presupuesto proyectado y solicitado proyectos de inversiéon 2023-2026 del Departamento de
Comunicaciones (CEDES6)

Miles de Millones

53 100 Nl
5 160000040
S Bod00n
S RG000.00n
= e innn
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= A0 on 5106700 | +15.ELT.OD

Imra

5 1150500 3
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Presupuestio proyectado y salicitadal P1IP]

B

L ] M

3560 5 g 904,00
-

okl I jor cfto Mac

i Fortmeommemc o lm {ecradopar ta la

SR 500

SA.mas 00
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Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).

El presupuesto asignado estd distribuido en gran medida para el proyecto de
ciberdefensa y proyecto de mando y control, en minima medida para Computacion.

9. PLAN DE COMUNICACIONES DEL PETIC

Este Plan Estratégico de Tecnologias de la Informacion y Comunicaciones se
publicara en el portal intranet y portal web institucional.

En la siguiente tabla se presenta el plan de comunicaciones del PETIC para los
diferentes documentos, servicios y herramientas tecnoldgicas que se ponen a

disposicion de los usuarios.

Tabla 12. Plan de comunicaciones PETIC 2024

INFORMACION

PETIC, Politicas TI, Catalogo de Servicios Tl

‘ INTERESADOS

Funcionarios Ejército
Nacional,
Usuarios interesados
en PETIC institucional

MEDIO DE DIFUSION

Portal Intranet
Portal Web
Correo Institucional

Difusién por parte de lideres TIC

FRECUENCIA DE
ACTUALIZACION

Acceso a la Informacién Publica

Publico en general

Portal Web

Mecanismos electronicos para que los usuarios
puedan suscribirse a servicios de informacion.

Publico en general

Portal Web
Redes sociales

Anual

Herramientas tecnologicas e insumos
necesarios para la colaboracién de los usuarios,
ciudadanos y grupos de interés.

Publico en general

Portal Web
Redes sociales

Canales electronicos institucionales, incluidas
las redes sociales, de acuerdo con el plan de
participacion.

Publico en general

Portal Web
Redes sociales

Siempre que se
realicen mejoras y
actualizacion de los

Acciones de mejoramiento continuo para
incrementar la participacion y el uso de los
canales electronicos, de acuerdo con la
retroalimentacién obtenida por parte de los
usuarios, ciudadanos y grupos de interés.

Publico en general

Portal Web
Redes sociales

canales electrénicos
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Tabla 12. Plan de comunicaciones PETIC 2024

INFORMACION

Canales electronicos para conocer las
opiniones, sugerencias, y demas aportes de los
usuarios, ciudadanos y grupos de interés, con
respecto a los temas consultados.

‘ INTERESADOS

Publico en general

MEDIO DE DIFUSION

Portal Web
Redes sociales

FRECUENCIA DE
ACTUALIZACION

Canales electrénicos para involucrar a los
usuarios, ciudadanos y grupos de interés dentro
de procesos de toma de decisiones.

Publico en general

Portal Web
Redes sociales

Siempre que se
realicen mejoras y
actualizacion de los
canales electrénicos

Promocién de PQRS Publico en general Portal Web
los tramites y NOTIFICACIONES -
servicios JUDICIALES Publico en general Portal Web
disponibles por INCORPORACION Publico en general Portal Web
medios SISTEMAS DE Empleados de la Intranet
electronicos. | INFORMACION INTERNOS institucion

Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).
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