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Procedimiento Computacion

Control de Actualizaciones

Actualizacion a e : Fecha de
la Verslén No. Actualizacion realizada Snislan
0 Procedimiento Inicial 2018-06-07
Ajuste al Procedimiento de acuerdo a los
lineamientos y al nuevo formato establecido version
No.2 en que se incluye la columna de registro de la
actividad.
Se eliminaron 2 actividades del punto N° 15
ADMINISTRAR EL DIRECTORIO ACTIVO.
1-Eliminacion de equipos del directorio activo.
2-Traslado de cuentas usuarios Inactivacion de
cuentas usuarios
Se elimind el punto N° 22
REALIZAR CONCEPTO TECNICO. El
funcionario computacion GAOCC o Funcionario
computacion de la Unidad Militar realizara el
concepto técnico a los equipos que no funcionen
una vez realizado el soporte, teniendo en cuenta
su valor historico, cumplimiento de vida util y
obsolescencia tecnologica del equipo mediante
formato
Se complementé y se elimind las subtareas b y ¢
1 del punto N° 23 2020-07-23

ELABORAR DOCUMENTOS: E!| funcionario
computacion GAOCC o Funcionario computacion
de la Unidad Militar elaborara los siguientes
documentos asi;

a. Concepto técnico para equipos de computo,
debe contener en detalle los motivos técnicos
y justificacion que ameritan su baja, firmado
por un ingeniero de sistemas avalando el
concepto y anexando copia de la tarjeta
profesional.

b. Solicitud traspaso al BAMCE para proceso de
baja dirigida el departamento de
comunicaciones CEDES®.

c. Informe de justificaciéon dirigido a CEDE6 del
porque se da de baja el bien, teniendo en
cuenta las Normas Internacionales Contables
para el Sector Publico (NICSP).

Se corrigié el punto N° 25 ELABORAR PLAN. El
funcionario computacion GAOCC elabora el plan de
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Procedimiento Computacion

respaldo de informacion para las bases de datos,
sistemas operativos y servidores del centro de
datos del Ejército Nacional definiendo las politicas
de Backups en el Comando del Ejército, en las
unidades militares los funcionarios computacion
elaboran el plan de respaldo de informacion
(Backups), definiendo responsabilidades a las
dependencias que hacen parte de la unidad,
anexando un cronograma de recoleccion para
realizar la copia de seguridad de sus activos
informaticos buscando garantizar la seguridad de la
informacion.

Se corrigio la redaccion del Punto 28

ELABORAR DOCUMENTOS: El funcionario
computacion GAOCC una vez realizada la copia
de respaldo (Backup) elabora el formato solicitud
respaldo de informacion (backup) Comando
Ejército, en las unidades militares los
funcionarios computacion una vez realizada la
copia de respaldo (backup) registran mediante
formato solicitud respaldo de informacion
(backup) unidades militares.

En la descripcion de las decisiones se coloco el
titulo faltante, en este caso ¢ aprueba? - ; Se puede
dar solucion? - ;Cuentan con herramientas y/o
aplicaciones?
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Procedimiento Computacion
1 OBJETIVO:

Establecer los pasos a seguir para administrar, monitorear y afinar los recursos
informaticos de la Fuerza con el fin de mantener la infraestructura tecnolégica en
optimas condiciones de funcionamiento y propender por la integridad,
confidencialidad y disponibilidad de los activos informaticos del Ejército.

2. ALCANCE:

Este procedimiento inicia desde el nombramiento de los oficiales, suboficiales y
civiles de computacion de las Jefaturas de Estado Mayor del Ejército,
Departamentos, Comandos Funcionales, Grupo de Apoyo, Operacional y
Ciberdefensa, Unidades Operativas Mayores, Fuerzas de Tarea, Unidades
Operativas Menores o equivalentes, Unidades tacticas y Escuelas de Formacion
del Ejército Nacional, hasta la gestion y soporte de los recursos tecnologicos e
informaticos.

3. CONTROL:

La aplicacion de este procedimiento es responsabilidad de los oficiales,
suboficiales, civiles del area de Computacién del Comando de Apoyo Operacional
de Comunicaciones y Ciberdefensa del Ejército y de los oficiales, suboficiales,
civiles del area de Computacion en cada Unidad Militar.

4. DEFINICIONES:'

Afinar: Perfeccionar algo, dandole el mayor grado posible de bondad o
excelencia. Mejorar algo o hacerlo mas perfecto.

Confidencialidad: Requisito de seguridad que indica que el acceso a los recursos
de sistema debe estar limitado exclusivamente a los usuarios con acceso
autorizado.

Disponibilidad: Requisito de seguridad que implica que la informacion y los
servicios del sistema continuen en funcionamiento y que los usuarios autorizados
puedan acceder a los recursos cuando lo necesiten, donde lo necesiten, y en la
forma en que lo necesiten.

1 Fuente: Directiva permanente de Comunicaciones en el Ejercicio del MTM
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Procedimiento Computacion
Implementar: Poner en funcionamiento, aplicar los métodos y medidas necesarios
para llevar algo a cabo.

Integridad: Requisito de seguridad que indica que la informaciéon debera ser
protegida ante alteraciones no autorizadas.

Monitorear: Observar el curso de uno a varios parametros para detectar posibles
anomalias.

Recursos tecnologicos: Conjunto de elementos disponibles que se valen de la
tecnologia para resolver una necesidad. Los recursos tecnologicos pueden ser
tangibles como un computador, una impresora u otra maquina, o intangibles como
un sistema o una aplicacion virtual.

Sistema de monitoreo informatico. Es un conjunto de componentes de
hardware y/o software que permiten observar y efectuar seguimiento a los
recursos tecnolégicos informaticos.

Tecnologia: Es el conjunto de conocimientos técnicos, ordenados cientificamente,
que permiten construir objetos y maquinas para adaptar el medio y satisfacer las
necesidades de las personas. Es el conjunto de teorias y de técnicas que
permiten el aprovechamiento practico del conocimiento cientifico.

Validacion: Es el proceso de verificar y confirmar que los valores que se
especifican o requieren son compatibles con la informacion real, asi como con las
reglas establecidas para su aplicacion.

Ticket: Es una solicitud de incidencia informatica que se le asigna un nuamero
unico que es utilizado para realizar seguimiento en linea de la solicitud realizada.

Topologia de Red?: Una posible definicion de topologia de red define la topologia
de red como la disposicion de varios elementos de una red de ordenadores. Estos
elementos se suelen denominar nodos. Normalmente un nodo es un ordenador o
un servidor, pero también puede ser un equipo de comunicacion de datos como un
modem, un concentrador, un puente o un conmutador, 0 puede ser un equipo
terminal de datos, como un teléfono digital, una impresora o un fax. La topologia
fisica se elabora de forma similar a cémo un electricista asigna la ubicacion de los
cables eléctricos y las cajas de conexiones en una casa. Un mapa grafico muestra
la distancia entre nodos individuales y el camino fisico de las conexiones entre
ellos.

2 https://www.network-inventory-advisor.com/es/network-topology.html
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Procedimiento Computacion

o FLUJOGRAMA DE ACTIVIDADES:

Flujograma

Descripcion de la Actividad

Registro Actividad

Responsable

( Inicio )

. NOMBRAR

1. Nombrar mediante
acto administrativo.

2. ldentificar canales
de comunicacion

. IDENTIFICAR

MEDIANTE ORDEN
SEMANAL/ORDEN DEL DiA : El
personal de oficiales, suboficiales,
civiles deben ser nombrados por la
unidad mediante orden semanal,
orden del dia en el cargo computacién
y Ciberdefensa. La Ciberdefensa solo
aplica para las Unidades Operativas
Mayores del Ejército y GAOCC.

~ CANALES DE
COMUNICACION. Los oficiales,
suboficiales o civiles nombrados como
funcionarios computacién de las
diferentes unidades militares, deben
conocer, identificar y verificar el canal
de comunicacién de datos de su
unidad o cantéon militar, los cuales
hacen posible el acceso a los servicios
informaticos de los usuarios de cada
unidad, mencionados canales pueden
ser:

e Canal terrestre (RIC): suministrado
por la Jefatura de Comunicaciones y
Tecnologias de la Informacion
CGFM, la cual gestiona y administra
la (RIC) Red integrada de
Comunicaciones Militares.

e Canal Satelital SKY EDGE II: Son
estaciones satelitales asignadas a
las unidades militares que no
cuentan con acceso a canales
terrestres  (RIC), actualmente la
fuerza cuenta con dos sistemas
satelitales uno administrado por el
CGFM vy otro administrado por el
Ejército Nacional a través del
GAOCC, mencionados canales
satelitales pueden ser dedicados
con capacidad hasta de 80 usuario,
o de reusé con una capacidad de
hasta 15 usuarios.

Orden semanal, orden
del dia en el cargo
computacion y
Ciberdefensa

Canal de comunicacion
de datos

Ayudantes Unidades
Militares Comandos
Funcionales, GAOCC,
Unidades Operativas
Mayores,
Fuerzas de Tarea
Unidades Operativas
Menores y/o equivalentes,
Unidades Tacticas,
Escuelas de Formacion.

Funcionarios Computacion
Comandos Funcionales,
GAOCC,
Unidades Operativas
Mayores,
Fuerzas de Tarea
Unidades Operativas
Menores y/o equivalentes,
Unidades Tacticas,
Escuelas de Formacioén.
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Procedimiento Computacion

Flujograma

Descripcion de la Actividad

Registro Actividad

Responsable

3. Verificar y
establecer la
topologia de red

A4
4, Identificar el
segmento de red.

\J
5. Verificar  y/o

establecer la cuenta
administradora

equipo.

del

v

)

e Canal ISP externo. Son canales
contratados por el Ejército Nacional a
unidades militares que no cuentan con
canal terrestre (RIC), ni con canal
satelital SKY EDGE |l con un
Proveedor de servicios.

. VERIFICAR Y ESTABLECER LA

TOPOLOGIA DE RED. Los
funcionarios de computacion de las
diferentes unidades del Ejército deben
verificar, establecer en la entrega,
recepcion de los cargos, la topologia,
arquitectura de red, de cada unidad
militar, a fin de tener conocimientos
con claridad de los activos
informaticos tales como switchs, UPS,
tendido de fibra oOptica, estaciones
satelitales etc., asi mismo como
interconectan las diferentes
dependencias y oficinas donde laboran
los funcionarios de los Estados
Mayores 0 Planas Mayores.
Adicionalmente el personal de la
seccion de redes de computacién del
GAOCC realiza el monitoreo de los
servicios de comunicacion y posibilitar
la disponibilidad de tos los sistemas
informaticos.

. IDENTIFICAR EL SEGMENTO DE

RED. Los funcionarios de
computacion de las diferentes
unidades militares deben identificar su
segmento de red asignado, con el fin
de ingresar los equipos de cémputo
de la unidad a la red institucional, en
relacion con lo anterior se debe llevar
un archivo de control del
direccionamiento IP de la red LAN

. VERIFICAR Y/O ESTABLECER LA

CUENTA ADMINISTRADOR DEL
EQUIPO: El funcionario de
computacién de la unidad militar debe
verificar y establecer la cuenta
administrador de su equipo con el fin
de controlar la instalacién de software
y cambios en los equipos de su
unidad.

Topologia y arquitectura
de red

Segmento de red
institucional

Cuenta administrador del
equipo

Funcionarios Computacion

Comandos  Funcionales,
GAOQOCC,

Unidades Operativas
Mayores,

Fuerzas de Tarea
Unidades Operativas

Menores y/o equivalentes,
Unidades Tacticas,
Escuelas de Formacion.

Funcionarios Computacién

Comandos  Funcionales,
GAOCC,

Unidades Operativas
Mayores,

Fuerzas de Tarea
Unidades Operativas

Menores y/o equivalentes,
Unidades Tacticas,
Escuelas de Formacion.

Funcionarios Computacion

Comandos  Funcionales,
GAQCC,

Unidades Operativas
Mayores,

Fuerzas de Tarea
Unidades Operativas

Menores y/o equivalentes,
Unidades Tacticas,
Escuelas de Formacion.
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Procedimiento Computacion

Flujograma

Descripcion de la Actividad

Registro Actividad

Responsable

6. ELABORAR

6. Elaborar
requerimiento
autorizacion

(1 )—

7. Crear el ticket en
el sistema

Y

7. CREAR EL

8. Recibir el Ticket

Y

9. Revisar y validar
para autorizacion
permisos

l

REQUERIMIENTO
AUTORIZACION PERMISOS.: El
funcionario de computacion de la
unidad Militar mediante el formato de
solicitud servicios informaticos
usuarios solicita la autorizacién de los
permisos para administrar el directorio
activo de la unidad.

TICKET EN EL
SISTEMA. El funcionario computacion
de la unidad Militar solicita los
permisos para administracion del
directorio activo de la unidad, a través
de la herramienta Mesa de Ayuda el
ticket, solicitando la instalacion de las
herramientas y/o aplicaciones, asi
como anexa en forma digital la orden
semanal u orden del dia, donde se
encuentre el nombramiento del
funcionario de computacion en el
cargo.

8. RECIBIR EL TICKET: El Grupo de

Apoyo Operacional de
Comunicaciones y Ciberdefensa a
traves de la herramienta Mesa de
Ayuda, realiza la asignacion del
soporte técnico dependiendo del area
pertinente para la prestacion del
servicio.

9. REVISAR Y VALIDAR PARA
AUTORIZACION PERMISOS.: EI
funcionario computacion GAOCC

revisa la documentacion anexada en
el ticket por parte del funcionario de
computacién de la unidad militar para
autorizar los permisos de
administrador

Formato de solicitud
servicios informaticos

Ticket en la mesa de

ayuda

Asignacion del soporte
técnico por medio de la
mesa de ayuda

Documentacion validada
por GAOCC

Funcionarios Computacion

Comandos  Funcionales,
GAOCC,

Unidades Operativas
Mayores,

Fuerzas de Tarea
Unidades Operativas

Menores y/o equivalentes,
Unidades Tacticas,
Escuelas de Formacion.

Funcionarios
Computacion
Comandos Funcionales,
GAOCC,

Unidades  Operativas
Mayores,

Fuerzas de Tarea
Unidades  Operativas
Menores y/o
equivalentes,

Unidades Tacticas,

Escuelas de Formacion.

Funcionario
Computacion GAOCC

Funcionario
Computacion GAOCC
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Procedimiento Computacion

Flujograma

Descripcion de la Actividad

Registro Actividad

Responsable

i Aprueba?

A 4

10. Dar respuesta al
ticket y autorizacién
de permisos

11. Revisar las
herramientas y/o
aplicaciones.

¢ Cuentan cor
herramientas y.
aplicaciones?

)

LAprueba?
NO: Realizada la verificacién por
parte del funcionario computacion

GAOCC de la documentacion
anexada no es aprobada y la unidad
militar no tiene directorio activo
creado, genera la respuesta de ticket
indicando los motivos de la devolucién
a fin que el funcionario computacién
de la unidad realice los respectivos
cambios y cree nuevamente el ticket.

Sl: Realizada la verificacién por parte
del funcionario computacién GAOCC
de la documentacion anexada si es
aprobada y la unidad militar tiene
directorio activo creado, realiza el
cambio del funcionario responsable
para la administracion del directorio
activo de la unidad y aprueba los
permisos.

10.DAR RESPUESTA AL TICKET Y
AUTORIZACION DE PERMISOS.: E|
funcionario  soporte  computacion
GAOCC revisa la documentacion
anexada en el ticket por parte del
funcionario computacion de la unidad
militar para autorizar los permisos de
administrador.

11.REVISAR LAS HERRAMIENTAS Y/O
APLICACIONES: Los funcionarios de
computacion de las unidades militares
deben revisar que en sus equipos
cuenten con las aplicaciones ordenas
por el Comando del Ejército.

¢Cuentan con
aplicaciones?

herramientas  y/o

NO: Realizada la revision y verificacion
por parte del funcionario computacién de
la unidad Militar este no cuenta en su
equipo con las herramientas y/o
aplicaciones, solicita mediante la
herramienta mesa de ayudas el ticket
para la instalacion remota por parte del
funcionario computacion GAOCC.

Respuesta y autorizacion
al ticket por parte del
GAOCC

Revision  cumplimiento
instalacion aplicaciones
ordenadas

Funcionario
Computacion GAOCC

Funcionario
Computacion GAOCC
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Procedimiento Computacion

Flujograma

Descripcion de la Actividad

Registro Actividad

Responsable

)

12. Instalar

herramientas
aplicaciones

y/o

Y

13. Subir el equipo
al dominio de la

A

14. Elaborar plan
de mantenimiento

preventivo

y

Y

15. Administrar
directorio activo.

el

£

Sl: Realizada la verificacion por parte
del funcionario computacion de la
unidad Militar este si cuenta en su
equipo con las herramientas y/o
aplicaciones realiza las actividades
autorizadas para la administracién del
directorio.

12.INSTALAR HERRAMIENTAS Y/O

APLICACIONES. El funcionario
computacion GAOCC mediante
remoto de la maquina instala al

funcionario TIC de la unidad militar las
herramientas y/o aplicaciones
requeridas para su cargo.

13.SUBIR EL EQUIPO AL DOMINIO DE
LA RED: El funcionario computacion
de la unidad militar debe subir el
equipo al dominio de la red, con el fin
de acceder a los servicios.

14.ELABORAR PLAN DE
MANTENIMIENTO PREVENTIVO Y
CORRECTIVO. Los funcionarios de
computacién de las unidades militares
elaboran el plan de mantenimiento
preventivo y/o correctivo con su
respectivo cronograma, de sus activos
informaticos buscando mantener la
infraestructura tecnolégica

15.ADMINISTRAR EL DIRECTORIO
ACTIVO. Los funcionarios de
computacién GAOCC vy funcionarios
computacibn de las unidades
militares, seran los administradores
del directorio activo del Comando del
Ejército y Unidad Militar
respectivamente, para lo cual deberan
realizar las actividades de acuerdo
con los permisos otorgados, tales
coMmo;

GAOCC
instalacion
aplicaciones al TIC

realiza
de

Equipos en dominio de
red.

Plan de mantenimiento
preventivo y correctivo.

Administracion del
directorio activo de
acuerdo con los
permisos.

Funcionario
Computacion GAOCC

Funcionarios ~ Computacion
Comandos Funcionales,
GAOCC,

Unidades Operativas
Mayores,

Fuerzas de Tarea

Unidades Operativas

Menores y/o equivalentes,
Unidades Tacticas, Escuelas
de Formacion.

Funcionarios Computacion
Comandos Funcionales,
GAOCC, Unidades

Operativas Mayores,
Fuerzas de Tarea

Unidades Operativas
Menores y/o
equivalentes,

Unidades Tacticas,

Escuelas de Formacion

Funcionarios
Computacion
Comandos Funcionales,
GAQOCC, Unidades
Operativas Mayores,
Fuerzas de Tarea

Unidades  Operativas
Menores y/o
equivalentes,

Unidades Tacticas,

Escuelas de Formacion

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial

Pagina 11 de 17




Procedimiento Computacion

Flujograma

Descripcion de la Actividad

Registro Actividad

Responsable

16. Crear
requerimiento de
soporte

17. Elaborar
solicitud soporte.

A

18. Verificar y validar
para el soporte
técnico

4Se puede
dar
solucion?

* Creacidn nueva Unidades
Organizacionales. (solo GAOCC)

e Creacién de usuarios organicos de
su unidad.

* Reseteo de contrasefias

» Creacidn de nombres de equipos

» Inactivacion de cuentas usuarios

16.CREAR REQUERIMIENTO DE
SOPORTE: El usuario de unidades
militares crea el requerimiento
solicitando el soporte técnico por
cuenta de una incidencia informatica,
ante el funcionario computacion de la
unidad Militar

17.ELABORAR SOLICITUD SOPORTE:
El funcionario computacion de la
unidad Militar mediante el formato
soporte técnico equipos informatica
debera asignar un namero Unico
utilizado para realizar seguimiento de
la solicitud, con el fin de dar respuesta
dentro de los niveles de servicio
establecidos en las buenas practicas
ITIL.

18. VERIFICAR Y VALIDAR PARA EL
SOPORTE TECNICO: El funcionario
computacién de la unidad Militar
debera realizar la verificacion vy
validacion de la incidencia informatica
presentada por el usuario, a fin de
diagnosticar el tramite para la misma.

& Se puede dar solucién?

Sl: El funcionario computacién de la
unidad militar si puede dar soluciéon
de la incidencia Informatica, el cual
debera realizar el soporte técnico en
cuanto a software y/o hardware,
teniendo en cuenta; que, si requiere

mantenimiento  y/o repuestos de
computo, a su nivel realizara la
solicitud con la seccion de
planeamiento  logistico para la

prestacion del servicio y/o adquisiciéon
de los bienes.

Requerimiento de

soporte técnico.

Formato soporte técnico
equipos informatica

Verificacion y validacion
de la incidencia
informatica

Usuarios Unidades

Militares

Funcionarios
computacién Comandos
Funcionales, Unidades
Operativas Mayores,
Fuerzas de Tarea

Unidades  Operativas
Menores y/o
equivalentes,

Unidades Tacticas,

Escuelas de Formacion

Funcionarios
Computacion
Comandos Funcionales,
GAOCC, Unidades
Operativas Mayores,
Fuerzas de Tarea

Unidades  Operativas
Menores y/o
equivalentes,

Unidades Tacticas,

Escuelas de Formacion
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Procedimiento Computacion

Reg

istro Actividad

Responsable

Descripcion de la Actividad

Flujograma

19. Crear el Ticket

20. Recibir el
Ticket

A

y

21. Realizar

Soporte Técnico

¢ El equipo
Funciona?

NO: El funcionario computacion de la
unidad Militar no puede dar solucién
de la incidencia Informatica en cuanto
a software, debera escalar la solicitud
al Grupo de Apoyo Operacional de
Comunicaciones y Ciberdefensa a
través de la herramienta Mesa de
Ayudas.

19.CREAR EL TICKET EN EL
SISTEMA. Los usuarios Comando del
Ejército y/o el funcionario computacion
de la unidad Militar crea en la Mesa de
Ayudas el ticket, detallando el
requerimiento de soporte técnico.

20.RECIBIR EL TICKET: El Grupo de
Apoyo Operacional de
Comunicaciones y Ciberdefensa a
través de la herramienta Mesa de
Ayudas, realiza la asignacion del
soporte técnico dependiendo del area
pertinente para la prestacion del
servicio.

21.REALIZAR SOPORTE TECNICO; El
area de computacion GAOCC y/o
funcionario computacion de la unidad
Militar provee (hardware, instalacion,
configuracién y actualizacion) de los
recursos tecnolégicos (software,
seguridad, redes de datos, servidores,
equipos de computo, sistemas de
informacién).

NO: El equipo no funciona, los
funcionarios computacion GAOCC y/o
funcionarios computacion de las
unidades Militares deberan realizar el
diagnastico del equipo a traves del
concepto técnico.

Sl: El equipo funciona, para ello los
usuarios finales Comando del Ejército

realizan la evaluacion del soporte
técnico equipos de computo.

y/o usuarios finales unidades militares

Ticket en la mesa de
ayuda

Asignacion del soporte
técnico por medio de
mesa de ayuda

Realizacion del soporte
técnico

Usuarios del Comando
Ejercito /
Funcionario
computacioén de la
unidad Militar.

Funcionario
computacion GAOCC,

Funcionarios
computaciéon Comandos
Funcionales, GAOCC,
Unidades Operativas
Mayores,
Fuerzas de Tarea
Unidades Operativas
Menores y/o
equivalentes,
Unidades Tacticas,
Escuelas de Formacion
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Procedimiento Computacion

Flujograma Descripcion de la Actividad
Responsable
22.ELABORAR DOCUMENTOS: El | Elaborar documentos Funcionarios
funcionario computacion GAOCC o | soporte como concepto | computacion Comandos
Funcionario computacién de la Unidad | técnico, solicitud traspaso Funcionales, GAOCC,
Militar ~ elaborarda  los  siguientes [ al BAMCE e Informe Unidades Operativas
documentos asi; justificacién baja. Mayores,
Fuerzas de Tarea
d. CONCEPTO TECNICO: para Unidades Operativas
h 4 equipos de computo, el cual debe Menores y/o
contener en detalle los motivos equivalentes,
22. Elaborar técnicos y justificacion que ameritan Unidades T4cticas,
documentos su baja (teniendo en cuenta su valor Escuelas de Formacion
histérico, cumplimiento de vida atil y
obsolescencia  tecnologica  del
equipo mediante formato), firmado
por un ingeniero de sistemas
< avalando el concepto y anexando
copia de la tarjeta profesional.
+ 23.EVALUAR SOPORTE TECNICO | Evaluar soporte técnico | Usuarios Comando del
23. Evaluar EQUIPOS INFORMATICA. Una vez | equipos informatica. Ejército / Usuarios

soporte técnico

24. Elaborar plan.

24 ELABORAR PLAN. €EI

realizado el soporte técnico por parte
del funcionario computacion GAOCC o
funcionario computacion de la Unidad
Militar el usuario final evalta el servicio
prestado.

funcionario
computacion GAOCC elabora el plan de
respaldo de informacion para las bases
de datos, sistemas operativos y
servidores del centro de datos del
Ejército Nacional, definiendo las leyes,
directrices y politicas emitidas por el
Comando Superior, en las unidades
militares los funcionarios computacion
elaboran el plan de respaldo de
informacion (Backups), definiendo
responsabilidades a las dependencias
que hacen parte de la unidad vy
verificando el cumplimiento del mismo,
anexando un cronograma de
recoleccion para realizar la copia de
seguridad de sus activos informaticos
buscando garantizar la seguridad de la
informacion. (Se debe garantizar que el
Backup cumpla como minimo con las
siguientes caracteristicas: redundancia,
escalabilidad, compatibilidad con otras
herramientas, medios de
almacenamiento, encriptacion,
periodicidad entre otras.)

Plan de
informacion.

respaldo de

Unidades Militares

Funcionarios
computacion Comandos
Funcionales, GAOCC,
Unidades Operativas
Mayores,
Fuerzas de Tarea
Unidades Operativas
Menores y/o
equivalentes,
Unidades Tacticas,
Escuelas de Formacion
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Procedimiento Computacion

Flujograma

Descripcion de la Actividad

Registro de la Actividad

Responsable

25. Alistar software y/o
hardware para el
respaldo de informacion

26. Solicitar
respaldo y/o
recuperacion de

25.ALISTAR

26.

SOFTWARE Y/O
HARDWARE PARA RESPALDO DE
LA INFORMACION: EI funcionario
computacién del GAOCC debera
contar con una herramienta software,
plataforma o infraestructura para
realizar los Backups en el
Comando del Ejército, en las unidades
militares los  funcionarios
computacién a su nivel realizaran la
solicitud con la seccion de
planeamiento  logistico para la
adquisicion de los discos duros (SSD)
minimo de 1TB que se requieran
teniendo en cuenta que segun la
cantidad se debe manejar un principal
y otro de espejo.

SOLICITAR  RESPALDO Y/O
RECUPERACION (BACKUPS): Los
administradores de servidores Yy/o
bases de datos del Comando del
Ejército solicitan al GAOCC a través
de la herramienta Mesa de Ayudas el
ticket, en las unidades militares los
funcionarios de computacion
mensualmente tomaran el respaldo de
la informaciéon de cada una de las
dependencias de su unidad. Tener en
cuenta directiva permanente No
0200/2017 Anexo E.

Alistamiento

herramientas para
realizar el backup.
Solicitud respaldo y/o
recuperacion de

informacion (backup)

Funcionarios
computacion Comandos
Funcionales, GAOCC,
Unidades Operativas
Mayores,
Fuerzas de Tarea
Unidades Operativas
Menores y/o
equivalentes,
Unidades Tacticas,
Escuelas de Formacién

Funcionarios
computacion Comandos
Funcionales, GAOCC,
Unidades Operativas
Mayores,
Fuerzas de Tarea
Unidades Operativas
Menores y/o
equivalentes,
Unidades Tacticas,
Escuelas de Formacion
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Procedimiento Computacion

Flujograma Descripcion de la Actividad Registro de la Actividad | Responsable
27.ELABORAR DOCUMENTOS: EI
27. Elaborar funcionario computacién GAOCC vy el
documentos. funcionario computacion de las | Documento formato Funcionarios
unidades militares una vez realizada | solicitud respaldo de | computacién Comandos

Y

28. Salvaguardar
la Informacion

29. Archivar

Fin

28.

29.ARCHIVAR.

la copia de respaldo (Backup)
registran en el formato “Solicitud
respaldo de informacién (Backup) la
actividad realizada.

SALVAGUARDAR LA
INFORMACION:  EI  funcionario
computacion GAOCC una vez
realizada la copia de respaldo

(Backup) protege la informacién en el
centro de datos del Comando del
Ejército, en las unidades militares los
funcionarios computacion una vez

realizada la copia de respaldo
(backup), se elabora un acta de
entrega a la seccion de

contrainteligencia de la unidad con la
informacién consolidada, anexando el
formato solicitud respaldo de
informacion (backup) unidades
militares y este debe ser almacenado
en las respectivas cajas fuertes.

Se archivan los

documentos generados.

informacién (backup)

Respaldo de la
informacion en el centro
de computo del

Comando del Ejército. Y
acta de entrega de la
informacion consolidada
a la  seccion de
contrainteligencia en
unidades militares.

Documentos archivados.

Funcionales, GAOCC,
Unidades Operativas
Mayores,
Fuerzas de Tarea
Unidades Operativas
Menares y/o
equivalentes,
Unidades Tacticas,
Escuelas de Formacion

Funcionarios
computacién Comandos
Funcionales, GAOCC,
Unidades Operativas
Mayores,
Fuerzas de Tarea
Unidades Operativas
Menores y/o
equivalentes,
Unidades Tacticas,
Escuelas de Formacion

Funcionarios
comunicaciones
Comandos Funcionales,
GAOQOCC, Unidades
Operativas Mayores,
Fuerzas de Tarea
Unidades Operativas
Menores y/o
equivalentes,
Unidades Téacticas,
Escuelas de Formacion.
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Procedimiento Computacion
PRODUCTO DEL PROCEDIMIENTO:

RESPUESTAS SOLICITUDES DE LAS UNIDADES: Requerimientos de
soporte técnico al GAOCC, y a la Direccion de Planeaciéon y Platicas C5
area de Computacion (asignacion de equipos, impresoras, ups, etc.)

SOPORTES TECNICOS INFORMATICOS: Casos de soporte técnico
reportados en la mesa de ayuda del GAOCC, y que siguen el conducto por
el Departamento de Comunicaciones. (Activaciones de licencias, entre
otros)

DOCUMENTOS RELACIONADOS:

Formato soporte técnico informatica.

Formato hoja de vida equipos de computo (FO-JEMPP-CEDE6-1318)
Formato solicitud respaldo de informacion BACKUP (FO-JEMPP-CEDEG-
1039)

Formato creacion y delegacion permisos recursos compartidos (FO-JEMPP-
CEDE®6-1038)

Formato solicitud servicios informaticos (FO-JEMPP-CEDE6-1034)

NORMATIVIDAD APLICABLE:

Directiva Permanente Computacion

Directiva Permanente Logistica y sostenimiento para el sistema de
comando, control, comunicaciones y Ciberdefensa C5.

Directiva Permanente lineamientos de Ciberseguridad y Ciberdefensa para
el Ejército Nacional

Directiva permanente destruccion y disposicion final de residuos de
aparatos eléctricos y electronicos (RAEE)

Directiva Permanente Comunicaciones en el gjercicio del mando tipo mision

ANEXOS:

No aplica
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