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‘Control Acceso a Areas Seguras

Control de Actualizaciones

~ Actualizacion a la
__ Versién No.

Actualizacion realizada

Fecha de emision

0

Procedimiento Inicial

2019-11-06

e3Se realiza actualizacidon de formato de
acuerdo a lineamientos de CEDES.
*Se aclara que el CONTROL del

procedimiento es responsabilidad del

responsable del cumplimiento de los
lineamientos de seguridad de la
informacion, en cumplimiento de las
politicas Gobierno Digital y Seguridad
Digital, 0 quién haga sus veces.

»Se agregan titulos a todas las
actividades en la descripcion de la
aclividad.

»Para el llamado del formato Solicitud

Acceso Areas Seguras, se incluye

también su cédigo FO-JEMPP-CEDEG-
1344,

sPara el llamado del formato Bifdcora
Control Acceso Areas Sequras, se
incluye también su cédigo FO-JEMPP-
CEDE6-1353.

*En la Actividad 2, se: incluye -como
reguerimiento para evaluar la solicitud,
contemplar que se tengan actas de

compromiso de reserva firmados, para

contratistas. o terceros.
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Control Acceso a Areas Seguras
1 OBJETIVO:

Establecer las actividades y condiciones necesarias para el ingreso y trabajo en las:
zonas establecidas como éreas seguras, buscando miligar los riesgos sobre [os
activos de informacion ubicados en esas areas.

2. ALCANCE;

Inicia con la verificacion de autorizacion de ingreso a ias instalaciones del Ejército
Nacional y a las areas seguras y finaliza con el registro- de salida de las mismas.
Aplica para todos los funcionarios, contratistas, proveedores y terceras partes que
tengan acceso a las instalaciones del Ejército Nacional,

3. CONTROL:

El encargado del Sistema de Gestion de Seguridad de la Informacion para el Ejército
Nacional o quién haga sus veces, en cumplimiento de los lineamientos de se_gUridad
de la informacion establecidos en las politicas' Gobierne Digital y Seguridad Digital,
sera el responsable que el objetivo del procedimiento se cumpla de acuerdo con las
politicas v normas, para |6 cual cuenta con el apoyé de la seccién de Seguridad
Militar.

4, DEFINICIONES:

Activo: cualquier elemento que tiene valor para la organizacion y que para gestion
deriesgos de seguridad de la informacion se consideran los siguientes: informacion,
software, hardware, servicios y recurso humano.

Activo de Informacién: Conccimiento o datos que tienen valor para el individuo u
organizacion.

Archivo Central: Ubicacion fisica donde se algjan los documentos del Ejército
Nacional, los cuales son necesarios para el procesamiento de la informacién de la
Institucion.

Area segura: Son los fugares donde se encuentran activos de informacién que, en
el caso de ser vulnerados, afectarian la seguridad, la imagen institucional y/o el
desarrolle de las actividades propias de la institucion. Las areas seguras vacias
deben estar cerradas con llave y se deben revisar periddicamente.

Centro de Cémputo: ubicacion fisica donde se alojan los recursos necesarios para
el procesamiento de la informacion de la Institucion.

Este documento es propiedad del EJERCITO NACIONAL
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Control Acceso a Areas Seguras

Equipos informaticos: los eqguipos mformancos considerados para este
procedimiento son, computadoras portatiles, computadoras de escritorio, penfencos
(teclados, mouse, Iaptz 6ptico, monitores),

Usuario solicitante: Persona solicitante del ingreso a[ area segura del E}ermto
Nacional.

Este- documento es propiedad del EJEBQITO'T_NAC;ONAL
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Control Acceso a Areas Seguras

5.  FLUJOGRAWA DE ACTIVIDADES:

INICIO

1. Sclicitar autorizacion
ingresc drea segura

v

A, Formato Solicitud
Avceso FO-JEMPP-

CEDEB- 1344

area segura:

Hacer solicitud formal al
responsable del &rea protegida para
obtener una autorizacion. Llenar el
formato de “Solicitud Acceso Areas
Seguras FO-JEMPP-CEDEG-1344".

Solicitud Acceso Areas
Seguras FOQ_._J’EMPP—
CEDEG-1344

Persona solicitante

v

2. Evaluar soticitud

i diligenciamiento  del

2. Evaluar solicitud:
Evaluar la pertingncia y correcto
formato de

solicitud; de acuerda a Ia

justificacion presentada. firmas de-

Soficitiud Acceso Areas

Responsable del

aprobacion requeridas y Segiyras FO-JEMPP- Aren Proteaid
condiciones de acceso al area CEDES-1344 Area rrolegica.
segura. Para contratistas o tercéros
verificar que tengan acuerdos de
confidencialidad o actas  de
congromisa de reserva firmadas.,
) 3. Solicitud aprobada:’
SI: Si el responsable del drea o o
o 3 : Solicitud segura aprueba la - solicitud, 'SO“foUdACCBSO.{deﬁS Responsable dal
& continuar conia actividad N°5, Segtiras FO-JEMPP- A P Proteqid
N aprobada? . NO: Si el responsable dei area CEDE6-1344 rea Protegida.
MO - segura no aprueba la solicitud,
e pasar-a la actividad N°4.
Y 4. Informar rechazo:
N Informar.al solicitarte, las causas de S s
4. Informar rechazo rechazo  y  se  findliza el Sgncrtud cheso.Areas Responsable del
. Sequras FO-JEMPP- ; - -~ !
procedimiento. CEDE6-1344 Area Protegida. |
FIN '
5. Verificar ingreso:
PR Verificar el ingresc de la persona
. Verificar Ingreso ¢ autorizada al area segura, validando on &
&l permiso y autenticidad del mismo, Sgg"ﬁj‘gs"‘;g‘fjgﬂ’jﬁﬁs Responsable del
con el uso.de los medios disponibles: gCEDE6~13'44 Ar_ea-F‘rotegEdaf

para validar la identidad de la
persona, asi como de los equipos
autorizados para el ingreso,

v

6. Registrar ingreso.

¥ | B Bitacora  Conirol

Acceso Areas Seguras
A || ro.uEmPP.CEDES. 1353

6. Registrar ingreso al ‘area
segura:

Registrar ef ingreso de la persona al
area segura, mediante aplicativo
biometrico de control de ingreso,
libro o bitacora de registro de
ingrese, o la herramienta queé use la
unidad. Se dispone del formato

Bitdcora Control Acceso
Areas Seguras FC-
JEMPP-CEDES-1353 0
herramienta disponible.

Responsable del
‘area.segura.
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Control Acceso a Areas Seguras

2

“Bitacora Control Acceso Areas

Seguras FO-JEMPP-CEDES-1353",
se devueive la solicitud indicando
[as causas de la devolucion.

v

7. Acompafiamiento en
el area segura.

17. Acompanamiento -en el area |

segura:

Realizar el  acompafiamiento
permanentemente  mientras  Ia
personai ejecuta las labores por-las
cuales se ingresd al &rea segura

Bitdcora Control. Acceso
Areas Seguras FO-
JEMPP-CEDEB-1353 0
herramienta disponible.

- Responsable area

SEgura yio
Acompafiante
autorizado

b4

8. Registrar salida de!
area segura.

FIN

18, Registrar salida del area.

segura:

Registrar salida de la persona def

area. segura, revisando. én caso de-
llevar eiementos electrGnicos, ias.
dutorizaciones  correspondientes:

para la salida del equip0. Registrar
ta salida de |a persona, mediante
aplicativo biométrico de control de
ingreso, libro ‘o bitacora de registro
deingreso, o la herramienta que use
la unidad. Se dispone del formato.
"Bitdcora Control Acceso Areas
Segurds FO- JEMPP—CEDEG—TSS ?

Bitacora Controf Acceso '

Areas Seguras FO-
JEI MPP—CEDEG-1_353 [+

‘herramienta df;:?ponfb!ef _

Responsable del
area segura

B. PRODUCTO DEL PROCEDIMIENTO:

o Autorizaciones o rechazos de ingreso .a areas seguras de acuerdo a las
solicitudes.

¢ Bitacora Control Acceso Areas Seguras.

7. DOCUMENTOS RELACIONADOS:

¢ Formato FO-JEMPP-CEDESB-1344 Solicitud Actceso Areas Seguras.

+ Formato FO-JEMPP-CEDEG-1353 Bitacora Cornitrol Acceso Areas Seguras.

8. NORMATIVIDAD APLICABLE:

o Ley 1273 de 2009 “Por medio de la.cual se modifica el Cadigo Penal, se crea
un nuevo bien juridico tutelado — denominado de la proteccion de la
informacion y de-los datos — y se preservan integralmente los sistemas. que
utilicen las tecnologias de la informacion y las comunicaciones, entre ofras
disposiciones”.

¢ Directiva permanente 2014 -18 de junio del 2014 del Minjsterio de Defensa

Nacional o norma que la modifigue..
Este docymiente es propiedad del EJERCITO NACIONAL
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N/A

Control Acéeso a Areas Seguras
Directiva permanente 00200 del 27 de diciembre de 2017 “Computacion”

Directiva permanente 00221 del 27 de diciembre de 2017 “Lineamientos para
el apoyo de la seguridad de la informacién del Ejército Nacional” o riorma que
la modifigue.

Norma Téchica NTC-ISO-IEC 27001:2013 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos.

Politica general de seguridad . de la informacion del Ejércite Nacional POL-
JEMPP-CEDES-008.

ANEXOS:
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