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	[bookmark: _GoBack]I. INFORMACIÓN E IDENTIFICACIÓN DEL INCIDENTE
(Información diligenciada por la Unidad de Ciberdefensa del Ejército)

	No. Incidente: Al contestar, cite este número

LUGAR Y FECHA 

Señor (a)
TASD. FRANCISCO JAVIER URAZAN RUIZ
Tic DISUR – CANTON SUR 


	Grado y Nombre de quien reporta el Incidente: 

	Cargo de quien reporta el Incidente: 

	Correo electrónico contacto: 
	Teléfono/MK contacto: 

	Fuente/sistema de detección del Incidente: 

	Unidad/es donde se detectó el Incidente: 

	Unidad/es responsables de la solución del Incidente: 

	
El Incidente se escaló a otro ente: ¿SI            NO          Cual?


	Criticidad del Incidente:    Alta   X             Media                  Baja    

	Bloqueo-Contención el/los equipo/s   



SI             NO 

	

Tipo de evento:
_
	
Botnet          Callback              DoS                 Defacement              Fuga Inf.                 Interceptación                                               









Intrusión                 Malware           Violación Política           Exploit/Vulnerabilidad          Otros          Cual?





	II. ANÁLISIS Y CLASIFICACIÓN DEL EVENTO
(Información diligenciada por la Unidad de Ciberdefensa del Ejército)

	IP Origen
	Hostname - Usuario
	IP Destino

	
	
	

	Puerto Origen
	Puerto Destino
	Protocolos

	
	
	

	
Causas del evento (por qué sucedió el evento, qué causo el evento): 









	Fecha y hora inicio: 
	Fecha y hora fin:
	Número de eventos: 

	CORREO/SITIO WEB/USUARIO/URL comprometida:




	Descripción del Incidente:


















	Visualización del Incidente en la/s Herramienta/s:
	

	Recomendaciones:

Para TICS de las Unidades comprometidas:

· Instalar el antivirus Symantec.
· Instalación del agente HX.
· El usuario no debe tener privilegios de administrador en la máquina.
· Revisar las políticas de seguridad informática y aplicarlas.
· Se recomienda que se realicen las correcciones de forma inmediata ya que se pueden tomar acciones correctivas inminentes por medio de firewall contra el equipo y otros equipos que pueden estar infectados en su unidad, con el fin de evitar la propagación de ésta amenaza. 


La Unidad de Ciberdefensa del Ejército estará observando el desarrollo de este incidente y si el problema persiste se bloquearán los equipos para que no tengan acceso a Internet y el problema se detenga.

Si hay escalamiento del Incidente:
Para otros (unidad no orgánica de Ejército):



	Se adjunta documentación adicional:  SI         NO           Cual?




	¿EL Incidente se solucionó?  ¿SI           NO        Por qué?



	Fecha y Hora del cierre del Incidente:


	
  


________________________________                                                   ________________________________________
  Firma y post firma quien reporta evento                                                  Firma y post firma Oficial Operaciones Cibernéticas


	III. TRATAMIENTO Y CIERRE DEL INCIDENTE
(Lo diligencia la Unidad Comprometida)

	Acciones tomadas y/o realizadas por la Unidad comprometida para solucionar el Incidente:
· Se describe los procedimientos realizados.
· (se adjuntan pantallazos de los procedimientos realizados)



	Grado:
Apellidos y Nombres:
Cargo quien Soluciona el Incidente:




	(Este espacio se diligencia si el Incidente es escalado)

Grado:
Apellidos y Nombres:
Cargo quien Soluciona el Incidente:
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