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	Fecha:
	Día
	Mes
	Año



	INFORMACIÓN DE LA IDENTIFICACIÓN DEL INCIDENTE

	Nombre de quien identifica:
	

	Cargo:
	

	Correo electrónico:
	

	Teléfono de contacto:
	

	Fecha de identificación:
	

	Hora de identificación:
	

	Ubicación donde fue detectado el incidente:
	

	Descripción del incidente:
	

	Firma:

	Diligenciado por:



	ANÁLISIS DEL INCIDENTE
Espacio para diligenciar por el equipo de contención de incidentes

	REFERENCIA Y RIESGOS ASOCIADOS

	Tipo de incidente detectado:
	☐ Denegación del servicio

	
	☐ Código malicioso

	
	☐ Sistema comprometido

	
	☐ Acceso no autorizado

	
	☐ Phishing

	
	☐ Otros (Detallar):






	Fecha de identificación del incidente:
	

	Fecha de inicio del incidente:
	

	Fecha de finalización del incidente:
	

	Fuente del ataque (Hostname, IP):
	

	Métodos de intrusión:
	


	Herramientas de intrusión que se emplearon:
	


	Vulnerabilidades explotadas:
	


	¿Cuáles sitios fueron afectados por el incidente?
	


	¿Cuáles sistemas se encuentran afectados por el incidente?
	





	Para cada sistema/red principal afectada (confirmar):

	Funciones del sistema/red afectada:
	

	¿El sistema/red es crítico para la entidad? Si es así, ¿Cómo y por qué?
	

	¿Había datos o propiedad privada en el sistema/red afectada? ¿Cuáles?
	



	¿Qué acciones se han tomado para remediar el incidente?
	

	¿Qué confianza (baja, media, alta) tiene en la información que está siendo reportada?
	

	Incluya cualquier otra información relevante:
	



	IMPACTO GENERADO

	Estado operacional de la organización afectada:
	☐	Continúa operando normalmente

	
	☐	Continúa operando pero con una capacidad reducida

	
	☐	No se encuentra operando

	
	☐	Otra (Detallar):

	
	
	

	¿Se encuentra el incidente controlado?
	☐	SI

	
	☐	NO

	¿Se violó la privacidad o se perdió/robó propiedad de datos?
	☐	SI

	
	☐	NO

	Si es así, ¿Qué tipo de información?
	

	¿Qué otro tipo de impacto se generó?
	

	Criticidad:
	☐	Crítico

	
	☐	Alto

	
	☐	Medio

	
	☐	Bajo

	¿Se informó al Comité de Seguridad?
	☐	SI

	
	☐	NO

	Fecha de notificación al Comité:
	

	¿Se adjunta documentación adicional?
	☐	SI

	
	☐	NO

	Si es así, ¿Qué información se adjunta?
	



	SOLUCIÓN DEL INCIDENTE

	Acciones correctivas implementadas para la solución del incidente:
	

	¿Notificación a control disciplinario?
	☐	SI

	
	☐	NO

	Fecha de notificación a control disciplinario:
	

	¿Solucionado?
	☐	SI

	
	☐	NO

	Observaciones:
	

	Efectividad de las acciones correctivas:
	

	Lecciones aprendidas:
	

	CIERRE DEL INCIDENTE

	Verificación de acción realizada:
	

	Firma:
	
	Firma:

	Diligenciado por:
	
	Gestor Seguridad de la Información
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