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	[bookmark: _GoBack]Fecha Solicitud   DÍA_/_MES_/_AÑO
	Si es funcionario externo indique el vínculo laboral que tiene con el Ejército Nacional  
	Prestación Servicios           Contrato N°:_______                                                                                        Ejecución Contrato             Contrato  N°:_______  Empresa: _________________________

	Fuerza:
	Unidad:
	Dependencia:
	Sub Dependencia:

	Grado: 
	Apellidos y Nombres: 
	CC:                                                            

	Cargo: 
	
	Usuario de dominio:                                                        
	Tel:                        

	Seleccione Tipo de Solicitud:
	Creación Servicios                Activación Servicios                Desactivación Servicios                   Mover Servicio          Restablecer Contraseña 


En caso de baja o traslado, es obligación del usuario solicitar desactivación de los servicios informáticos. 

	A continuación diligencie la solicitud de servicios informáticos marcando como lo indica el campo “DILIGENCIA FUNCIONARIO”  Y “DILIGENCIA JEFE DE SECCIÓN”                                                                                                                                
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	NOTA: Para la creación o activación de SICDI adicionalmente debe diligenciar el Anexo "A" y "D".
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DECLARACIÓN DE ACEPTACIÓN PUA Y COMPROMISO DEL BENEFICIARIO DE SERVICIOS INFORMÁTICOS


Yo, ___________________________________________________, identificado con cédula de ciudadanía No. ___________________ de __________________, en pleno uso de mis facultades y bajo la gravedad del juramento, declaro que entiendo y acepto los términos de las Políticas de Seguridad Informática para las Fuerzas Militares de Colombia y me comprometo a acatarlas y cumplirlas. Así mismo, declaro que conozco y acepto de conformidad, las políticas de uso aceptable para el manejo de los activos informáticos de las Fuerzas Militares de Colombia, considerando que estos activos son para uso exclusivo del Ministerio de Defensa Nacional – Fuerzas Militares, y están destinados a la seguridad y defensa de Colombia. Que el hecho, de usar estos activos informáticos, constituye mi consentimiento, autorización y aprobación expresa, para que la actividad desarrollada en los mismos y en los dispositivos conectados, así como la información allí almacenada, recibida o enviada a través de ellos,  inclusive la personal,  sea monitoreada por las Fuerzas Militares de Colombia ó las personas ó entidades que estas autoricen y pueda ser, examinada, grabada, transferida y usada para los fines que las Fuerzas Militares de Colombia estimen convenientes; y que este uso, puede estar sujeto a investigación y la evidencia recolectada, puede ser utilizada para ejecutar ó iniciar en mi contra, acciones administrativas, disciplinarias, civiles, penales u otra acción adversa como responsable de este activo informático y de la información que con él se almacene, reciba o envíe . Así mismo, me comprometo a observar en su manejo y custodia, una actuación con altos principios morales y éticos que garanticen la confidencialidad, integridad y disponibilidad de la información.               
POLÍTICAS DE USO ACEPTABLE (PUA)
 
El uso aceptable de los activos informáticos de las Fuerzas Militares, implica la aceptación implícita por parte de los usuarios de estos, de las normas, políticas y estándares establecidos para garantizar la seguridad informática y el uso de los mismos, así como de los compromisos y responsabilidades adquiridas.

Los siguientes se consideran actos no autorizados o de obligatorio cumplimiento para el uso de los activos informáticos de las Fuerzas Militares y están expresamente prohibidos así:

1. El intento o violación de los controles de seguridad establecidos para la protección de los activos informáticos de las FF.MM.
2. Realizar cualquier actividad que pudiera comprometer la seguridad de cualquier activo informático de las FF.MM.
3. El uso sin autorización de los activos informáticos de las Fuerzas Militares.
4. El uso no autorizado o impropio de la conexión al sistema.
5. Intentar evadir o violar la seguridad o autenticación de usuario de cualquier host, red o cuenta.
6. El uso indebido de las contraseñas, firmas digitales o dispositivos de autenticación.
7. Está prohibido a cualquier usuario acceder a servicios informáticos utilizando cuentas o medios de autenticación de otros usuarios. Aún con la autorización expresa del usuario propietario de la misma.
8. El almacenamiento, instalación, configuración ó uso de software ilegal o no autorizado o de datos no autorizados en los activos informáticos de las FF.MM.
9. Está prohibido el uso, distribución y ejecución de software o código malicioso que cause daño, hostigamiento, molestias a personas, daño o alteración de información o traumatismos en la continuidad de los servicios informáticos ó vulnere la seguridad de los sistemas.
10. El hurto, robo, sustracción ó uso no autorizado de: datos, información, materiales, equipos y otros elementos pertenecientes a los activos informáticos de las FF.MM.
11. Está prohibido retirar de las instalaciones de las Fuerzas Militares o áreas bajo su administración o control, cualquier activo informático sin previa autorización.
12. El acceso, modificación o alteración no autorizada de componentes, datos o información de los activos informáticos de las FF.MM.
13. El uso de medios electrónicos, medios de almacenamiento, software, hardware, datos o información en medios digitales provenientes de fuentes no certificadas o de terceros sin la previa revisión o autorización del Administrador del Sistema y/o Oficial de Seguridad Informática.
14. El servicio de internet puede ser utilizado solamente con fines autorizados y legales. Se prohíbe toda transmisión, difusión, distribución o almacenamiento de cualquier material –digital o impreso- en violación de cualquier ley o regulación aplicable. Esto incluye, sin limitación alguna, todo material protegido por los derechos de autor, marcas, secretos comerciales u otros derechos de prioridad intelectual usados sin la debida autorización, y todo material obsceno o pornográfico, difamatorio o que constituya una amenaza legal.
15. En el uso del correo electrónico, está prohibido: El Spam, el Troll, Mailbombing, reenvió o transmisión de mensajes de carácter no oficial ó la suscripción a otro usuario a una lista de correo sin su permiso.
16. Realizar por internet, o a través de los activos informáticos, cualquier actividad que pudiera potencialmente traer desprestigio a las Fuerzas Militares de Colombia.
17. Los mensajes contenidos en los correos electrónicos no pueden ser contrarios a las disposiciones del orden público, la moral, las buenas costumbres nacionales e internacionales y los usos y costumbres aplicables en internet y el respeto de los derechos de terceras personas.
18. Está prohibido el almacenamiento y reproducción de aplicaciones, programas, archivos de audio que no estén relacionados con las actividades propias de las funciones que cumple la dependencia o el usuario.
19. El usuario está de acuerdo en aceptar responsabilidad por todas las actividades realizadas con los activos informáticos bajo su responsabilidad y custodia o desde las cuentas asignadas para su acceso a los servicios informáticos de las Fuerzas Militares.
20. Está prohibido el intento o el hecho de agregar, remover o modificar información identificadora o de contenido en la red, que engañe o confunda al sistema o al usuario destinatario o suplante a otro usuario utilizando su información identificadora.
21. Las cuentas de red de las Fuerzas Militares operan con recursos compartidos. Está prohibido el uso abusivo de estos recursos por parte de un usuario en una forma tal que afecte negativamente el rendimiento de la misma.
22. Cualquier violación o sospecha de violación de las medidas o controles de seguridad de los sistemas de información, o de las políticas de seguridad informática para las Fuerzas Militares, debe ser reportada inmediatamente por quien conozca de ellas, al Oficial de Seguridad Informática de su respectiva Unidad, para los fines pertinentes.
23. En observancia de la Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la protección de datos personales”, dar cumplimiento a la Política de Datos Personales del Ejército Nacional, así como al Procedimiento de Recolección de Datos Personales.
 
Se firma en la ciudad de ___________________________ a los _____ días del mes de __________ del año _________ 
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	Comandos
	Jefe de Estado Mayor

	Brigadas
	Jefe de Estado Mayor
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	Comandante
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	Comandante



Nota: Quien aprueba y autoriza el uso de los servicios informáticos en las diferentes Unidades es:
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