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Seguridad a la Infraestructura

Controi de Actualizaciones

Actualizacién a
la'Version No.

Actualizacién realizada

Fechade
emision:

0

Procedimiento inicial

2013-12-23

Se amplié el objetivo alcance y control del
procedimiento.

Integracidn de nuevos términos.

Se ampliaron las actividades, incluyendo
algunas que no se habian tenido en cuenta

| en [a versién anterior.

Se realizé revision general del procedimiento
ajustando objetivo, alcance, controles y
flujograma.

'2017-08-30

Se actualiza de acuerdo con la nueva
version del formato dé procedimiento

Se actualizan los términos Unidades
Operativas Mayores, Menores y Tacticas
por Escalones Téacticos  Division,
Brigadas, Batallones (MFRE. 3-90)
Ofensivas y Defensivas No. 2.9
Escalones Tacticos.

En el flujograma de actividades se
incluye la columna Regisiro de Actividad
de. acuerdo con la nueva version del
formato de procedimiento

Se incluye al cortenido el titulo N° 6
“Producto del procedimiento” de acuerdo
a la nueva version del formato de

procedimiento

2021-04-08
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Seguridad a la Infraestructura

1. OBJETIVO:

Establecer los parametros para orientar y difundir las politicas y lineamientos
emitidos por el Comando Superior sobre seguridad de la infraestructura critica,
estratégica y econdmica, a través de drdenes y estrategias que permitan preservar
la seguridad de la infraestructura.

2. ALCANCE:

Este procedimiento ‘inicia con la recepcion de- politicas, directrices y lineamientos
del Comando Superior para ser aplicadas a los Escalones Tacticos Divisiones,
Brigadas y Batallén que tienen jurisdiccion en las areas donde se encuentra
ubicada la infraestructura critica estratégica y econémica de la Nacién, hasta la
toma de decisiones para prestar la seguridad en los sectores mas; vulnerables del
pais.

3. CONTROL:

La Direccion de la Seguridad de la Infraestructura Critica verifica que se cumplan
las. Grdenes y estrategias emitidas por el Comando Superior en los COPE], de
acuerdo con las actividades que desarrollan las Divisiones comprometldas

Los Escalones Técticos Divisiones disponen al personal necesario para garantizar
la seguridad de la infraestructura critica, estratégica y econémica de su jurisdiccion.

4. DEFINICIONES:

Abolladura: Hundimiento de una superficie a causa de un golpe o medianie
presién por causa de onda explosiva por accion directa de grupos armados &l
margen de la ley.

Activo: Conjunto de todos los bienes fisicos (instalaciones, equipamiento, edificios,
etc)), logicos (redes, sistemas y ‘tecnologias de la informacion) y derechos
intelectuales (good will, know how, patentes, licencias, etc.) con valor monetario,
que son propiedad de.una empresa, institucion o individuo, y que se reflejan ensu
contabilidad

Atentado Terrorista: Accidn violenta destinada a causar dafios a los bienes y/o a
las personas de manera indiscriminada. Persigue un fin inmediato, se caracteriza
por una acciéh violenta en toda variedad de formas,  capaz de suscitar el interés de

Este documento: es propjedad. del EJERCITO NACIONAL
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Seguridad a la Infraestructura

la opinién publica; Ia existencia de un motivo politico para realizar el acto terrorista;
el propio acto que esta dirigido contra un grupo de personas, clase, o el Estado, asi
como contra particulares que se oponen a los intereses de quién lo gjecuta.

Averiado: Dafo, ruptura o fallo en un mecanisro que impide. o perjudica el
funcionamiento causado por un actor delincuencial o:al margen de [a ley.

Campos del poder nacional: Econdmico, politico, 'socia‘l__, cultural, Militar y
religioso.

Concepto de orden publico: Es el estado de legalidad normal en que las
autoridades ejercen 'sus atribuciones propias en el &rea de responsabilidad
asignada; relacionadas con el estricto cumplimiento del deber Constitucional.

Expiotacmn de Recursos Naturales: Es el conjunto de labores necesarias para
extraer un yacimiento mineral del subsuelo materia orgénica, ptiede tratarse de una
fuente de energia utilizado por el hombre para satisfacer-sus necesidades.

Exploracion: Recorrido que se hace por un lugar de la geografia Nacional con el
fin de realizar estudios, con los equipos técnicos y personal idéneo por el cual se
determina, si hay un recurso natural que pueda ser extraido u transformado.

Infraestructura: Conjunto de activos o servicios en que se apoyan los servicios
publicos, la industria y/o el Estado junto con sus fuerzas de seguridad, para su
funcionamiento o desarrollo de una actividad.

Infraestructura Critica: Aquella Infraestructura estratégica cuyo funcionamiento es
indispensable y no permite soluciones alternativas, por lo que su ‘perturbacion o
destruccion tendria un grave impacfo sobre los servicios esenciales

Infraestructura Econdmica:.-Son aquellos elementos y espacios gue se reguieren
para llevar a cabo procesos econémicos como. la extraccion de bienes y materias:
primas, su proceso y transformacién en productos y la proveeduria de servicios
parala sociedad

Infraestructura Estratégica: Aquella que proporciona un Servicio Esencial

medidas de seguridad: Cualidad de seguro (Real Academia Espanola) Libre. y-
exento de riesgo <ajeno a la operacién normal (Adaptado).

Medidas activas

= Patrullaje diurno de mediano y largo-alcance.

-Este documenio es-propiedad del EJERCITO.NACIONAL
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Seguridad a la Infraestructura

= Patrullaje nocturno de corto alcance.

Proteccion: Accitn o efecto de proteger. Amparar, favorecer, defender a alguien o
alge (Real Academia Esparfieia).

Refineria zlegal [Jamese a la extraccién indebida de manera ilegal de
hidrocarburos, mediante et empleo de medios artesanales que buscan procesar los
compuestos organicos considerados como delito,

Sabotaje: Término que designa el hecho de cometer actos de destruccién o de
dafio material, de las obras e instalaciones, como oposicién u obstruccion
disimulada contra. proyectos, ordenes, decisiones e ideas.

Viabilidad: Se analiza ante un determinado requerimiento para determinar si es
posible llevarlo a cabo satisfactonamente y- en condiciones de seguridad,
verificando factores diversos en lo que respecta al orden publico de un area
determinada en el territorio Colombiano donde el Ejército Nacional hace presencia.

Este documento es propiedad del EJERCITO NAGIONAL
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Seguridad a la Infraestructura

5. FLUJOGRAMA DE ACTIVIDADES:

{ micio )

1, Recibir y verificar los
planes y directivas
/o conceptos

Y.
‘2. Reajizar r_fa'un:k';n_ con el
equipe de trabajo y
distribuye tareas

v

3. Analizar el plan o
directiva.de seguridad

h 4

4, Verificar los jnformes

‘mensuales derivados del
seguimiento-y -andlisis de-

la infraesiructura critica

P2

i J

\ 4

5. Elaborar el documente -
con  instrucciones.  y-

ordenes precisas

NO

.6, ilos
documentos con
1as drdenas @
-pumpli esthin

bien
diraoeigrados?

1. Recibir y verificar los planes y directivas

emitidos por e Comando General de las
Fuerzas Militares y verifica- las drdenes
'directas en ‘el marco operacional; de igual
manefa las viabllidades y conceptos de
seguridad solicitados por las empresas del
‘sector minero, energético y vial.

2, Realizar reunidn con e} -equipo de lrabajo y

distribuye . ‘tareas- de” acuerdo con las
-pricridades y 6rdenes del Comando Superior.

3. Efectuar andlisis del Plan o Birectiva’ emitida

por el CGFM e identificar fas tareas
especlficas relacionadas con la seguridad.de
ia infraestructura, con el propdsito de
elaborar y oriéntar las ordenes: hacia los
‘Escalones Tacticos Divisiones
comprometidas -en la segwidad de Ila
Infraestructura  Critica y econdmica  del
Estado (ICEE), '

Realizar analisis y- seguimientos diarios -a-la

JInfraestructura; critica, verificar los resuftados
y establecer las politicas para fortalecer las
estrategias que permitan disminuir los
.atentados -terroristas. a' la Infraestruciura del
pais:por medic del'desarrallo de operaciones
‘de seguridad,

5. Elabarar el documente con’ instrucciones y

érdenes -gspecificas relacionadas con la
‘seguridad. de la Infraestructura Critica -y
econdmica del Estade {ICEE), incluyendo las
-politicas  y lineamientos "del Comando
Superior y. las establecidas poi-la DISIC con
base en ‘los
efectuados.

6. g;'Los_; _docurr_ienlos:'cqn las drdenes. a cumplir
estdn bien diréccionados?

8§l estdn adecuadamente direccionados,
verifica las viabilidades o
relacionados.

NOQ cu_rr_lple con las. politicas y lineamientds
se devuelve para su cofreccion o ajustes.

inférmes de .seguimiento

coriceptos’

Planes y
directivas
emitidos por el
Comando
General’

Agdta reunion’

Plan ¢ Directiva’

Informe andlisis
afectaciones

_Pian seguridad
Cdela

Infraestructura
Critica

Plapn seguridad
dela
Infragstructura
Critica

Diredtor
Direccién de
‘Seguridad
Infraegtructura’
Critica’
Suboficial de.
Infraestructura

Director
Direccion de-
-“Seguridad
Infraestructura
Critica

Suboficial de
Infraestructura

Director de

Operaciones de

Ejercito

Director
Direccidn de
Seguridad
Infraestructura
Critica
Suboficial de
Infraestructura

Director
Direccién:de
Sequridad
infraestructura
Critica
Suboficial de .
Infraestruciira
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Seguridad ala Infraestructura

7. Verificar las
viabilidades. 0 conceptos

Sl

& gLeg
viabilidades o
conespios fenen:
relacin en ol
dacumenio?

‘NO

B. ;Las viabildades o©

. 9. Etaborar los

dotumentos de remision
de- viabilidades 0
canceptos de seguridad

& cabo

4
10, Enviar ios
documentos segln
correspenda.
1. Realizar los

ope ratwos necesarios

'mfraestructura

v
12. Enviar-a la DIROP las
respueitas o acciones
tarmadas

 J

13. Emitir respuesta: aj
Comando Superior

Y

=]

7. Verificar las viabilidades o conceptos: de

seguridad réqueridos por las empresas. del
sector de ‘hidrocarbura, minero, energético
vial y comunicaciones, con ef propGsito de
inciuidas en-el documenta, o
conceptos ‘fienen
relacion con el documenta?

S| ‘fienen relacion las viabilidades o
conceptos de seguridad tienen relacidn con
el documento, seincluyen.

NO tignen relacion se -elaboran los- oficios
para coordinar su gjgcucién.

. Elaborar los: documentos para fas unidades

subordinadas dé acuerdo con log “analisis y

reuniones de coordinacion con las empresas.

del sector minero, energético.y vial,

10'Env1ar los. documentos @ las Unidades
Operdtivas Mayores ‘para sy gfeclcion de

conformidad con las politicas establecidas
yfo respusesta a las viabilidades o conceptos

de seguridad en dreas donde se-van a lievar
exploracion 'y

proyectos de
explatacién. en el sector minero energético.y
vial. '

11.Emitr fas Ordenes correspondtentes para’
que se desarmallen
‘cumiplimiento de las .6rdenes emilidas ¥ dan
respuesta a las viabilidades o conceptos de”

los dispositivos  en

seguridad, con el fin de asegurar la

critica o

sactor minero, energélico y vial,

12.Enviar las actiones lomadas (viabilidades o
conceptos) por 1as unldades suballernas en
paliticas’

cumplimienta.  del pan ¥
establecidas por et Comando Superior, para
que.se realice ! seguimiento permanente a

las aclividades operacionales’ ordenadas;.
dejando’la evidencia correspondiente.

13.Dar respuesta al Comande Superior sobre

las viabilidades & conicéptos de seguridad,
con el fin de que se tomen las decisiohes
correspondientes

proyectos da
'explotacmn y exploracidh -en las-dreas del

Inforrmie .Director
viabilidad Direccion de
Operaciones

Informe de Director
Viabilidad Direccion de

Operaciones

Directar de
Sequridad de'la
Infraestruciura
Critica
Director
Direccion de
Qperaciones

Acla reunicn
Informe

Director
Direccién de
‘Operaciones de
Ejercite

Informe
viabilidad

Comandantes
Escalones.
Tacticos'
Divisicnes,,
Brigadas y
Batallones

Ordegnes de
Cperadiones

Comandantes
Escalones.
Técticos .
‘Divisiones,
Brigadas y
Batallones

Informe
operacional

Dirggtor
Diréccion de
Operaciongs:

irtorme
aperacional
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Seguridad a la Infraestructura

14. Realizar el
-seguimiento a la
infraestructura critica.

NO:

15, 238 astin
cumplisnsdo fas
Sgnes

emitdas?

]

16, Emitir
‘mensuales

informes

Y

17. Realizar visitas. de
acompanamiento

18. Preséntar los informes
para toma de acciones y
decisiones

19..
Archivar

v

FiN

t4.Verificar diariamente en el SIGEWEER los
dispositivos  de  seguridad sobre la
infraestructura critica del Estado; informando.
a los Escalones Tacticos Divisiones las
Inconsistencias - présentadas y emitiendo las
drdenes respectivas. .

ordenes

15..5¢ estdn -cumpliendo las

emitidas?

SI el disposiivo estd acorde con los
requerimientios gontinua &l tramite.

'NO se-encuentran ingonsistencias. relevantes
en los dispositivos de seguridad, s& elabara

un documento informande 3 la UWnidad
compromelida.
16.Emiti [os informes  meénsuales de los

resuitados del seguimiérito, donde se
especifica la sifuacion y avance .en que se:
ehcuentra el cumpiimiento de politicas ¥
lineamientos del Gomando Superior.

{7.Verificar que los resultados encontrados. en
el seguimiento realizado, de-acuerds con la
programacién  de las  visitas. de
acompafiamiento a las Uinidades

subaltérrias, estén acordes con las politicas’

establecidas y drdenes que' se hayan
emilido,

18.Elaborar y presentar los informes de [a visita

de acompafiamients realizadas * con fos.

aspectos  positivas  y  por  ‘mejorar
encontrados; con el propdsito. de que se
tormen. las. acciones y decisiones por parte,
del Departamento de Operaciones; la
Jefatura de:Estade Mayor de Operaciones y
Comandante del Ejéreito,

19, Afchivar el documente

informe

seguimienio a la

infraestructura
critica

Ordénes de
Operaciones

Informe
seguimiento a la
infraestructura
critica

Plar: de visitas
de

‘acompanamiento

informes visitas
de
atompahamiento

Director dé
Seguridad de la
Infraéstructura
Critica -

Comandantes
Escalones’
Técticos
Divisiones,
Brigadas y
Batallones

Director de
Seguridad de la
Infraestruciura
Critica

Director de

Seguridad de'la

Infraesiructura
Critica
Oirector.

Direccion dé
Operaclones
Comandantes
‘Escalones
Tédticos
Divisiones,
Brigadas

Suboficial de
Infraestructura

6. PRODUCTO DEL PROCEDIMIENTO:

¢ Plan de Seguridad de la Infraestructura.

»  Seguimiento infraestructura eritica.
Este documentd es propiedad del EJERCITO NACIONAL
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Seguridad a la Infraestructura

Informes de analisis de afectaciones a la.infraestructura.
Recomendaciones.

7. DOCUMENTOS RELACIONADOS:

Plan Estratégico Militar de Estabilizacién y Consolidacion “Victoria” del
Comando General de las Fuerzas Militares.

Plah de Camparia “Victoria” de Estabilizacién y Consolidacion, del Ejército
Nacional. _

Manual Fundamental “1.00" del Ejercito.

Manual fundamenta “1.01" Doctrina.

8. NORMATIVIDAD APLICABLE:

Constitucién Politica de Colombia de 1991.

Ley 1753 de 2015 por la cual se expide ef Plan Nacional de Desarrolio 2014
2018 “Todos por un nuevo pais”.

Politica de Defensa y Seguridad PDS 2019 “para la legalidad, el
emprendimiento y la.equidad”.

Manual de Organizacién del Estade Mayor y Operaciones £JC -3-50.
Reglamento de Operaciones y Maniobras de Combate Irregular EJC -3-10-1.
Directiva MDN 029 del 12 de agosto de 2011 “Seguridad en Carreteras
Nacionales”.

Directiva Permanente EJC No. 0151 de 2014, Empleo operacional,
entrenamiento, funcionamiento y coordinaciones logisticas de fas
Compamas Motorizadas de Control Vial “Plan Meteoro™.

Directiva Permanente No. 01204 de 2016 “fortalecimiento de la seguridad

vial y de-la tmagen institucional’.

Directiva permanente estructural No. 1188 “Protocolos, viabilidad de
seguridad en las exp.lo_radjione_s de hidrocarburos y proyectos minero

energéticos”.

Directiva Permanente No. 01188 “Protocolos, viabilidad de seguridad en las

exploraciones de hidrocarburos y proyectos minero energeticos”.

9, ANEXOS:

Omitido.
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