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i ALCANCE:

La presente guia define los criterios que se deben seguir, para poner en marcha la
gestion y clasificacion de activos de informacion que son responsabilidad del
Ejército Nacional, con el fin de determinar que activos de informacion poseen,
cuales son sus propiedades, su clasificacion y valoracion, esto permite construir y
mantener un inventario de activos de informacion actualizado con la informacién
requerida, con el fin de aplicar los controles de seguridad de la informacién
apropiados de acuerdo a su importancia o criticidad.

Los lineamientos establecidos en esta guia aplican a todos los activos de
informacion del Ejército Nacional.

2. IDENTIFICACION, CLASIFICACION Y VALORACION DEL ACTIVO DE
INFORMACION:

Para realizar la identificacion, clasificacion y valoracion de los activos de informacion
se deben realizar las siguientes actividades en el orden que a continuacién se
especifica para documentar el inventario de activos, registrando los valores en la
“Matriz Gestion de Activos de informacion FO-JEMPP-CEDEG6-1358", asi:

1. ldentificacion del activo de informacion
2. Clasificacién del activo de informacién
3. Valoracion del activo de informacion.

Los cuales se detallan a continuacion, asi:

21 Identificacion del activo de informacioén:

La identificacion de los activos de informacién del proceso a analizar se realiza a
partir de la caracterizacion de los procesos y sus procedimientos y demas
documentacion asociada, analizando el porqué, como, cuando, donde, de los
elementos, equipos, informacién, personas, y lugares relacionados con la ejecucion
de las actividades de dicho proceso.

Dentro de la “Matriz Gestion de Activos de informacién FO-JEMPP-CEDEG-
1358”, en la seccion “Inventario de Activos”, se indican los campos de
propiedades que debe tener cada activo y que se detallan a continuacién, asi:

e |D: Numero consecutivo Unico que identifica al activo en el inventario.

e Nombre del activo: Identificacion formal del activo de informacion.
« Tipo de activo: Define el tipo al cual pertenece el activo. Para este campo
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se utilizan los siguientes valores:

TIPO DE ACTIVO

DESCRIPCION

PERSONAS

Aquellos roles que, por su conocimiento, experiencia y criticidad
para el proceso, son considerados activos de informacién.

SOFTWARE

Software de aplicacion, interfaces, software del sistema,
herramientas de desarrollo y otras utilidades relacionadas.

INFRAESTRUCTURA

Infraestructura fisica que soporta el funcionamiento del proceso.

INFORMACION

Corresponden a este tipo datos e informacion almacenada o
procesada fisica o electrénicamente tales como: bases y archivos
de datos, contratos, documentacién del sistema, investigaciones,
acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la
continuidad del negocio, acuerdos sobre retiro y pruebas de
auditoria, entre otros.

HARDWARE

Equipos de computo y de comunicaciones que por su criticidad
son considerados activos de informacion, no sélo activos fijos.

SERVICIO

Servicios de computacion y comunicaciones, tales como Internet,
paginas de consulta, directorios compartidos e Intranet, entre
otros.

DATOS PERSONALES

De acuerdo con lo estipulado en la Ley 1581, cualquier
informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

* Proceso: Nombre del proceso al que pertenece el activo.

Ubicacion: especificacion del lugar fisico o légico segun corresponda al tipo
de activo de informacién.

Propietario (Responsable): Es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la
informacién y los activos asociados con el proceso se clasifican
adecuadamente. Deben definir y revisar periédicamente las restricciones y
clasificaciones del acceso.

Custodio Técnico: Es una parte designada de la entidad, un cargo, proceso,
o grupo de trabajo encargado de hacer efectivos las restricciones y
clasificaciones de acceso definidos por el propietario. (Para sistemas de
informacién o informacidén consignada o respaldada, generalmente es Tl o

para informacion fisica, los custodios pueden ser los funcionarios o el
Este documento es propiedad del Ejército Nacional
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proceso de archivo o correspondencia, el custodio generalmente se define
donde reposa el activo original).

2.2 Clasificacion del Activo de informacion:

La clasificacion de activos de informacién tiene como objetivo asegurar que la
informacién recibe los niveles de proteccién adecuados, ya que con base en su valor
y de acuerdo con otras caracteristicas particulares, requiere un tipo de manejo
especial. Para la clasificacion de los activos se toma como referencia la guia
“Gestion y Clasificacion de Activos de Informaciéon’ del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC).

Dentro de la “Matriz Gestion de Activos de informacion FO-JEMPP-CEDEG-
1358”, en la seccion “Clasificacion de Activos”, se indican los campos de
clasificacion que debe tener cada activo y que se detallan a continuacion, asi:

e Valor: Para la propiedad Confidencialidad es el nimero entre 1,2 ,3,4, 5,6
y 7, donde 1 tiene el valor mas bajo y 7 el mas alto, y para las propiedades
Integridad y Disponibilidad es el nimero entre 1, 2 y 3, donde 1 tiene el valor
mas bajo y 3 el mas alto en la calificacién del criterio a evaluar, el cual se
escoge del combo que se despliega en esta celda.

¢ Nivel: Es la descripcién del nivel de calificacion de acuerdo a lo que se haya
escogido en la columna “Valor', para los criterios de Confidencialidad,
Integridad y Disponibilidad.
A continuacioén, se relaciona el valor con el nivel de criticidad que puede tomar para
cada uno de los valores, asi:

CONFIDENCIALIDAD
VALOR NIVEL

Este documento es propiedad del Ejército Nacional
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INTEGRIDAD

VALOR NIVEL
3
2
1

DISPONIBILIDAD

VALOR NIVEL
3

2 == o RN

1

A continuacién, se presenta una definicion de los tres criterios a tener en cuenta
para elegir el valor para cada propiedad:

CRITERIO DESCRIPCION

Se establece para que roles o funcionarios o grupos esta
Confidencialidad | permitido acceso al activo de informacién, y que impacto tendria
el incumplimiento de esta condicion.

Establecer cual es el efecto de la modificaciéon no autorizada de los
Integridad datos del activo de informacion, que impacto tendria en los
procesos donde se encuentra involucrado y a su vez que
consecuencias tendria para la entidad.

Cual es el efecto que se genera para la entidad cuando el activo
Disponibilidad de informacién no puede estar cuando se requiere; esto se
determina por el tiempo que se puede esperar para que dicho
activo de informacion pueda ser utilizado.

Luego de identificar el valor para las tres propiedades de seguridad
(confidencialidad, integridad y disponibilidad), éste se debe registrar en la columna
“VALOR" de cada propiedad, teniendo en cuenta los niveles que a continuacion se
detallan:

Este documento es propiedad del Ejército Nacional
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2.21 Clasificacion de acuerdo con la Confidencialidad

CONFIDENCIALIDAD
VALOR NIVEL DESCRIPCION

Es el nivel de clasificacion que se debe dar a todos los
documentos de inteligencia y contrainteligencia que
contengan informacién sobre posibles amenazas, riesgos,
oportunidades o capacidades, que puedan afectar al exterior
del pais los intereses del Estado o Ilas relaciones
internacionales.

Es el nivel de clasificacion que se debe dar a todos los
documentos de inteligencia y contrainteligencia que
contengan informacién sobre posibles amenazas, riesgos,
oportunidades o capacidades, que puedan afectar al interior
del pais los intereses del Estado.

Es el nivel de clasificacion que se debe dar a todos los
documentos de inteligencia y contrainteligencia que
contengan informaciéon sobre posibles amenazas, riesgos,
oportunidades o capacidades, que puedan afectar
directamente las instituciones democraticas.

| Es el nivel de clasificacion que se debe dar a todos los
documentos que contengan informacion de las instituciones
| militares, de la Policia Nacional o de los organismos y
. |dependencias de inteligencia y contrainteligencia, sobre
posibles amenazas, riesgos, oportunidades o capacidades,
- | que puedan afectar en las citadas instituciones y organismos,
| su seguridad, operaciones, medios, meétodos, procedimientos,
| integrantes y fuentes.

| Es aquella informacién que estando en poder o custodia de un
| sujeto obligado en su calidad de tal, es exceptuada de acceso
‘|a la ciudadania por dafio a intereses publicos y bajo
| cumplimiento de la totalidad de los requisitos consagrados en
| el articulo 19 de la ley de transparencia.

Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito
propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la ley de transparencia.

Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

La confidencialidad se refiere a que la informacion no esté disponible ni sea revelada
a individuos, entidades o procesos no autorizados, para esto se definieron siete (7)
niveles alineados con los niveles de clasificacion de la informacion declarados en la

Este documento es propiedad del Ejército Nacional
No esta autorizada su reproduccion total o parcial




Péag. 8 de 12

EJERCITO NACIONAL DE ACTIVOS Versién: 1

' INISTERIO DE DEFENSA NACIONAL
ﬁ gOMANDO GENERAL FUERZAS MILITARES GUIA DE GESTION Codigo: G-JEMPP-CEDE6-3

DEPARTAMENTO DE COMUNICACIONES Fecha de emision: 2021-11-12

“Directiva Permanente 1016 Instrucciones para la aplicacion del proceso de gestion
documental en el Ejército Nacional’ en el Anexo B, literal F. Niveles de clasificacion
de seguridad de los documentos, de Gestion Documental, y el "REGLAMENTO
GENERADOR DE FUERZA DEL EJERCITO GESTION DOCUMENTAL PARA EL
EJERCITO RGE 4-0.1" en el “CAPITULO Il PROCESOS DE LA GESTION
DOCUMENTAL”, item “B. PRODUCCION", numeral “10. Niveles de clasificacion de
seguridad de la informacién’, pagina 15, asi:

2.2.2 Clasificacion de acuerdo con la Integridad:

La integridad se refiere a la exactitud y completitud de la informacién (ISO 27000),
esta propiedad es la que permite que la informacién sea precisa, coherente y
completa desde su creacién hasta su destruccion, para esto se definieron tres (3)

niveles:
INTEGRIDAD
VALOR DESCRIPCION
Informacién cuya pérdida de exactitud y completitud puede
3 conllevar un impacto negativo de indole legal o econémica, retrasar
sus funciones, o generar pérdidas de imagen severas de la entidad.
~ | Informacién cuya pérdida de exactitud y completitud puede
2 ‘| conllevar un impacto negativo de indole legal o econémica, retrasar
sus funciones, o generar perdida de imagen moderado a
~___|funcionarios de la entidad.

Informacién cuya pérdida de exactitud y completitud conlleva un

1 | impacto no significativo para la entidad o entes externos.

223 Clasificacion de acuerdo con la Disponibilidad:

La disponibilidad es la propiedad de la informacion que se refiere a que ésta debe
ser accesible y utilizable por solicitud de una persona entidad o proceso autorizada
cuando asi lo requiera, para esto se definieron tres (3) niveles:

DISPONIBILIDAD
DESCRIPCION
La no disponibilidad de la informaciéon puede conllevar un impacto

NIVEL |

3 negativo de indole legal o econémica, retrasar sus funciones, o
enerar pérdidas de imagen severas a entes externos.

" | La no disponibilidad de la informacién puede conllevar un impacto

2 negativo de indole legal o econémica, retrasar sus funciones, o

- __| generar pérdida de imagen moderado de la entidad.
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DISPONIBILIDAD
La no disponibilidad de la informacion puede afectar la operacion
1 normal de la entidad o entes externos, pero no conlleva
implicaciones legales, econdémicas o de pérdida de imagen.

2.3 Valoracion del activo de Informacion:

El valor del activo de informacién determina la importancia o criticidad del activo de
informacion.

Dentro de la “Matriz Gestion de Activos de informacion FO-JEMPP-CEDEG-
1358”, en la seccion “Valoracion del Activo’, se indican los campos de la
valoracion del activo, los cuales se detallan a continuacion, asi:

* Valor: Numero entre 3 y 13, donde 3 indica que tiene el menor valory 13 el
valor mas alto en cuanto a importancia o criticidad, el cual se obtiene
sumando los valores de los tres criterios: Confidencialidad, Integridad y
Disponibilidad.

e Nivel: Es la calificacibn de criticidad del activo, la cual se obtiene
dependiendo de las diferentes combinaciones de valores obtenidos en cada
una de las propiedades, asi:

CRITICIDAD DEL ACTIVO

Activos de informacion en los cuales la clasificacion de la informacion en dos (2)
o todas las propiedades (confidencialidad, integridad, y disponibilidad) es alta.
Considerando que para la propiedad de confidencialidad se valora en alta los
niveles secreto, ultrasecreto y confidencial.
| Activos de informacion en los cuales la clasificacion de la informacion es alta en
{una (1) de sus propiedades o al menos una de ellas es de nivel medio.
Considerando que para la propiedad de confidencialidad se valora en medio el
nivel restringido e informacion publica reservada.
| Activos de informacién en los cuales la clasificacion de la informacion en las

\ | propiedades integridad y disponibilidad es baja, y en la propiedad
_ | confidencialidad es informacion publica clasificada e informacion publica.

La siguiente tabla muestra la relevancia de un activo de informacion de acuerdo
con su criticidad:

NIVEL DE DESCRIPCION

CRITICIDAD
- La entidad se ve seriamente afectada y puede generar sanciones
elevadas y afectar la credibilidad de la entidad y sus procesos.
m El activo puede afectar de forma parcial una operacién o un proceso. Las
| pérdidas o afectacion pueden ser moderadas.

Este documento es propiedad del Ejército Nacional
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NIVEL DE
CRITICIDAD DESCRIPCION

| El activo puede afectar una tarea aislada de la operacion o del proceso.
Las pérdidas o afectacién serian menores y no incurririan en sanciones.

El propésito de la identificacién, clasificacion y valoracion de los activos permitira
definir la criticidad e importancia del activo dentro del Modelo de Seguridad y
Privacidad de la Informacién, de tal manera que se garantice los controles de
seguridad apropiados, protegiéndolo de los riesgos asociados.

3. REVISION:

La revision se refiere a la verificacion que se lleva a cabo para determinar si un
activo de informacion continua o no siendo parte del inventario, o si los valores de
evaluacion asignados en el inventario y clasificacién de activos de Informacion
deben ser modificados.

En general, el inventario de activos puede ser revisado o validado en cualquier
momento en que el lider del proceso (o quien haga sus veces) asi lo solicite, o si el
propietario (responsable) lo requiere.

Las razones por las cuales deberia realizar una revision o validacion son:

e Actualizaciones al proceso al que pertenece el activo.

¢ Adicién de actividades al proceso.

¢ Inclusiéon de nuevos registros de calidad, nuevos registros de referencia o
procesos y procedimientos.

e [nclusién de un nuevo activo.

4. GLOSARIO:
Activo: Cualquier cosa que tenga valor para un individuo, una organizaciéon o un
gobierno. (ISO/IEC 27032:2012)

Confidencialidad: Propiedad de que la informacién no se pone a disposicion o se
divulga a personas, entidades o procesos no autorizados. (ISO/IEC 27000:2018)

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando
lo requiera una entidad autorizada. (ISO/IEC 27000:2018)

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.
(ISO/IEC 27000:2018)
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5. NORMATIVIDAD APLICABLE:

e Ley 1621 de 17 de abril de 2013 “por medio del cual se expiden normas para
fortalecer el marco juridico que permite a los organismos que llevan a cabo
actividades de inteligencia y contrainteligencia cumplir con su mision
constitucional y legal, y se dictan otras disposiciones”

e Ley 1712 de 6 de marzo de 2014 “por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y
se dictan otras disposiciones.”

e Decreto 1008 de 14 de junio de 2018 "Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones”

¢ Directiva Permanente 1016 Instrucciones para la aplicacion del proceso de
gestion documental en el Ejército Nacional.

e REGLAMENTO GENERADOR DE FUERZA DEL EJERCITO GESTION
DOCUMENTAL PARA EL EJERCITO RGE 4-0.1

* Norma Técnica Colombiana NTC-ISO-IEC 27001:2013, Tecnologia de la
Informacién, Técnicas de Seguridad, Sistemas de Gestion de la Seguridad
de la Informacién, Requisitos.

e Norma Técnica Colombiana NTC-ISO-IEC 27002:2013, Guia de
Implementacién Sistemas de Gestion de la Seguridad de la Informacién.

6. REFERENCIAS:

e Manual del Sistema Integrado de Gestion MC-JEMPP-CEDES5-002,
https://www.ejercito.mil.co/s | g/manual calidad

e Directiva Permanente 1016 “Instrucciones para la aplicacion del proceso de
gestion documental en el Ejército Nacional”

* Reglamento Generador de Fuerza del Ejército Gestion Documental para el
Ejército Nacional REG 4-0.1 de enero de 2018.

e Ministerio de Tecnologias de la Informacién y las Comunicaciones, Guia para

la Gestion y Clasificacion de  Activos de  Informacion,
http://www.mintic.gov.co/gestionti/6 15/articles-
5482 G5 Gestion Clasificacion.pdf

e Norma Técnica Colombiana NTC-ISO-IEC 27001:2013,
hitp://www.iso.org/iso/home/standards/management-
standards/is027001.htm
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¢ Norma Técnica Colombiana NTC-ISO-IEC 27002:2013,
hitp!//www.iso.org/iso/home/standards/management-

standards/iso27001 .htm

7. CONTROL DE CAMBIOS:

Actualizacion a la

Actualizacion realizada Fecha de emision
Version No.

0 Guia Inicial 2019-11-19

Se agrega el cédigo de la Matriz
Gestion de Activos de informacion (FO-
1 JEMPP-CEDEG-1358), para facilitar 2021-11-13
identificacion del documento que se
referencia para las actividades.
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