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COMUNICACIONES

INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(PETIC), permite expresar la estrategia de Tecnologias de Informacién vy
Comunicaciones (TIC) del Ejército Nacional para el periodo 2019-2023 que
contempla el presente documento, utilizando el Marco de Referencia de
Arquitectura Empresarial (MRAE) definido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MIinTIC), para el cumplimiento de la Politica de
Gobierno Digital, de acuerdo con el Decreto N° 767 del 16 de mayo de 2022, “Por
el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones”.

Adicionalmente, la implementacién del PETIC permite incrementar la eficiencia y
oportunidad en los procesos del Ejército Nacional, en pro del cumplimiento de su
mision y visién, asi como fortalecer la relacion digital con los ciudadanos y conocer
el estado actual en Tecnologias de la Informacion.

Lo anterior, permite definir un punto de partida para llegar a un estado ideal, en
donde el papel de la tecnologia pueda aportar al cumplimiento de los objetivos
estratégicos de la Fuerza e impulsar el desarrollo de las TIC del Ejército Nacional,
pues es evidente la importancia de la tecnologia y sus recursos en el cumplimiento
de la misién, apoyado del cumplimiento de criterios de calidad, seguridad digital,
sostenibilidad y neutralidad tecnolégica. Asi mismo, permite valorar el uso de
instrumentos para optimizar los procesos de compra y contratacion de TIC, lo que
facilita la reduccion de tiempos, costos y riesgos en la toma de decisiones; agilizar,
simplificar y ejecutar los recursos TIC planeados.

En este contexto, el PETIC surge como respuesta a los cambios inminentes en los
que se encuentra la Fuerza y la necesidad de proyectar a las TICS como un eje
estratégico y transversal para la toma de decisiones en todos los niveles del mando,
para lo cual el Ejército Nacional establecera los mecanismos para fortalecer a la
Institucién y sus procesos, que resulten en la mejora de los servicios que se ofrecen
al ciudadano y otras partes interesadas, soportados en la innovacién y desarrollo
tecnoldgico.
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SIGLAS

AE: Arquitectura Empresarial

BACCI: Batallon de Ciberdefensa y Ciberseguridad del Ejército Nacional

BAICC: Batallon de Interoperabilidad de Comunicaciones y Computacion

BRICC: Brigada de Interoperabilidad de Comunicaciones,
Ciberdefensa

Computacion y

C5: Comando, Control, Comunicaciones, Computacion y Ciberdefensa

CAOCC: Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa

CEDES®6: Departamento de Comunicaciones

CEDEF: Comité Estratégico de Disefio del Ejército del Futuro
CETI: Comité Estratégico de Transformacion de Innovacién
CONPES: Consejo Nacional de Politica Econémica y Social
CRE-i: Comité de Revision Estratégica e Innovacion

DOFA: Debilidades, Oportunidades, Fortalezas, Amenazas

DOMPILEM: Doctrina — Organizacion — Material y Equipo — Personal -

Infraestructura — Liderazgo — Entrenamiento — Mantenimiento

DOMPI: Doctrina — Organizacion — Material y Equipo — Personal — Infraestructura

ITIL: Information Technology Infrastructure Library, Biblioteca de Infraestructura de

Tecnologias de la Informacién.

GETDE: Grupo de Transformadores Digitales

GEL-GOBIERNO EN LINEA: Es una estrategia definida por el Gobierno Nacional
mediante el Decreto 1151 de 2008, que pretende lograr un salto en la inclusion
social y en la competitividad del pais a través de la apropiacion y el uso adecuado
de la Tecnologia de la informacion y las Comunicaciones (MIinTIC, Gobierno en

Linea, 2020).

MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones
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PETEF: Plan Estratégico de Transformacion del Ejército del Futuro

PETIC: Plan Estratégico de las Tecnologias de Informacién y Comunicaciones
T1: 2015-2018

T2: 2019-2022

T3: 2023-2030

TI: Tecnologias de la Informacion

TIC: Tecnologias de la Informacién y Comunicaciones

ISO 27001:2022: Estandar internacional de Seguridad de la Informacion, que define
técnicas de seguridad, el Sistemas de Gestion de la Seguridad de la Informacion y
sus requisitos de cumplimiento.
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DEFINICIONES

ARQUITECTURA TI: Describe la estructura y las relaciones de todos los elementos
de Tl de una organizacion. Se compone por arquitectura de informacion,
arquitectura de sistemas de informacion y arquitectura de servicios tecnolégicos.
Incluye, ademas, las arquitecturas de referencia y los elementos estructurales de la
estrategia de Tl (visibn de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos)?.

BUENAS PRACTICAS: Se consideran como el conjunto de principios, medidas,
actuaciones y experiencias que, habiendo reportado ventajas de distinto tipo
(econdmicas, sociales, de satisfaccion, entre otros) para la organizacion de forma
constatada y probada; se puedan plantear como posibles referentes a seguir para
promover la mejora a otras organizaciones, para lo cual debe haberse culminado el
ciclo de efectividad institucional: planificacion, implantacién, revision y mejora, lo
que permite considerarla como sostenible, y ademas, debe estar vigente en el
momento de la presentacion?.

DevOps: EIl término DevOps, que es una combinacion de los términos ingleses
development (desarrollo) y operations (operaciones), designa la union de personas,
procesos Y tecnologia para ofrecer valor a los clientes de forma constante. Permite
gue los roles que antes estaban aislados (desarrollo, operaciones de TI, ingenieria
de la calidad y seguridad) se coordinen y colaboren para producir productos mejores
y mas confiables. Al adoptar una cultura de DevOps junto con practicas y
herramientas, los equipos adquieren la capacidad de responder mejor a las
necesidades de los clientes, aumentar la confianza en las aplicaciones que crean y
alcanzar los objetivos empresariales en menos tiempo?.

DOCUMENTO MAESTRO DEL MODELO DE ARQUITECTURA EMPRESARIAL
(MAE): Documento donde se establecen los componentes, habilitadores,
lineamientos, estandares y propésitos de la Arquitectura Empresarial. MinTIC ha
desarrollado este documento maestro como un instrumento para implementar el
habilitador de Arquitectura de la Politica de Gobierno Digital (PGD) del Estado
colombiano, el cual establece el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno a

1 Glosario Arquitectura Tl Colombia, Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019.
2 Observatorio de Buenas Practicas, Pontificia Universidad Javeriana, 2017.
3 Informacion General DevOps, Microsoft, 2021.
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la confianza digital®.

GESTION IT4+: Modelo de gestién sobre el que se construyo la Estrategia Tl para
Colombia. Este es un modelo resultado de la experiencia, de las mejores practicas
y lecciones aprendidas durante la implementacion de la estrategia de gestién TIC
en los ultimos 10 afos. IT4+ es un modelo integral que estd alineado con la
estrategia empresarial u organizacional y permite desarrollar una gestion de Tl que
genere valor estratégico para la organizacion y sus clientes®.

GOBIERNO TI: Dominio del Marco de Referencia de Arquitectura Empresarial TI,
definido por el MinTIC, el cual brinda directrices para implementar esquemas de
gobernabilidad de TI, para adoptar las politicas que permitan alinear los procesos y
planes de la instituciéon con los del sector®.

HIPERCONVERGENCIA: La hiperconvergencia, como la convergencia, elimina las
incidencias de la gestion de la Tl tradicional agrupando servicios del centro de datos
como el servidor, el almacenamiento y la red, en una Unica aplicaciéon de gestion.
Pero a diferencia de la convergencia, la hiperconvergencia es una infraestructura
definida por software que separa las operaciones de la infraestructura del hardware
del sistema y las converge a nivel de hipervisor en un bloque Unico (y, por tanto,
hiperconvergente). Los sistemas hiperconvergentes aprovechan la inteligencia
definida por software para desglosar los silos de almacenamiento y procesamiento,
y permiten que se ejecuten y se gestionen en la misma plataforma de servidor, lo
que elimina las ineficiencias y acelera el procesamiento’.

INFRAESTRUCTURA TECNOLOGICA: Todo el hardware, el software, las redes y
las instalaciones que se necesitan para desarrollar, probar, entregar, monitorear y
gestionar, asi como dar soporte a los servicios de TI&.

INTEROPERABILIDAD: : Capacidad de las organizaciones para intercambiar
informacion y conocimiento en el marco de sus procesos de negocio para interactuar
hacia objetivos mutuamente beneficiosos, con el propésito de facilitar la entrega de
servicios en linea a ciudadanos, empresas y a otras entidades, mediante el

4 Documento Maestro del Modelo de Arquitectura Empresarial MAE.G.GEN.01, Ministerio de Tecnologias de la
Informacion y las Comunicaciones, version 1.0, 2019.

5 Fortalecimiento de la Gestion Tl en el Estado, Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones, 2020.

6 Marco de Referencia de Arquitectura Empresarial, Gobierno de Tl, Ministerio de Tecnologias de la Informacion
y las Comunicaciones, version 1.0, 2020.

7 Soluciones de infraestructura hiperconvergente (HCI), Hewlett Packard Enterprise, 2020.

8 ITIL Foundation 4 Edition Glosario: Términos y definiciones, AXELOS Global Best Practices, 2019.
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intercambio de datos entre sus sistemas®.

MARCO DE REFERENCIA ARQUITECTURA EMPRESARIAL — MRAE: Es un
modelo de referencia puesto a disposicion de las instituciones del Estado
colombiano para ser empleado como orientador estratégico de sus arquitecturas
empresariales, tanto sectoriales como institucionales. Este Marco establece la
estructura conceptual, define lineamientos, incorpora mejores practicas y traza una
ruta de implementacion para lograr una administracion publica mas eficiente,
coordinada y transparente; a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion. El propésito final de este Marco es habilitar la
estrategia de Gobierno en Linea del pais'®.

MEJORES PRACTICAS: Forma de trabajar cuya eficacia ha sido comprobada por
multiples organizaciones??.

PLANEACION ESTRATEGICA: Instrumento empleado para adecuar las
respuestas de la empresa ante su medio ambiente, al relacionar y ubicar a una
organizacién con su entorno, identificando las oportunidades y amenazas que
pueden surgir en el futuro y contraponiéndolas con las fortalezas y debilidades de
la empresa, con el fin de contar con una base importante para tomar decisiones?!?.

SISTEMAS DE INFORMACION: combinacion de actividades estratégicas,
gerenciales y operativas involucradas en la recopilacion, procesamiento,
almacenamiento, distribucion y uso de informacién y sus tecnologias relacionadas.
Los sistemas de informacion se diferencian de las tecnologias de la informacion (TI)
en que un sistema de informacion tiene un componente de Tl que interactia con los
componentes del proceso?s.

TECNOLOGIA DE LA INFORMACION - TI: Conjunto de procesos y productos
derivados de las nuevas herramientas (hardware y software), soportes de la
informacion y canales de comunicacion relacionados con el almacenamiento,
procesamiento y trasmision digitalizados de la informacién4.

Las Tecnologias de la Informacion pueden, ademas, ser vistas como procesos

9 Marco de Interoperabilidad, Arquitectura Tl Colombia, Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2019.

10 Glosario Arquitectura TI Colombia, Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2019.
L ITIL Foundation Glosario 4a Edicion: Términos y definiciones, AXELOS Global Best Practices, 2019.

12 planeacion Estratégica para Alta Direccion, Octavio Reyes, Palibrio, 2012. ISBN 1463341075.

13 Glosario de Términos Ingles-Espafiol, 3ra edicion, ISACA, 2015.

14 Monografia de las TIC, Conceptualizando las TIC: elementos de su origen, Jeniffer Zambrano, 2012.
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cientificos cuyo principal objetivo es la generacion de conocimientos, que finalmente
incidiran en los modos de vida de las sociedades, no solo en un ambito técnico o
especializado, sino, principalmente en la creacion de nuevas formas de
comunicacioén y convivencia global®.

TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - TIC. Son el
conjunto de herramientas, equipos, programas informaticos, aplicaciones, redes y
medios, que permiten la compilacion, procesamiento, almacenamiento Yy
transmision de informacién como: voz, datos, texto, video e imagenes?®.

USO Y APROPIACION. Estrategia para vincular a las personas y desarrollar una
cultura o comportamientos culturales que faciliten la adopcion de la tecnologia como
motor de desarrollo, haciendo que las inversiones en Tl sean productivas. Esta
estrategia incluye jornadas de sensibilizacion, capacitacion, practicas, recursos
digitales, interaccion con expertos y en general una amplia movilizacion para que la
mayor cantidad posible de personas haga parte del proceso de desarrollo de la
Arquitectura Tl de Colombia?’.

15 Tecnologias de la informacién y la comunicacion (TIC) aplicadas a la docencia. Revista Logos boletin
cientifico de la escuela preparatoria N°. 2, José Juan Arista Hernandez, 2014.

16 Ley 1341 del 30 de julio de 2009, “Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones”, articulo 9.

17 Arquitectura Tl Colombia, Uso y Apropiacion, Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2017.
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1. OBJETIVO GENERAL

Atender las necesidades de los objetivos misionales y estratégicos del Ejército
Nacional en cuanto a transformacion digital, informacién, uso y acceso de la
tecnologia a corto, mediano y largo plazo, mediante la administracion eficiente de
los recursos tecnoldgicos, acorde a los lineamientos definidos por el Modelo de
Gestion y Gobierno Tl del Marco de Referencia de Arquitectura Empresarial, el
Sistema Integrado de Gestion del Ejército Nacional, la politica Gobierno Digital y la
politica Seguridad Digital, alineadas con las iniciativas estratégicas del
fortalecimiento institucional y la estrategia sectorial de Defensa y Seguridad en
materia de Tecnologia.

1.1OBJETIVOS ESPECIFICOS

e Identificar y priorizar las iniciativas y proyectos que respondan a las
necesidades, requerimientos y problematicas institucionales, en busqueda
de la prestacion de mejores servicios, calidad de datos y seguridad de la
informacion.

e Incorporar el Modelo de Gestion y Gobierno Tl como herramienta para
fortalecer la gestion de TI, generar valor publico y definir esquemas de
estandarizacion e interoperabilidad, para destacar la importancia de las TIC
y la prestacién de mejores servicios.

e Implementar una cultura orientada a la gestion de TI, calidad de datos y
seguridad de la informacion.

Los objetivos especificos se logran a través de la realizacion de iteraciones
continuas de arquitectura empresarial, proceso con el cual estd comprometido la
Institucién y la mediciéon de su cumplimiento se realiza mediante los indicadores de
avance que se detallan en este documento.

2. ALCANCE

La construccion de este documento se realiz6 teniendo como alcance la ejecucion
de los proyectos estratégicos de Tecnologias de la Informacién y Comunicaciones
establecidos para el periodo 2019-2022.

Sin embargo, teniendo en cuenta los lineamientos institucionales y el actual proceso
de construccion de los objetivos estratégicos de la Fuerza, alineados a las nuevas
politicas del Gobierno Nacional, el alcance del presente plan se amplia a la vigencia
2023, por lo cual se da continuidad a la ejecucion de los proyectos estratégicos de
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la vigencia 2019-2022.

El liderazgo en la ejecucion de este plan se encuentra a cargo del Departamento de
Comunicaciones (CEDE 6), quien define las actividades y metas encaminadas al
cumplimiento de los objetivos de los proyectos y cerrar las brechas tecnoldgicas que
se han priorizado para el presente cuatrienio.

El Plan Estratégico de Tecnologias de la Informaciéon y Comunicaciones - PETIC se
desarrolla en cuatro fases, asi:

e En la primera, se lleva a cabo el analisis de la situacion actual a través del
entendimiento general de los procesos y de la aceptacion de la tecnologia.

e La segunda comprende el andlisis del modelo operativo y organizacional de
la entidad, de las necesidades de informacion y la alineacion de Tl con los
procesos.

e Latercera, a partir del entendimiento logrado en las dos fases anteriores, se
desarrolla la estrategia de TI, la cual plantea el modelo de gestion de TI
alineado a la estrategia del sector que se desarrolla en los modelos de
informacion, sistemas de informacion, arquitectura de servicios tecnologicos,
gobierno de Tl y modelo de uso y apropiacion.

e En la cuarta, se establece el modelo de planeacion, con la definicion de los
lineamientos y actividades estratégicas para desarrollar el plan de
implementacion de la estrategia. Teniendo en cuenta los lineamientos se
desarrollan los planes de accion a desarrollar durante el periodo 2019 — 2023.

e Hacer uso de la estrategia descrita anteriormente para realizar la
transformacién digital en el Ejército Nacional.

Por lo tanto, este plan busca recopilar el sentir actual de la Fuerza, conocer las
necesidades de cada una de las dependencias, identificar las oportunidades y
finalmente proponer un camino de crecimiento alineado con el cumplimiento de los
objetivos estratégicos del Ejército Nacional.

3. MARCO NORMATIVO
En concordancia con la Resolucion N°5563 del 02 de agosto de 2018 del Ministerio
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de Defensa Nacional'® y con el propésito de apoyar el desarrollo de las dimensiones
de gestidn con valores para resultados e informacién y comunicacion, establecidas
en la Resoluciébn N° 4240 de 15 de junio de 2018 del Ministerio de Defensa
Nacional'®, para el cumplimiento de las politicas de gestion y desempefio
institucional como son la transparencia, acceso a la informacién publica, lucha
contra la corrupcion, Gobierno Digital y Seguridad Digital, en el Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones del Sector Defensa y
Seguridad (PETI 2018 -2022) se definen las pautas esenciales para la gestion de
las tecnologias de la informacién y las comunicaciones en el Sector.

Especificamente, el numeral 3 del articulo 7 de la Resolucion N° 4240 de 2018
establece que los Planes de accién anuales de las unidades ejecutoras y vinculadas
al Ministerio de Defensa Nacional, contendran entre sus lineas de accién, los planes
institucionales y estratégicos que mencionan en el articulo 1 del Decreto N° 612 de
2018 del Departamento Administrativo de la Funcién Publica??, dentro de los cuales
se encuentra el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETIC); razén por la cual se modifica el presente plan, alineado
al Plan de Accion Institucional del Ejército Nacional y al PETIC del Ministerio de
Defensa Nacional.

A continuacion, se hace referencia a la normatividad a partir de la cual tiene sustento
el desarrollo e implementacion de la tecnologia y los sistemas de informacion del
Ejército Nacional:

a. Constitucion Politica de Colombia (1991).

b. Ley Estatutaria 1581 del 17 de octubre de 2012, “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”.

c. Ley 527 del 18 de agosto de 1999, “Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones”.

18 Por la cual se formula el “Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones del Sector
Defensa y Seguridad 2018-2022” y se emiten otros lineamientos relacionados con las Tecnologias de la
Informacion y las Comunicaciones en el Sector Defensa.

19 por la cual se adopta el Modelo Integrado de Planeacion y Gestion, se integra el Modelo Estandar de Control
Interno en el Sector Defensa, se crea el Comité de Gestion y Desempefio para el Sector Defensa, el Comité de
Coordinacion del Sistema de Control Interno, el Comité Sectorial de Auditoria Interna, se establecen otros
lineamientos y se derogan unas Resoluciones.

20 Por el cual se fijan directrices para la integracion de los Planes institucionales y estratégicos al Plan de Accién
por parte de las entidades del Estado.
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d. Ley 594 del 14 de julio de 2000, “Por medio de la cual se dicta la Ley General

de Archivos y se dictan otras disposiciones”.

e. Ley 1474 del 12 de julio de 2011, “Por medio de la cual, se dictan normas

orientadas a fortalecer los mecanismos de prevencion,

investigacion y

sancion de actos de corrupcion y la efectividad del control de la gestion

publica”.

f. Decreto 1078 del 26 de mayo de 2015, “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y

las comunicaciones. Titulo 9 — Capitulo I”.

g. Decreto 1413 del 25 de agosto de 2017, “Por el cual se adiciona el Titulo 17
a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, Decreto nimero 1078
de 2015, para reglamentarse parcialmente el Capitulo IV del titulo 11l de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacién de los servicios ciudadanos

digitales”.

h. Decreto 612 del 4 de abril de 2018, “Por la cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por

parte de las entidades del Estado”.

i. Decreto 767 del 16 de mayo de 2022, “Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y

las Comunicaciones”.

j-  Resolucion 4240 del 15 de junio de 2018, “Por la cual se adopta el Modelo
Integrado de Planeacion y Gestion, se integra el Modelo Estandar de Control
Interno en el Sector Defensa, se crea el Comité de Gestién y Desempefio
para el Sector Defensa, el Comité de Coordinacién del Sistema de Control
Interno, el Comité Sectorial de Auditoria Interna, se establecen otros

lineamientos y se derogan unas Resoluciones”.

k. Resolucion 500 del 11 de marzo de 2021 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta
el modelo de seguridad y privacidad como habilitador de la politica de

Gobierno Digital”.

|.  Resolucion 1126 del 14 de mayo de 2021 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, “Por la cual se modifica la Resolucién

2710 de 2017”.
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m. Resolucion 7722 del 25 de octubre de 2021 del Ejército Nacional de
Colombia, “Por la cual se crea el Comité Institucional de Gestion y
Desempefio, el Modelo Integrado de Planeacion y Gestion, el Modelo
Estandar de Control Interno, el Subcomité Central de Coordinacion del
Sistema de Control Interno en el Ejército Nacional de Colombia, se dictan
otras disposiciones y se deroga la resolucion N°00220 de 2018 del 25 de
octubre de 2018".

n. Circular 123 del 24 de febrero de 2017 de Ministerio de Defensa Nacional,
“Definicibn e implementacion del Plan Estratégico de Tecnologias de
Informacién (PETIC)”.

0. Documento CONPES 3701 del 14 de julio de 2011, “Lineamientos de Politica
para Ciberseguridad y Ciberdefensa”.

p. Documento CONPES 3854 del 11 de abril de 2016, “Politica Nacional de
Seguridad Digital”.

g. Documento CONPES 3975 del 8 de noviembre de 2019, “Politica Nacional
para la transformacion digital e inteligencia artificial”.

r. Documento CONPES 3995 del 01 de julio de 2020, “Politica Nacional de
Confianza y Seguridad Digital”.
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4. RUPTURAS ESTRATEGICAS

La definicidbn de rupturas estratégicas se realiza respondiendo a la pregunta
“¢ Qué paradigmas romper?”, para llevar a cabo la transformacion de la gestion
de TI, de manera que promuevan el logro de resultados de impacto en el
desarrollo de las actividades de la Institucion. Las rupturas identificadas
proponen un cambio en el enfoque estratégico, de tal forma que permita
transformar, innovar, adoptar un modelo y permitir que la tecnologia se vuelva
un instrumento que genere valor.

En ese sentido el PETIC fomenta una cultura institucional orientada a
transformar los procesos de manera que el uso de la tecnologia sea parte de su
ADN mediante el cambio de percepcién que se tiene de las TIC en las personas
y los procesos, generando la dinamica necesaria para innovar constantemente
y generar valor a sus grupos de interés y a la ciudadania. La siguiente ilustracion
nos indica los aspectos de ruptura a transformar:

llustracion 1.Rupturas estratégicas

H Vision Estratégica Institucional

ﬁ Procesos de Negocio

H Informacion

Analisis de la Informacion Nuevo Conocimiento

0
c
©
£
5
= 5
(]
w
1
=
o
9
©

Uso y Apropiacién

T
M
i
8
®
i
0
Q
0
1
]
-
=

Servicios Tecnolégicos

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

e Vision Estratégica Institucional, mediante la cual el Ejército Nacional debe
comprender la situacién actual en cuanto a sus objetivos y su entorno
sectorial, para una evolucion apalancada en tecnologias que permita
optimizar la produccion en sus procesos y que estén orientados a la toma de
decisiones basada en datos.
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e Procesos de negocio, los cuales permitiran que las actividades misionales
produzcan informacion e indicadores, para evolucionar los procesos de
manera reiterativa y constante.

e Recurso humano, donde los lideres, actores y demas miembros de los
procesos, a partir del conocimiento del negocio, aporten mediante la
innovacion, orientacion al servicio y orientacion al logro, al cumplimiento de
los planes de accidén con mejoras sobre los procesos y servicios.

¢ Informacion, donde los procesos de negocio evolucionen para generar
informacion de valor holistico, que permita a los lideres de proceso analizar
informacion y generar nuevo conocimiento.

¢ Interoperabilidad, con la cual la produccion de informacidn sea de calidad y
evidencie la necesidad del sector por contar con ésta, permitiendo la
colaboracion articulada entre entidades para fomentar el acceso a la
informacién como un Unico sistema.

Adicionalmente, en relacion al Modelo de Gestién y Gobierno de TI (MGGTI) a
continuacion encontramos los puntos a transformar a lo largo del presente
documento, con los cuales el Ejército Nacional buscara un enfoque estratégico,
orientado a reconocer las Tl como eje transversal para soportar la estrategia de la
institucion:

e Dominio de estrategia de TI: La implementacion de la estrategia Tl del
Estado permite orientar la planeacion Institucional.

e Dominio de gobierno: La tecnologia es un factor de valor estratégico que
debe apoyar los procesos institucionales.

e Dominio uso y apropiaciéon: El PETIC es una herramienta de generacion
de valor institucional y para fortalecer el equipo humano de la Institucion
mediante estrategias orientadas al aprovechamiento de las TIC, que
permitira un mayor liderazgo para la gestion TI.

e Dominio de informacién: La informacion es un activo estratégico de la
Institucién, que genera valor publico.

e Dominio sistemas de informacidn: Los sistemas de informacién son
herramientas que permiten que la informacion sea mas oportuna, confiable y
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con mayor detalle, por lo cual deben ser robustos y capaces de interoperar
con otros sistemas de informacion, para facilitar el intercambio y
aprovechamiento de la informacion Institucional.

e Dominio infraestructura TI: La infraestructura Tl es el soporte de calidad,
disponibilidad y seguridad de los sistemas de informacion.

e Seguridad de la informacion: La seguridad de la informacion es
compromiso de todos los funcionarios de la Institucion, por lo cual es
necesario generar una cultura orientada a proteger la confidencialidad, la
disponibilidad y la integridad de la informacion institucional.

De acuerdo con lo anterior, la estrategia institucional debe orientarse a cumplir sus
objetivos, soportados en procesos institucionales que aprovechen las TIC como
herramienta para el procesamiento y aprovechamiento de informacion de valor,
mediante sistemas de informacién que interoperen con diferentes procesos
institucionales, bajo una plataforma tecnoldgica que sea usada y aprovechada
correctamente por el recurso humano.

5. ANALISIS DE LA SITUACION ACTUAL

A continuacién, se presenta la situacion actual de acuerdo al analisis de la
apropiacion de la politica Gobierno Digital de acuerdo al Modelo de Gestién y
Gobierno de Tl (MGGTI) del Marco de Referencia de Arquitectura Empresarial
(MRAE), la aplicacion del Modelo de Seguridad y Privacidad de la Informacién
(MSPI) y el marco de transformacion digital del Estado Colombiano.

En primera instancia, para realizar la aplicacién del concepto de la arquitectura
empresarial, enfocados en el MGGTI y lograr determinar el andlisis de la situacion
actual, se tuvieron en cuenta los siguientes objetivos:

e Diagnosticar y analizar la situacion actual del entorno organizacional.

e Definir la situacion deseada de la organizacion en el marco del proceso de
transformacion digital.

e Definir de hoja de ruta.
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llustracién 2. Roles y perfiles que intervienen en el ejercicio de arquitectura empresarial

PRELIMINAR
UGP - Unidad de Gestién
Analisis de Proyectos
ARQUITECTURA EMPRESARIAL ‘ estratégicoy +  Grupo de arquitectura
« 0Tl

ituacional - PETIC
— ESTRUCTURACION PETIC stuaciona + Direccién General ’
: Iteracion1l < ~

B.NEGOCIO Arquitectura de negocio
»—*  Grupo de arquitectura
UGP - Unidad de Gestion I *  Grupo de requerimientos
de Proyectos = s [ g
* Grupo de arquitectura o7
. 0Tl g h :rquitectura de soluciones y
+  Direccién General (] atos
H REQUERIMIENTOS H A;mf:&s ! = Grupo de arquitectura
T >* Grupo de desarrollo de
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~ [} *  Grupo de gestion de datos
s u -g e informacién
~ J/
UGP - Unidad de Gestién | = 29
de Proyectos - -3 Arquitectura de tecnologia
* Grupo de arquitectura [+} ;: D. TECNOLOGIA >.. *  Grupo de arquitectura
. on T 6 Iteracion 2
+  Direccion General 'g g / J
S v
c
i
“oa o\

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Respecto al proceso de seleccién del marco de trabajo de arquitectura empresarial
se tuvo en cuenta los marcos de ZACHMAN?! y TOGAF?? que se destacan por su
utilizacién en la industria de Tl y la completitud de las herramientas, procesos,
gobernabilidad, acceso a la informacion y la metodologia de desarrollo del ejercicio
de trabajo que proponen, siendo ambos marcos de trabajo competentes para el
desarrollo de la arquitectura objeto.

En el proceso de desarrollo de la metodologia se definen una serie de entradas que
son generalmente acumulativas, asi como una serie de artefactos y entregables de

21E| Marco de Trabajo Zachman es un marco de trabajo (framework) de Arquitecturas empresariales creado
por John A. Zachman en 1984 y publicado por primera vez en el IBM Systems Journal en 1987. Es uno de los
marcos de trabajo mas antiguos y de mayor difusién en la actualidad.

22TOGAF es un marco de arquitectura empresarial que ayuda a definir los objetivos comerciales y alinearse con
los objetivos comerciales.
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salida que son el resultado de la aplicacion del proceso de desarrollo de cada fase.
Cada una de estos procesos cuenta con un numero definido de ciclos que son
propuestos para abordar cada uno de los dominios propuestos por TOGAF 9.2%3,
acorde a lo que se presenta en la llustracion 2.

Consecuentemente, como parte del ejercicio de arquitectura empresarial haciendo
uso del Desarrollo de Arquitectura Empresarial que en adelante se define ADM de
TOGAF, se habilita la capacidad organizacional requerida, para la cual se tiene en
cuenta un conjunto de recursos técnicos que conforma el grupo de arquitectura
empresarial y que participan en las diferentes fases propuestas por la metodologia
ADM de TOGAF. Con relacion a las dos primeras fases se tienen en cuenta los
objetivos estratégicos de la Fuerza para poder definir la vision de arquitectura que
esté alineada a las necesidades institucionales. Con relacién a la fase E, Fy G, se
incorporan aspectos de la gestion de proyectos de TI; lo anterior, con la finalidad de
contemplar la mayor participacion de las areas de la organizacién en el ejercicio de
arquitectura empresarial.

Finalmente, para tener una evaluacion completa se tom6 como base el ejercicio de
diagnostico del MGGTI definido por MinTIC y se estim6 el nivel de avance de cada
uno de los lineamientos de acuerdo con la informacion recopilada. Los resultados
de este ejercicio se presentan a continuacion, para dar un entendimiento de la
situacion actual del Ejército Nacional. Para mayor comprension del resultado, se
presentara el estado de cada uno de los dominios del MGGTI.

5.1Estrategia de TI

Este dominio orienta a las areas de Tl a realizar una planeacion estratégica para
hacer un uso adecuado de las TIC, en pro de fortalecer los procesos institucionales.

La estrategia de tecnologias de la informacion en el Ejército Nacional se ha
enfocado en el cumplimiento de las metas de gestion alineadas al Sector Defensa,
teniendo en cuenta la ejecucién de los proyectos de inversién y de igual manera
también se cuenta con un catalogo de servicios de TI.

Acorde con lo anterior, se ha realizado un entendimiento de la situacion actual de
Tl y del entorno, con el fin de proporcionar el uso de la tecnologia como agente de
transformacion digital. El entendimiento estratégico, se alinea a las metas

2Z3TOGAF 9.2 es un marco desarrollado por un grupo de empresas relevantes de Tl cuya razon de ser es brindar
una guia para desarrollar.
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propuestas y a los planes del sector con el fin de generar valor publico.

A continuacion, se presenta la evaluacion de cumplimiento de este dominio:

llustracion 3. Nivel de madurez de Estrategia de Tl

¢ Se alinea la gestion de TI,
aunque sea de manera
informal, con la estrategia de
la organizacion?

¢ Se disefian politicas
generales de Tl teniendo en
cuenta la estrategia del
Sector?

¢ Las metas de gestion de Tl
estan relacionadas con las
metas del sector?

¢ Tl aporta enfoques
innovadores para ejecut
proyectos misionales, ¢,Se ha definido un portafolio
cuando existen serias 5 de servicios de TI?
restricciones de tiempo o
presupuestales?

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

llustracion 4. Situacion actual Estrategia TI

MGGTI.LL.ES.01
5

MGGTI.LL.ES.10 4

MGGTI.LL.ES.09 MGGTI.LL.ES.03
MGGTI.LL.ES.08 MGGTI.LL.ES.04
MGGTI.LLES.0 GGTI.LI.ES.05

MGGTI.LL.ES.06

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
Nota: LI = Lineamiento, ES = Estrategia
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A continuacion, el detalle de cumplimiento de los diferentes lineamientos del dominio

de Estrategia de TI:

Tabla 1. Estado dominio estrategia Tl

Nombre del Descripcion del Lineamiento .
. . Observaciones
Lineamiento Artefacto
Se cuenta con el Plan Estratégico de
e . Tecnologias de la Informacion 'y
¢La institucion cuenta con una estrategia o
. ; Comunicaciones PETIC, en el que se
de Tl que esté alineada con las estrategias : o o
; i . consolida el entendimiento estratégico de
sectoriales? ;el Plan Nacional de . - :
. Tl, en alineacion a los diferentes planes
I Desarrollo, los planes sectoriales, los . . .
MGGTI.LI. | Entendimiento : nacionales, sectoriales, etc., y se actualiza
o planes decenales -cuando existan- y los - .
ES.01 Estratégico de TI o P todos los afios conforme a los cambios
planes estratégicos institucionales? La . o o
. . normativos, financieros, organizacionales,
estrategia de Tl debe estar orientada a
L entre otros. Se encuentra enmarcado en el
generar valor y a contribuir al logro de los - ]
o . proceso de Gestion de Tecnologias y
objetivos estratégicos. . ] )
Sistemas de Informacién C5, sujeto a
actividades de mejora continua.
¢La direccién de Tecnologias y Sistemas
de la Informacidn cuanta con una estrategia -
A, Se cuenta con el Plan Estratégico de
de Tl documentada en el Plan Estratégico . .
. Tecnologias de la Informacion vy
de las Tecnologias de la I
- 2 Comunicaciones PETIC, en el que
Informacion y Comunicaciones - PETI? . - o
L consolida el entendimiento estratégico de
El PETI debe contener la proyeccién de la . o )
. N . Tl, en alineacion a los diferentes planes
. estrategia para 4 afios, y debera ser . . .
Documentacion de la . ) nacionales, sectoriales, etc., y se actualiza
MGGTI.LI. . actualizado anualmente a razon de los - :
estrategia de Tl en el . . todos los afios conforme a los cambios
ES.02 cambios de la estrategia del sector o de la . o o
PETI C Y . normativos, financieros, organizacionales,
institucién, normatividad y tendencias
o . ) . entre otros. Se encuentra enmarcado en el
tecnoldgicas. A nivel sectorial, la entidad iy .
. L proceso de Gestion de Tecnologias y
cabeza de sector debera definir los : s o
. . ” . Sistemas de Informaciéon C5 del Ejército
lineamientos, politicas y estrategia de TI ) . L .
. Nacional, sujeto a actividades de mejora
sectorialles 'y plasmarlos en un .
o . continua.
Plan Estratégico de Tecnologias de la
Informacion sectorial.
iLa direccion de Tecnologias y Sistemas Como parte del proceso de Gestion de
de la Informacion identifica y define las Tecnologias y Sistemas Informacién C5 del
politicas y estandares que faciliten la Ejército  Nacional, se emiten los
gestion y la gobernabilidad de TI, lineamientos para la  gestion vy
contemplando por lo menos los siguientes gobernabilidad de TI, teniendo en cuenta
temas: seguridad, continuidad del negocio, los requisitos normativos de proveedores
MGGTI.LI. - . . - . ,
ES 03 Politicas de Tl gestion de informacién, internos y externos como MinTIC, MDN,
' adquisicién  tecnoldgica, desarrollo e CGFM, los cuales estdn soportados
implantacién de sistemas de informacion, mediante la siguiente documentacion, entre
acceso a la tecnologia y uso de las otros, asi:
facilidades por parte de los usuarios? ;La 1.Politica de Seguridad de la Informacién
direccion de Tecnologias y Sistemas de la 2.Se cuenta con el Plan de Recuperacion a
Informacién, cuenta con un proceso Desastres DRP y con el Plan de
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Tabla 1. Estado dominio estrategia Tl

Nombre del

Lineamiento

Descripcion del Lineamiento
Artefacto

Observaciones

integrado entre las instituciones del sector
que permita asegurar el cumplimiento y
actualizacion de las politicas y estandares
de TI?

continuidad del negocio BIA definido, sin
embargo es necesario tener un data center
alterno para fortalecer la continuidad.
3. Directivas  Permanentes  N°196
Destruccion y disposiciéon final RAEE,
N°196 Recuperacion de material de
comunicaciones militares, N°198
Comunicaciones en el gjercicio del mando
tipo mision, N°200 Computacion, N°201
lineamientos ciberseguridad y
ciberdefensa, N°221 seguridad de la
informacion.

4. Procedimientos del proceso de Gestion
de Tecnologias y Sistemas Informacion C5.
5. Boletines

iLa direccion de Tecnologias y Sistemas

Los proyecto de Tl a nivel institucional
deben ser avalados (oficios conceptos

Gestion de los de la lInformamon part|g|’pa técnicos) por la Direccion de Proyectos C5
MGGTI.LI. de forma activa en la concepcion,
ES.04 proyectos CON | hraneacion y desarrollo de los proyectos de (DIPCO) del CEDE6, acorde a lo
' componentes de TI planeacion y : proy establecido en el procedimiento de Aval de
la institucién que incorporen componentes P ificaci scnicas C
de TI? royectos y Especificaciones Técnicas C5
' P-JEMPP-CEDEG6-307.
La Direccion de Planeacion y Politicas C5
:La direccion de Tecnologi S (DIPOC) del CEDES, realiza seguimiento y
¢ gias y Sistemas . e
de la Informacién o quien haga sus veces control a fla ejecucion del pre'su'puesto de
realiza de manera periddica el seguimiento ;:énegg%srmye Pgllitic:smcgglmg-thEMP%?
MGGTILI. | Gestién del ¥|C°“”°' dela ejecucion def presupuesto de CEDE6-304, con apoyo de la Central
ES.05 presupuesto de Tl El presupuesto debera identificar el éﬂgg}ggs Tel;;mé%ggtable (CENAC)
presupuesto asignado a la operacion de Tl pe ‘ . o
y ¢ presupuesto asignado a los proyectos Adicionalmente, para recurso de inversion
de transformacion incluidos en el PETI. se hace segumer?to a la ejecucion del
presupuesto a través de la plataforma del
Departamento Nacional de Planeacion.
iLa direccion de Tecnologias y Sistemas . -
de  Ia Informacion  disefia  y El catdlogo de servicios se encuentra
MGGTI.LI. | Catélogo de servicios mantiene actualizado el catdlogo de publ_lcado en la pagina web del Ejército
ES.06 de Tl servicios de Tl con los Acuerdos de Nivel Nacional, se actualiza anualmente como
de Servicio (ANS) asociados?. parte de la mejora coninua.
a e o Teraogs y Seras || 5¢ B2 18 99 Dt 6
MGGTILI Evaluacion de la | de la Informacién o quien haga sus veces Suite Visién Em rgsarial i BgC con el fin
" | gestion de la | debe realiza de manera periddica la P S
ES.07 de que soporte el cumplimiento de las

estrategia de Tl

evaluacién de la Estrategia de TI, para
determinar el nivel de avance vy

metas establecidas en los proyectos de
inversion de TI.
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Nombre del

Lineamiento

Tabla 1. Estado dominio estrategia Tl

Descripcion del Lineamiento
Artefacto

Observaciones

cumplimiento de las metas definidas en el

PETI.

¢La direccion de Tecnologias y Sistemas

de la Informacion cuenta con un tablero de

indicadores, que permita tener una visién El proceso de Gestion de Tecnologias y
MGGTI.LI. | Tablero de | integral de los avances y resultados en el Sistemas de Informacién C5, cuenta con
ES.08 indicadores de Tl desarrollo de la Estrategia TI? A nivel nueve (09) indicadores estratégicos y cinco

sectorial, la entidad cabeza de sector, debe (05) de proceso.

contar con un tablero de indicadores del

sector

¢La Direccion .d,e Tecnologias y S Istemas El Departamento de Comunicaciones

de la Informacion explora y evalua el uso la Direccion de P .

N de nuevas tecnologias en busqueda de cuenta con a Lireccion de rospectiva e

MGGTI.LI. | Investigacion € | soluciones v servicios de Tl innovadores Innovacién (DIPIC). Adicionalmente se
ES.09 innovacion en Tl Y - cuenta con grupos de investigacion

que permitan alcanzar los objetivos ertenccientes . a  la Escusla  de

estratégicos definidos y atender las Eomunicaciones del Eiéreito

necesidades de los grupos de interés? ) '

é‘léa D||r:c0|or|1n;ioerr;ll':;rgcr>llog|as y ﬁ:iﬁ&?: El Comando de Reclutamiento y Control

activamente a los ciudadanos en la Rgserygs (COREC)’,‘por intermgdio .de la
MGGTI.LI. | Disefio dirigido por el | definicion de tramites y servicios digitales, D'reC(.:',O”.de Informat|qa y Comunicaciones

. . , del Ejército (DIRIC), lidera el proceso de

ES.10 usuario con el fin de asegurar que el resultado final meiora de los framites v servicios. en

satisfaga las necesidades de los usuarios, I'J ion al Plan Ant y s "

a través de mapas de experiencia de alineacion al Plan nticorrupcion y atencién

Usuario? al Ciudadano.

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

5.2 Gobierno de TI

Este dominio orienta la construccién de un esquema de gobierno que permite
direccionar la toma de decisiones para gestionar las tecnologias de la informacion.

Acorde con lo anterior, el gobierno de tecnologias de la informacion en el Ejército
Nacional esta definido en una estructura organizacional en la que el Departamento
de Comunicaciones (CEDES6), perteneciente a la Jefatura de Estado Mayor de
Planeacién y Politicas (JEMPP), lidera la gestién y gobierno de TI, por intermedio
del proceso de gestion de tecnologias y sistemas de informacion C5.

En complemento, se cuenta con el Comando de Apoyo Operacional de
Comunicaciones y Ciberdefensa (CAOCC), perteneciente a la Jefatura de Estado
Mayor de Operaciones (JEMOP) que lidera la operacion de las Tl acorde a los
planes, politicas y lineamientos emitidos por el CEDES6.
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A continuacion, se presenta el nivel de madurez del dominio de gobierno de TI:

llustracién 5. Nivel de madurez de Gobierno de Tl

¢ Las actividades de Tl se ejecutan teniendo en
cuenta una planeacion estrategica?

¢ Las decisiones de Tl se toman en el area de
Tly no en ofras instancias o por ofras areas de
la organizacion?

¢ Existen acuerdos de servicios formalmente
establecidos entre Tl y las &reas funcionales? \ 4

¢ El area de Tl participa con voz y voto en e 4 ¢La gestion de Tl tiene definido formalmente
comité directivo? un tablero de indicadores de TI?

Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).

En consecuencia, como lider de proceso, el CEDE6 emite las politicas y
procedimientos para orientar la gestion de TI, permitiendo el cumplimiento de los
siguientes lineamientos:

llustracién 6. Situacién actual Gobierno TI

MGGTI.LI.GO.01

5

MGGTI.LI.GO.13 MGGTI.LI.GO.02

4

MGGTI.LI.GO.12g MGGTI.LI.GO.03

MGGTI.LI.GO.11 PMGGTI.LI.GO.04
MGGTI.LL.GO.10 MGGTI.LI.GO.05
MGGTI.LI.GO.0%® "MGGTI.LI.GO.06

MGGTI.LI.GO.0& MGGTI.LI.GO.07
Fuente: Direccién de Planeacion y Politicas C5 (DIPOC)
Nota: LI = Lineamiento, GO = Gobierno
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A continuacion, se presenta el detalle de cumplimiento de los diferentes
lineamientos del dominio de gobierno de TI:

Tabla 2. Estado dominio gobierno de TI

Nombre del Descripcion del Lineamiento Observaciones
Lineamiento Artefacto

Se cuenta con el proceso de "GESTION

DE TECNOLOGIAS Y SISTEMAS DE

INFORMACION C5" como elemento para

articular la estructura organizacional en
) L, , . materia de TI.
¢;La direccién de Tecnologias y Sistemas 1.El Ejército Nacional cuenta con el
de la Informacion define e implementa un D.epa famento  de  Comunicaciones
esquema de Gobierno Tl alineado con la (CEDES) como cabeza de Ia gestion de
Fnsttégtr:g? d?llsggr:le:elac)ilénC(;/nG:sltié'\:o?q?JZ Tl, donde se realiza la planeacién y se

MGGTI.LI. | Esquema de estructure y direccione el fiujo d<,a las emiten las  politcas de  TI.

GO0.01 gobierno de TI decisiones de TI? 2.Se cuenta con el Comando de Apoyo
El esquema de.Gobierno de TI debera Operacional de ~ Comunicaciones = y
A Ciberdefensa como unidad encarga de
identificar los roles, los procesos y los soportar la operacion Tl, de acuerdo alos
recursos necesarios para habilitar las planes y Iineamiento,s emitidos por
capacidades de TI CEDES

3. Se cuenta con la Central

Administrativa y Contable (CENAC)

Especializada Telematica, para la

adquisicién de bines y servicios de TI.
¢La direccién de Tecnologias y Sistemas
de la Informacién define e
incorpora dentro de su plan estratégico,
acciones que permitan corregir, mejorar y Se da diligencia a las no conformidades

MGGTILL | Gestio controlar procesos de Tl que se encuentren generadas en el marco de las auditorias
LI estion de las no q ! . ; X
G0.02 conformidades entro de la lista de no conformujades mterna.s,. en concqrdanma al
generadas en el marco de las auditorias de procedimiento de inspeccién P-COEJC-
control interno y externo, a fin de contribuir CEIGE-037.
con el compromiso de mejoramiento
continuo de la administracién publica de la
instituciéon?

El proceso de gestion de Tl se encuentra
¢La direccién de Tecnologias y Sistemas ?ncqrpo.rado en @l Macroproceso
de a informacion institucional a nivel estratégico alineado

. al Modelo Integrado de Planeacién y
MGGTIL.LI. | Macroproceso de estructura e implementa un macroproceso Gestion de la institucion
G0.03 gestion de TI de gestidn de T, segun los lineamientos del No se cuenta con uﬁ macroproceso
Modelo Integrado de Planeacion y Gestidn . .
de la institucion? implementado exclusivamente para TI.
Se cuenta con una propuesta de
Macroproceso.
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Tabla 2. Estado dominio gobierno de TI

Nombre del

Lineamiento

Descripcion del Lineamiento
Artefacto

Observaciones

¢La direccion de Tecnologias y Sistemas o .
o . El Ejército Nacional cuenta con una mesa
de la Informacion ~ define e . ) |
o implementa el procedimiento para atender .de. ayuda  que permltel Ireglstrar 0s
MGGTI.LI. | Gestién de s ; incidentes de los servicios de TIC.
gt los incidentes de primer, segundo v tercer .
GO0.04 incidentes de TI . - ) Adicionalmente se cuenta con un
nivel, para sus servicios de TIC, a través de dimi q on de incid
un unico punto de contacto como puede ser procedimiento de gestion de incidentes
o P-JEMPP-CEDE®6-325.
una mesa de servicio?
¢La direccion de Tecnologias y Sistemas
MGGTI.LI. | Gestién de i‘:ﬁ Iemtlaanta folrrr]:;rlmzﬁlt%nun rggzgiemientg Procedimiento de Gestion de Incidentes
GO.05 |problemas de Tl plement onie tn p P-JEMPP-CEDE6-325.
para gestionar los incidentes recurrentes
tratarlos como problemas?
¢La direccion de Tecnologias y Sistemas
MGGTIL] de la Informacion o quien haga sus veces Procedimiento de Gestion de Cambios de
G0 06' " | Gestion de cambios | define e implementa formalmente un Infraestructura Tecnoldgica P-JEMPP-
' procedimiento de control de cambios pre CEDEG6-423.
aprobados, urgentes y normales.?
Se cuenta con la Brigada de
Interoperabilidad de Comunicaciones,
Computacién y Ciberdefensa (BRICC),
) L . . quienes en su misionalidad desarrollan
¢;La direccion de Tecnologias y Sistemas .
- o estas capacidades.
de la Informacién identifica,
MGGTI.LI. | Capacidades y evalla y mon[torea las  capacidades Mejorar o mantener las capacidades
actuales y requeridas de T, asegurando su
GO.07 recursos de Tl . ) . dependen de los recursos que aprueban
implementacion mediante procesos, roles y : .
ante el DNP por intermedio del
recursos adecuados para ofrecer los D de Pl ion del Eiérci
servicios de Tl de la institucion? epartamento de aneacion de .’Jercno
. (CEDEb). Se presenta limitacién en
recursos, los recursos no son los
suficientes para las exigencias de MinTIC
y evaluacién de FURAG.
;La institucion realiza las compras de Toda adquisicién de infraestructura
bienes o servicios de Tecnologia a través tecnologica se realiza a través de la
de Acuerdos Marco de Precios (AMP) Central Administrativa y Contable
MGGTI.LI. | Optimizacion de las | existentes, en caso de que apliquen, y dar (CENAC) Especializada Telematica, de
GO0.08 compras de Tl prioridad a adquisiciones en modalidad de acuerdo a las modalidades de
servicio o por demanda, ademas propender contratacién autorizadas en
por  minimizar la  compra de cumplimiento de las normas
bienes de hardware? establecidas.
¢La direccién de Tecnologias y Sistemas Toda adquisicién de infraestructura
L .. |de la Informacion  define  los tecnologica se realiza a través de la
MGGTI.LI. | Criterios de adopcion | =, . log o I C | Administrati C I
G0.09 y de compra de TI criterios y mgtgdo ogias que dlllreccnonen a entra dmln!stratlva y gntab e
' toma de decisiones de adopcion y compra (CENAC) Especializada Telematica, de
de Tecnologias de la Informacién (TI), acuerdo a las modalidades de
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Nombre del

Lineamiento

Tabla 2. Estado dominio gobierno de TI

Descripcion del Lineamiento
Artefacto

Observaciones

buscando el beneficio econémico y de
servicio de la institucion?.

contratacion autorizadas en
cumplimiento  de  las normas
establecidas.

Evaluacion del

¢La direccién de Tecnologias y Sistemas
de la Informacién  realiza el

El proceso de Gestion de Tecnologias y
Sistemas de Informaciéon C5 cuenta con

MGGTI.LI. - monitoreo y evaluacion de desempefio de 9 indicadores estratégicos y 5 de
desempefio de la iy . . . .
GO.10 " la gestion de Tl a partir de las mediciones proceso, sin embargo es necesario
gestion de Tl o
de los indicadores del macroproceso de fortalecer el proceso para sacar provecho
Gestion TI, a través de encuestas? de encuestas de medicién.
¢La direccion de Tecnologias y Sistemas
de la Informacién identifica
oportunidades de mejora en los procesos Se verifican necesidades de aplicaciones
MGGTI.LI. | Mejoramiento de los |de TI, de modo que pueda focalizar de software, con el fin de mejorar los
GO.11 procesos esfuerzos en la optimizacién de estos a procesos y fomentar la transformacién
través de las Tl para contribuir con el digital.
cumplimiento de los objetivos
institucionales y del sector ?
¢La direccién de Tecnologias y Sistemas
de la Informacién administra todos los .
) Toda adquisicion de infraestructura
contratos asociados con los proyectos y - . .
iy , tecnologica se realiza a través de la
operacion de TI?, ;Durante el proceso Central . Administrati Contabl
iy contractual  aplica un esquema de entra ministrativa: |y~ ontable
MGGTILLI. | Gestion de o - e (CENAC) Especializada Telematica, de
. direccion, supervision, seguimiento, control .
G0.12 contratistas de Tl : . S : acuerdo a las modalidades de
y recibo a satisfaccion de los bienes y iy .
- . contratacion autorizadas en
servicios contratados, asi como la L
. ; o cumplimiento  de  las normas
transferencia de la informaciéon y .
- . s establecidas.
conocimiento de los bienes y servicios de
Tl contratados.?
¢La direccién de Tecnologias y Sistemas E! proceso de Gest|on’de Tecnologias y
. , Sistemas de Informacién C5 cuenta con
- de la Informacién define L -
Medicion y reportes | . " , 9 indicadores estratégicos y 5 de
MGGTIL.LI. indicadores que le permiten hacer . .
del esquema de o : proceso, sin embargo es necesario
GO.13 seguimiento al esquema de gobierno de

gobierno de TI

TI? Los indicadores permiten identificar
posibles puntos de mejoramiento.

fortalecer el proceso para sacar provecho
de encuestas de medicién y de los
indicadores.

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

5.3 Gestiéon de Informacioén

Este dominio orienta al Ejército Nacional en la gestion del ciclo de vida de los
componentes de informacion, permitiendo definir el disefio de los servicios de
informacion, calidad y analisis de la misma, asi como el desarrollo de capacidades
para su uso estratégico.
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A continuacion, se presenta el nivel de madurez de este dominio:

llustracién 7. Nivel de madurez Gestion de Informacion

¢La informacion para el andlisis y la toma de
decisiones se toma directamente de los sistemas de

informacion?
4 4

¢ El sector comparte informacion a través de los >
sistemas de informacion integrados, posibilitando ¢Los indicadores empleados permiten comprobar que

acciones para establecer nuevas estrategias se han alcanzado las metas esperadas?

sectoriales? 4
¢La informacién suministrada a la alta direccién apoya ¢ Tienen definidos procesos de gestion de informacion
la toma de decisiones relacionadas con el logro de los 3 N para recoleccion, validacion, consolidacion y
- ]

objetivos estratégicos? publicacién?

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

A continuacion, se ilustra el estado actual frente a los lineamientos definidos por
MinTIC en el marco de referencia:

llustracion 8. Situacion actual en Gestion de Informacion

MGGTI.LLINF.01
MGGTI.LLINF.07 MGGTI.LLINF.02
MGGTI.LLINF.06 MGGTI.LLINF.03
MGGTI.LLINF.0 MGGTI.LLINF.04

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
Nota: LI = Lineamiento, INF = Informacién
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A continuacion, el detalle de cumplimiento de los diferentes lineamientos:

Tabla 3. Estado dominio informacion
Descripcion del Lineamiento
Artefacto

Nombre del

Estado Observaciones

Lineamiento

MGGTI.LLINF.01

Responsabilidad 'y
gestion de los
componentes  de
informacion

¢ La direccion de Tecnologias y Sistemas
de la Informacion define las directrices y
liderar la gestion de los Componentes de
informacion durante su ciclo de vida?,
¢ La direccion de Tecnologias y Sistemas
de la Informacién trabaja en conjunto con
las dependencias para establecer
acuerdos que garanticen la calidad de la
informacion ?

El gobierno de informacion en el

Ejército Nacional estd regido por:
1. RGE 4-0.1 Gestion documental para
el Ejército Nacional.

2. Directiva Permanente 01016
Gestion documental de 2016.

Los roles y responsabilidades sobre
los componentes de informacién se
encuentran  definidos acorde al
Reglamento de Gestion documental
para el Ejército Nacional.

MGGTI.LLINF.02

Plan de calidad de
los componentes de

¢ La direccion de Tecnologias y Sistemas
de la Informacion cuenta con un plan de
calidad de los componentes de
informacion que incluya etapas de
aseguramiento, control e inspeccion,

Se cuenta con la Directiva
Permanente 01032 del 13 -NOV-2016
Objeto dirigir el manejo del sistema de
informacion para la administracion del
talento humano (SIATH) a nivel de
usuario final y administradores.

informacion medicién de indicadores de calidad, - Directiva 05-7 2019 del 12-02-2019
actividades preventivas, correctivas y de Lineamientos para asegurar la calidad
mejoramiento continuo de la calidad de de los datos registrados en el sistema
los componentes.? de informacion para la administracion

del Talento Humano (SIATH)
¢Ladireccion de Teqr}ologlasyS|stemas El gobiemo de informacion en el
de la Informacion establece e . , : .
g - Ejército Nacional estd regido por:
Gestion de{un programa para la gestion de g
X g, 1. RGE 4.01 Gestién documental para
MGGTI.LI.INF.03 | documentos documentos y expedientes electronicos y . .
e . el Ejército Nacional.
electrénico contemplar dichos componentes dentro s
. - 2. Directiva Permanente 01016
de la Arquitectura de Informacién de la iy
R Gestion documental 2016
instituciéon?
¢ La direccion de Tecnologias y Sistemas
de la Informacién acoge la
normatividad, los estandares
relacionados de la |Infraestructura

Definicién y | Colombiana de Datos Espaciales (ICDE),

MGGTI.LLINF.04 paracter|;’a0|on de la !OS Imgg mientos ,d-e politica qe Informacion georreferenciada
informacion informacion ~ geogréfica 'y  demas

georreferenciada instrumentos vigentes que rijan la

informacion geografica segun el Comité
Técnico de Normalizacion, y disponer en
el Portal Geogréfico Nacional aquella
informacién oficial Util para el desarrollo
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Tabla 3. Estado dominio informacién

Nombre del Descripcion del Lineamiento .
Lineamiento Artefacto Observaciones
de proyectos de interés nacional y
estratégicos?
Se realiza intercambio de informacion
a través de la plataforma www.gov.co
y se cuenta con un servicio X-ROAD
(carpeta ciudadana digital) y se tienen
Publicacion de los | ¢La direccion de Tecnologias y Sistemas 3 tramites (tarjeta provisional militar,
servicios de|de la  Informacion publica duplicado tarjeta reservista, tarjeta
MGGTI.LLINF.05 | intercambio de [los servicios de intercambio de| 4 reservista militar o de policia).
componentes de | informacién a través de la Plataforma de Se cuenta con estandar de lenguaje
informacion Interoperabilidad del Estado colombiano? comln de intercambio con las 14
entidades con quienes se tiene
intercambio de informacién mas el
servicio con Carpeta Ciudadana
Digital para un total de 15.
El Comando de Reclutamiento y
Control Reservas (COREC), por
intermedio de la Direccion de
Informética y Comunicaciones del
¢ La direccion de Tecnologias y Sistemas Ejército (DIRIC), lidera el proceso de
de la Informacién establece mejora de los tramites y servicios, con
los Acuerdos de Nivel de Servicio (ANS) el cual establecen diferentes acuerdos
Acuerdos de | con las dependencias o instituciones de intercambio de informacion con
MGGTI.LI.INF.06 | intercambio de | para el intercambio de la informacion de 3 otras instituciones, por ejemplo se
informacion calidad, que  contemplen las cuenta con el convenio
caracteristicas de oportunidad, interadministrativo marco de
disponibilidad y seguridad que requieran cooperacion No. 000006
los Componentes de informacion? CELEBRADO ENTRE EL Ministerio
de Defensa Nacional (MDN) - Ejército
Nacional (EJC) y el Instituto
Colombiano de Bienestar Familiar
(ICBF).
¢La institucion adopta el uso del cédigo . iy
Uso del cddigo | postal de la Republica de Colombia en el N.O s€ cuenta con Wformamon
MGGTI.LLINF.07 . o 0 disponible para la validacion del uso
postal colombiano | disefilo de sus componentes de del codi
) . el cédigo.
informacion.?

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
Como conclusiones del diagndéstico del dominio de gestion de informacion se tienen:

e Se cuenta con una cultura de explotacion de informaciéon y se tienen
plataformas tecnoldgicas que proporcionan la informacion necesaria para la
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toma de decisiones, aunque la consecucién de los datos no es lo mas
oportuna (eficiencia basada en el esfuerzo).

e Las areas hacen uso de herramientas establecidas e implementadas para
gestionar los indicadores operativos, tacticos y estratégicos, de acuerdo con
la informacién generada.

e Es necesario fortalecer la apropiacion de los lineamientos de este dominio,
principalmente en la definicion de la arquitectura de informacion, en especial
respecto a la asignacion de la responsabilidad, con el fin de tomar mejores
decisiones basadas en datos y para el empoderamiento ciudadano, quien
tiene derecho a acceder a la informacién que esta libre de reserva legal.

e Se requiere sacar un mejor provecho de las herramientas de la plataforma
de datos abiertos que dispone el MInTIC, para la apertura de datos. Asi
mismo, mediante la definiciébn de servicios de informacion, se permitira la
evolucion de la gestidn del ciclo de vida del dato, el analisis de informacion y
el desarrollo de capacidades para el uso estratégico de la misma.

5.4 Sistemas de Informacién

Este dominio define los elementos que orientan a las entidades en la gestion del
ciclo de vida de los sistemas de informacion.

llustracién 9. Nivel de madurez Sistemas de Informacion

¢ Los sistema de informacion existentes tienen un
control descentralizado, poca planeacién y
manejo general basico?

4
¢ Se innova desde el punto de vista técnico y de ¢ Los sistemas de informacion cuentan con
los procesos y no segun las coyunturas documentacién que permite dar soporte y
situacionales de la organizacion? mantenimiento adecuado?
¢Se ha logrado la integracion de aplicaciones, ¢ Monitorean y miden el desempefio de los
acorde a la planeacion establecida y sistemas de informacion, para tomar acciones
adecuandose a las necesidades de los procesos? cuando presente algun tipo de fallo?

Fuente: Direccion de Planeacién y Politicas C5 (DIPOC).
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llustracion 10. Situacién actual Sistemas de Informacién
MGGTI.LI.SI.01

MGGTI.LL.SI.15 > GGTI.LI.SI.02

MGGTI.LL.SI. 14 MGGTI.LI.SI.03
MGGTI.LISI.13 MGGTI.LI.SI.04
MGGTI.LI.SI.12 MGGTI.LI.SI.05
MGGTI.LLSI. 11 MGGTI.LL.SI.06
MGGTI.LL.SI.10 MGGTI.LISI.07

MGGTI.LI.SI.09 MGGTI.LI.SI.08

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
Nota: LI = Lineamiento, SIS = Sistemas de informacion

A continuacién, se presenta el detalle de cumplimiento de los diferentes
lineamientos del dominio de sistemas de informacion:

Tabla 4. Estado dominio sistemas informacion

Nombre del Descripcion del Lineamiento

Estado Observaciones

Lineamiento Artefacto
Se hace uso de la Metodologia
SCRUM para el desarrollo de
¢ La direccion de Tecnologias y Sistemas software a través del Batallon de
de la Informacion define Interoperabilidad de Comunicaciones
Metodologia para el | una metodologia formal para el desarrollo y Ciberdefensa BAICC.
desarrollo de | y mantenimiento de software, que oriente
MGGTI.LL.SI.01 . 9 - 4 iy
sistemas de | los proyectos de construccién o evolucion Adicionalmente se cuenta con el
informacion de los sistemas de informacién que se Procedimiento de Seguridad de
desarrollen a la medida, ya sea sistemas de informacionP-JEMPP-
internamente o a través de terceros.? CEDE6-327, con el fin de verificar la
seguridad del sistema en su ciclo de
vida.
Derechos ¢Cuéndo se suscriben contratos con Todos |
atrimoniales  sobre | terceras partes bajo la figura de "obra odos los contratos que tengan que
MGGTI.LISL02 |P . " o 5 ver con desarrollo de software llevan
los sistemas de |creada por encargo" o similar, cuyo .
. g . un articulo de derecho de autor.
informacion alcance incluya el desarrollo de
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Nombre del

Lineamiento

Tabla 4. Estado dominio sistemas informacion

Descripcion del Lineamiento
Artefacto

Observaciones

elementos de software, la institucion
incluye en dichos contratos, la obligacién
de transferir a la institucion los derechos
patrimoniales sobre los
productos desarrollados?

Guia de estilo vy

¢ La direccion de Tecnologias y Sistemas
de la Informacion define o
adopta una guia de estilo y usabilidad de
los sistemas de informacion para la
institucion?.

Esta guia debe estar particularizada de
acuerdo con la caracterizacion de
usuarios y segun el canal utilizado por los
sistemas de

Para la vigencia 2022, como parte del
proceso de mejora continua se ha

MGGTI.LI.SI.03 " informacion y, asi mismo, debe estar desarrollado una guia de estilo y
usabilidad . N o o .
alineada con los principios de usabilidad usabilidad, la cual se empezara a
definidos por el Estado colombiano, aplicar a partir de la vigencia 2023.
asegurando la aplicacién de la guia en
todos sus sistemas de informacion.
Para los componentes de software, que
sean propiedad de terceros, se debe
realizar su personalizacién hasta donde
sea posible de manera que se pueda
brindar una adecuada experiencia de
usuario.
¢ La direccion de Tecnologias y Sistemas
de la Informacion identifica y mantiene la . . .

. . . . De conformidad a los lineamientos
Ambientes independencia de los ambientes - -
. : . . . definidos por el proceso de gestion
independientes en el | requeridos durante el ciclo de vida de los , ;

. . ; ) 9 de tecnologias y sistemas de
MGGTI.LLSI.04 |ciclo de vida de los | sistemas de informacion, ya sea . Iy .
. . . informacion C5, se exige que se usen
sistemas de | directamente o través de un tercero?? .
) . . ; ) ambientes de  desarrollo y
informacién Ejemplos de  ambientes  son: o
e produccion.
desarrollo, pruebas, capacitacion 'y
produccién
A través de la Direccion de Proyectos
¢ La direccion de Tecnologias y Sistemas C5, se revisan las especificaciones
s de la Informacion incorpora técnicas y se avala la viabilidad de
Andlisis de s e
requerimientos de los un proceso .formal de andlisis y gestllon estos .prloyectos, de acuerdo al
MGGTI.LI.SI.05 ; de requerimientos de software en el ciclo procedimiento Aval de Proyectos y
sistemas de . . . iy P o
informacion de vida de los sistemas de informacion de especificaciones técnicas C5 P-

manera que se garantice su trazabilidad
y cumplimiento?

JEMPP-CEDEG-307.

Adicionalmente, en la vigencia 2022
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Tabla 4. Estado dominio sistemas informacion

Nombre del Descripcion del Lineamiento

Estado Observaciones

Lineamiento

Artefacto

se activdo el Batallbn de
Interoperabilidad de Comunicaciones
y Computacion, el cual cuenta con
personal dedicado a la mejora de
sistemas de informacion.
¢ La direccion de Tecnologias y Sistemas
Integracién continua de la Informacién o quien haga sus veces Durante los Ultimos afios se han
durante el ciclo de garantizar que, dentro del proceso de realizado actividades de integracién
MGGTI.LI.SI.06 vida de los sistemas desarrollo de sistemas de informacion, se de sistemas de informacion de
de informacion ejecuten estrategias de integracion acuerdo a las necesidades del
continua sobre los nuevos desarrollos de proceso.
sistemas de informacion?
¢ La direccion de Tecnologias y Sistemas
de la Informacién garantiza
. que dentro del proceso de desarrollo de -
Entrega continua | . : B : Se hace mantenimiento a las
. sistemas de informacion, se ejecuten I
durante el ciclo de . ' aplicaciones una vez entregados, con
MGGTILL.SILO7 |, . estrategias de entrega continua sobre los o .
vida de los sistemas . la finalidad de fortalecerlas, asi como
. - nuevos desarrollos de sistemas de L Co
de informacion . > ) agregar u optimizar funcionalidades.
informacion, posterior a la
implementacion de estrategias de
integracién continua.?
¢ La direccion de Tecnologias y Sistemas
e la Informacién o quien haga sus veces
de la Inf h
Despliegue continuo garantiza que dentro del proceso de
durante el ciclo de desarrollo de sistemas de informacion, se Se hace mantenimiento a las
MGGTI.LI.SI.08 vida de los sistemas ejecuten estrategias de despliegue aplicaciones una vez entregados y se
de informacion continuo sobre los nuevos desarrollos de realiza su despliegue.
sistemas de informacion, posterior a la
implementacion de estrategias de
entrega continua.”?
¢ En el proceso de desarrollo y evolucion
de un sistema de informacion, la
ireccion de Tecnologias y Sistemas de
d de Tecnol Sist d
Plan de pruebas |la Informacion cuenta con un plan de Se realizan las pruebas técnicas y
MGGTI.LISI.09 durante el ciclo de | pruebas que cubra lo funcional y lo no funcionales. Sin  embargo, es
A vida de los sistemas | funcional? La aceptacion de cada una de necesario fortalecer la aplicacion de
de informacién las etapas de este plan debe estar los lineamientos.
vinculada a la transicién del sistema de
informacion a través de los diferentes
ambientes
Manual del usuario ¢ La direccion de Tecnologias y Sistemas Se elaboran  los  manuales
- ’ | de la Informacién o quien haga sus veces respectivos de las aplicaciones. Sin
MGGTI.LI.SI.10 | técnico de
B operacion {ie los | 3S€guraque todos sus sistemas de embargo, es necesario fortalecer la
informacion cuenten con la aplicacion de los lineamientos.
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Tabla 4. Estado dominio sistemas informacion

Nombre del Descripcion del Lineamiento .
. ) Observaciones
Lineamiento Artefacto
sistemas de | documentacion técnica y funcional
informacion debidamente actualizada.?
Para el mantenimiento de los sistemas de -
. I , o Se cuenta con el procedimiento de
informacion, ¢4 la direccion  de ion d bios de infraestruct
Estrategia de | Tecnologias y Sistemas de la gestion de camblos dé Infracs TUCUra
> . . A tecnolégica P-JEMPP-CEDEG-423,
mantenimiento de los | Informacién realiza un andlisis de .
MGGTI.LI.SI.11 . . . L el cual estd en proceso de
sistemas de | impacto ante cualquier solicitud de o .
. L . apropiacion por parte del Batallon de
informacion cambio en alguno de sus componentes, o -
, . L Interoperabilidad de Comunicaciones
con el fin de determinar la viabilidad del iy
. . . y Computacion.
cambio y las acciones a seguir?
¢ La direccion de Tecnologias y Sistemas
de la Informacion establece
Servicios de criterios de aceptacion y define Acuerdos
L de Nivel de Servicio (ANS) cuando se Estos criterios quedan establecidos
mantenimiento  de o ey
, tenga contratado con terceros el en las especificaciones técnicas
MGGTILLSI.12 | sistemas de - . iy
) g mantenimiento de los sistemas de durante la contratacién y hacen parte
informacion con |. b ) .
informacion? ; Los ANS se aplican en las integral de los contratos.
terceras partes . ) .
etapas del ciclo de vida de los sistemas
de Informacién que asi lo requieran y
velan por la continuidad del servicio?
¢ La direccion de Tecnologias y Sistemas
Plan de calidad de los | de la Informacién implementa un plan de
MGGTI.LI.SI.13 | sistemas de | aseguramiento de la calidad durante el Se requiere fortalecer.
informacion ciclo de vida de los sistemas de
informacion?
-, I Recientemente se activd el Batallén
En la construccidn o modificacion de los o
. . T de Interoperabilidad de
- Sistemas de Informacion, la ¢ Direccién - ”
Requerimientos  no . . Comunicaciones y Computacién,
. de Tecnologias y Sistemas de la o
funcionales Y Informacién identifica los requerimientos cuenta con la  Compafiia B
MGGTI.LI.SI.14 | atributos calidad de . . qui "Desarrollo de capacidades
) no funcionales aplicables asociados a los . oo )
los sistemas de|_, . . . cibernéticas”, antes Grupo Especial
. g atributos de calidad, garantizando su o
informacion o . de  Transformadores  Digitales,
cumplimiento una vez entre en operacion . ;
ol sistema? quienes hacen uso de la metodologia
' SCRUM.
Los sistemas de informacion que usa
i Los sistemas de informacién que estan la ciudadania son:
disponibles para el acceso a la 1. Pagina PQR (peticiones, quejas y
ciudadania o aquellos que de acuerdo reclamos)

MGGTI.LI.SI.15 | Accesibilidad con la caracterizacién de usuarios lo 2. Pagina web de libreta militar
requieran, cumplen con las (debera ser mejorada)
funcionalidades de accesibilidad que 3. Péagina  Ejercito  Nacional
indica la politica de Gobierno Digital ? Cumplen con la normatividad vigente

de usabilidad, accesibilidad.

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
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Los diferentes sistemas de informacion con los que cuenta el Ejército Nacional
permiten el desarrollo de los diferentes procesos institucionales, apoyando el
cumplimiento tanto de actividades misionales como estratégicas, de apoyo y de
evaluacion. Estos sistemas de informacion presentan un soporte técnico en cuatro
(4) niveles:

¢ Nivel basico

¢ Nivel especialista

¢ Nivel Experto

¢ Nivel Consultor Externo

En el aflo 2017 se generd una iniciativa con el fin de seleccionar y capacitar al
personal que conforma el Grupo Especial de Transformadores Digitales del Ejército
(GETDE), en el marco del programa de transformacion “Ejército Digital”.

Esta iniciativa se materializé y permitié que el GETDE se conformara por oficiales,
suboficiales y civiles altamente capacitados en desarrollo de software, usando
metodologias de desarrollo de software agil, permitiendo al Ejército Nacional iniciar
el desarrollo de software, que son propios de la Institucidn, y con estandares de alta
calidad. Esta transformacion digital no solo elimina la necesidad de adquirir servicios
tecnologicos de la empresa privada, sino que reduce significativamente los costos
de inversion en software y sistemas de informacion, siendo de gran beneficio para
la Fuerza.

Como conclusiones y observaciones del diagndstico del dominio de sistemas de
informacion se tiene que:

e Se identifica que la apropiacion de capacidades para soportar los procesos
con el uso de sistemas de informacion, se ha impulsado con la definicion de
lineamientos que determinan las condiciones para su adquisicion, desarrollo,
uso, soporte y mantenimiento; sin embargo, es necesario estructurar una
arquitectura de referencia que consolide las mejores préacticas para el ciclo
de vida de los sistemas de informacion, que se ajuste de acuerdo a todas las
lecciones aprendidas y asi contar con una base que permita la definicion de
mejores soluciones para apoyar las actividades de los diferentes procesos
gue se realizan al interior de la institucion.

e El ecosistema tecnolégico de la organizacion se consolida como una
plataforma tecnoldgica que se encuentra en proceso de restructuracion para
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garantizar la integracion de los diferentes sistemas de informacion por medio
de flujos de procesos en aras de automatizar la cadena de valor institucional.

e Sin embargo, se identifica desorganizaciéon y falta de alineacién e
interoperabilidad de los desarrollos de software y sistemas de informacion
institucionales, debido a falta de orden y control a desarrollos de software,
incumplimiento de politicas y lineamientos para el desarrollo de sistemas de
informacion y falta de la definicion de una arquitectura Optima para el disefio
de estos. Lo anterior esta generando que se realicen solicitudes de
presupuestos de manera aislada y auténoma, limitando la capacidad para
optimizar la asignacion y administracion de recursos econdémicos Yy
presupuestos.

e Conforme a lo anterior, se ha requerido realizar un andlisis de los sistemas
de informacion y aplicaciones que actualmente estan en funcionamiento, con
la finalidad de determinar estrategias para optimizar la asignacion de
recursos para su sostenimiento y reducir la asignacién presupuestal de
manera dispersa, logrando centralizarlo.

e El andlisis de las rupturas estratégicas de este dominio permite contar con
sistemas de informacién interoperable, seguro, funcionales, escalables, con
facilidad de mantenimiento para soportar los procesos institucionales para la
toma efectiva de decisiones. A fin de determinar el nivel de la ruptura
estratégica, se analizaron diferentes categorias: arquitectura de sistemas de
informacion, desarrollo y mantenimiento, gestion de sistemas de informacion,
gestion de cambio, implantacion de sistemas, servicios de soporte funcional y
sistemas de informacion operando.

5.5 Infraestructura de Tl

Este dominio contiene los elementos necesarios para orientar a las entidades en la
correcta gestion del ciclo de vida de la infraestructura de TI. Este ciclo de vida contempla
actividades como gestionar la operacion y el soporte de la infraestructura tecnoldgica,
asi como proyectar sus capacidades y mantenimiento, mediante el monitoreo de los
umbrales de operacion. Adicionalmente se tienen en cuenta actividades como el
respaldo y recuperacion de la infraestructura tecnoldgica, la disposicion final de los
residuos tecnolégicos y la implementacion del Protocolo de Internet version 6 (IPv6).
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llustracion 11. Nivel de madurez Infraestructura Tl

¢, Cuentan con soporte técnico

especializado para apoyar las

solicitudes de soporte de los
usuarios?

¢ El acceso a las aplicaciones para
disponer de los servicios se hace a
través de mdltiples canales (web,
movil, etc)?

¢ Tienen definidos ANS sobre los
servicios tecnoldgicos que se prestan
a los usuarios?

¢ Los servicios prestados cumple ;, Tienen las capacidades suficientes
con los niveles de seguridad 5 para suministrar los servicios
requeridos por la organizacion? solicitados, acorde con la demanda?

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

llustracién 12. Situacién actual Infraestructura Tl

MGGTI.LLIT.01
5
MGGTL.LLIT.10 4 MGGTI.LLIT.02
3
MGGTI.LLIT.09 MGGTL.LLIT.03
MGGTI.LLIT.08 MGGTI.LLIT.05
MGGTI.LLIT.06

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
Nota: MGGTI = Modelo de Gestion de Gobierno de TILI = Lineamiento, IT = Infraestructura Tecnoldgica
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Tabla 5. Estado dominio infraestructura de TI

Nombre del Descripcion del Lineamiento

Estado Observaciones

Lineamiento

Gestion de la
MGGTI.LLIT.01 | infraestructura
tecnolégica

Artefacto

¢ La Direccion de Tecnologias y Sistemas de
la Informacion, gestiona la operacién y el
soporte de la infraestructura tecnoldgica, en
particular, durante la implementacién y paso a
produccion de los proyectos de TI?, jLa
infraestructura  tecnolégica, garantiza la
estabilidad de la operacién de Tl y responde
acorde al plan de capacidad?

Como parte  del
proceso de gestion de
tecnologias y sistemas
de informacién C5, se
realiza la gestion de la
infraestructura
tecnolégica con el fin
de  mantener su
estabilidad
operacional, sin
embargo, es necesario
tener en cuenta que la
obsolescencia de la
infraestructura dificulta
la disponibilidad y
limita la capacidad.

Capacidad de la
MGGTI.LLIT.02 | infraestructura
tecnologica

¢ La direccion de Tecnologias y Sistemas de la
Informacion vela por
la correcta operacion de la infraestructura de
Tl, identificando las capacidades actuales
proyectando las  capacidades futuras
requeridas para un optimo funcionamiento?

Como parte  del
proceso de gestion de
tecnologias y sistemas
de informacién C5, se
realiza la gestion de la
infraestructura
tecnolégica con el fin
de  mantener su
capacidad, sin
embargo, es necesario
tener en cuenta que la
obsolescencia de la
infraestructura 'y la
limitacion presupuestal
dificultan fortalecer la
capacidad.

MGGTILLLIT.03 Acuerdos de nivel

¢ La direccidn de Tecnologias y Sistemas de la
Informacion vela por
el cumplimiento de los Acuerdos de Nivel de

Los acuerdos de
niveles de servicio se
establecen en las
especificaciones

MGGTI.LLIT.05 -
mantenimiento

de servicios Servicio (ANS) establecidos para la o
; . técnicas y  son
infraestructura tecnoldgica contratada con
concertadas en los
terceros?
contratos.
Como parte  del
¢ La Direccion de Tecnologias y Sistemas de proceso de gestion de
Planes de [la Informacién implementa un plan de tecnologias y sistemas

mantenimiento preventivo y evolutivo sobre
toda la infraestructura de TI?

de informacion C5, se
realiza la gestion de la
infraestructura
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Tabla 5. Estado dominio infraestructura de TI
Descripcion del Lineamiento
Artefacto

Nombre del .
Observaciones

Lineamiento

tecnolégica, por la cual
en el Plan Anual de

Adquisiciones se
establecen los
mantenimientos de la
infraestructura

tecnoldgica, sin
embargo  por la
obsolescencia

tecnolégica y la
limitacién presupuestal

es dificl tener un
mantenimiento
evolutivo.

¢ La direccion de Tecnologias y Sistemas de la
Informacion o quien haga sus veces identifica,

Se realiza monitoreo
de umbrales de
servidores,

recuperacion de la

configuracion y de la informacion almacenada

Monitoreo de- la monitorea y controlar el nivel de consumo de temperatura,
MGGTI.LLIT.06 | infraestructura de i y iy capacidad de discos,
1] a infraestructura de Tl critica para generar otc
alertas tempranas ligadas a los umbrales de '
o - Se generan alertas por
operacion que tenga definidos? ;
mensajes de correo
electronico.
Se  cuenta  con
¢ La direccion de Tecnologias y Sistemas de la lineamientos de
g backup o de respaldo
Informacion cuenta )
, establecido en la
con mecanismos de respaldo para la L
) " Directiva Permanente
infraestructura de Tl critica que soporta los o
: . N°200 de 2017
procesos de la entidad, asi como con un " S
proceso periddico de respaldo de la Computgmon..
Respaldo y En la vigencia 2022

como parte de un plan

MGGTI.LLIT.08 | . en la infraestructura tecnolégica, incluyendo la . )
infraestructura de |, s . . de mejoramiento se
informacion clave de las estaciones de trabajo .

Tl Lo . . elaboro el
de los funcionarios de la entidad.? , El rocedimiento de
proceso periddico de respaldo de |la pestién de copias de
configuracion y de la informacion almacenada ?espal do P-EEMPP-
en .|? |.nfraestructura tecqologlca, es probqqo CEDE6-454, el cual
periédicamente y permite la recuperacion iniciard su broceso de
integra de la infraestructura de TI? proct

uso y apropiacion para
la vigencia 2023.
o TR Se realiza la
Disposicion ~ de | 4La institucion implementa un programa de disposicion final de los
MGGTI.LLIT.09 | residuos correcta disposicion final de los residuos res?duos tecnoléaicos
tecnoldgicos tecnol6gicos, teniendo en cuenta los g1cos,

en alineacion de la
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Tabla 5. Estado dominio infraestructura de Tl
Descripcion del Lineamiento
Artefacto
lineamientos técnicos con los que cuenta el

gobierno nacional?

Nombre del

Estado Observaciones

Lineamiento

Directiva Permanente
N°196 de 2017 para
emitir  lineamientos
para la destruccion y
disposicion  final de
RAEE.

Se cuenta con el
diagndstico, plan de
implementacién, plan

Implementacion
del Protocolo de

MGGTILLIT-10 Internet version 6

¢La entidad
protocolo de

implementa la adopcién del
IPv6 segln los
lineamientos establecidos en la resolucién
2710 de 3 de octubre de 2017 de MinTIC.?
Otros documentos de consulta que dan linea
de accion para la implementacion son los
siguientes:
https://www.mintic.gov.co/portal/604/w3-

Internet

el

enlace 3

(IPv6) article-5903.html, opcién infraestructura.
Nueva Documentacion IPv6 y descargar la Se  requiere  de
Guia de transicion de IPv4 a IPv6 para presupuesto para
Colombia y la Guia para el Aseguramiento del lograr reemplazar
protocolo IPv6. infraestructura

direccionamiento.

Se realizd
implementacion  de
IPv6 en el Centro de
Computo Principal, y
algunas unidades
militares de acuerdo a
la capacidad de la

tecnolégica  obsoleta
que no soporta el
protocolo.

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Como conclusiones y observaciones del diagndstico del dominio de Infraestructura
de Tl se tienen:

e EIl Ejército Nacional mediante el Departamento de Comunicaciones (CEDEG)
y el Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa
(CAOCC), ha fortalecido su infraestructura tecnoldgica, mediante la
aplicacion de lineamientos y buenas practicas para administrar y operar los
servicios tecnolégicos. Por lo anterior, se cuenta con un catalogo de
elementos de la infraestructura TI, con el fin de realizar la gestién de los
servicios tecnoldgicos, que se soportan mediante el apoyo de personal
técnico organico de la Fuerza y mediante la destinacion de recursos para
realizar el soporte y mantenimiento por medio de la tercerizacion de servicios.

e La principal debilidad de este dominio es que la infraestructura del centro de
computo principal no funciona en Alta Disponibilidad (HA) ni se cuenta con
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centro de cOmputo alterno para atender interrupciones prolongadas de los
servicios de TIC.

e Los sistemas de informacién del Ejército Nacional se encuentran alojados en
servidores dedicados, instalados en el centro de computo principal de la
Fuerza, a cargo de la Brigada de Interoperabilidad de Comunicaciones,
Computacion y Ciberdefensa (BRICC). Esta infraestructura soporta los
servicios que se ofrecen y contienen sistemas de respaldo como Unidad de
Alimentacion Ininterrumpida (UPS) y sistemas de backups. Con esto se
busca fortalecer la disponibilidad, operacién continGia, soporte a los usuarios,
administracion y mantenimiento de los servicios tecnolégicos. Sin embargo,
es necesario fortalecer los sistemas y reducir la obsolescencia tecnolégica,
para reducir los riesgos de indisponibilidad de servicios.

e En casos especiales, se cuenta con infraestructura independiente y
administracion descentralizada, a cargo de Comandos Funcionales de la
Fuerza, destinando personal técnico especializado para su gestion, acorde a
los procesos que manejan los Comandos.

e Frente a las necesidades que surgen para el sostenimiento y mantenimiento
de los sistemas de informacién, el Departamento de Comunicaciones
(CEDES®) tiene la responsabilidad de apoyar mediante la planeacién de
recursos tanto humanos, como econdmicos, asi como mediante el
asesoramiento técnico y en gestion de proyectos, para diferentes actividades
de mantenimiento, renovaciéon, adquisicion e implementacion, de acuerdo
con las necesidades de los diferentes procesos institucionales

e En cuanto a los servicios tecnolégicos que se ofrecen para soportar los
sistemas de informacion, se cuenta con documentacion técnica, manuales
de uso, capacitaciones, boletines informativos y una mesa de ayuda, que
permiten facilitar el uso de los servicios a los usuarios finales, como parte de
gestién de servicios, correspondiente a un nivel de adopcion de las buenas
practicas de Information Technology Infrastructure Library (ITIL). Asi mismo,
se han definido lineamientos para el uso de estos sistemas de informacion, y
la disposicion final de los residuos tecnoldgicos provenientes del soporte
tecnolégico, mediante la Directiva Permanente N° 200 de 2017 de
Computacion y Directiva Permanente N° 196 de 2017 destruccion y
disposicion final de Residuos de Aparatos Eléctricos y Electrénicos (RAEE).
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e La mesa de servicios tecnoldgicos posee personal especializado y
capacitado en certificaciones en metodologia y buenas practicas en
Information Technology Infraestructure Library (ITIL), ademas de contar con
especialistas de diferentes tecnologias para soportar la gestiéon de
incidencias para usuarios de los servicios tecnolégicos.

e EIl Ejército Nacional avanza en la implementacion del Protocolo de Internet
version 6 (IPv6), para lo cual durante el afio 2019 se realiz6 la migracién en
dual stack con el protocolo IPv4, en el centro de datos principal, el centro de
datos alterno, el edificio del Comando del Ejército y 10 unidades a nivel
nacional, con lo cual se inicia la produccién de trafico en IPv6.
Posteriormente, para el afio 2020 se realizé la renovacion de las redes LAN
de 14 unidades a nivel nacional, permitiendo su migracion al protocolo.
Conforme con la disponibilidad de recursos para la vigencia 2021 no se
realizaron trabajos de implementacién del protocolo, sin embargo para la
vigencia 2022 conforme con la actividad A2.2.2 (ver Tabla 14) se realiz6 la
renovacion de 17 redes LAN, meta establecidas en la “Tabla 15. Metas
proyectadas por actividad”, incluyendo una red mas adicional de acuerdo a
disponibilidad presupuestal.

e Actualmente la Fuerza cuenta con un total de 556 redes de datos distribuidas
a nivel nacional, sin embargo, se requiere la adquisicién de 109 redes de
datos para dotar unidades militares que no tienen conectividad a la red de
datos institucional. Estas redes permiten el envio y recepcién de los datos
gue se transmiten desde y hacia los diferentes sistemas de informacién y
correos electronicos, haciendo que la informacién sea clara y oportuna,
permitiendo el acceso a los servicios informaticos y aplicaciones funcionales
indispensables para los procesos institucionales.

e El Ejército Nacional cuenta con 84 estaciones satelitales y 01 HUB Satelital
de los cuales es necesario renovar 100% de los equipos ya que todas
presentan obsolescencia tecnolégica y a la que a la fecha solo se ha
renovado el modem satelital que es una parte de la estacién, esta renovacion
permitira el 6ptimo desarrollo de las misiones en el area de combate
generando eficiencia en las comunicaciones y la reaccion de las unidades a
nivel nacional por medio de la red satelital a continuacion, se relaciona la
distribucion de las estaciones satelitales en la Fuerza.
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5.6 Uso y apropiacién

llustracion 13. Nivel de madurez de Uso y apropiacion

¢ Se desarrolla la formacién del personal en T,
segun los planes de capacitacion concertados con
Talento Humano?

4
3
¢Miden el nivel de uso de los servicios de TI, ;Miden el nivel de satisfaccion de los usuarios de
utilizando herramientas automaticas? 3 Tl, a través de encuestas con indicadores?
1

¢ Se promueven experiencias de aprendizaje La ofert - .

: . : rvicios Tl muni
alternativo, a través de herramientas como e- 3 di "I ag era de. sg clos 11 €s comu caldaly

learning, para el fomento del uso y la apropiacion Ivulgada apropiadamente para su apropiacion a
los usuarios?

TI?

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

llustracion 14. Situacion actual Uso y Apropiacion
MGGTI.LI.UA.01

MGGTI.LL.UA.05 MGGTI.LI.UA.02
MGGTI.LI.UA.04 MGGTI.LL.UA.03
Fuente: Direccion de Planeacién y Politicas C5 (DIPOC).
Nota: LI = Lineamiento, UA = Uso y Apropiacion
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A continuacion, el detalle de cumplimiento de los diferentes lineamientos del dominio
de Uso y apropiacion:

o Nombre del
Cenlpe Lineamiento

Tabla 6. Estado dominio uso y apropiacion

Descripcion del Lineamiento

Artefacto Estado Observaciones

Estrategia de uso 'y

MGGTI.LI.UA.01 O
apropiacion de Tl

¢ La Direccion de Tecnologias y Sistemas

de la Informacién define la estrategia de
Uso y Apropiacién de Tl de los servicios
de Tl, sistemas
de informacién e informacion?

Se elaboran boletines, protectores de
pantalla, capacitacién a través de los

diferentes contratos con
transferencia tecnolégica. Se cuenta
con la Escuela de Comunicaciones.

Esquema de

MGGTI.LL.UA.02 |. :
incentivos

;La institucion con el liderazgo de la
Direcciébn de Tecnologias de la
Informacion identifica y establece un
esquema de incentivos que, alineado con
la estrategia de Uso y Apropiacion,
moviliza a los grupos de interés para
adoptar favorablemente los proyectos de
TI?

MGGTI.LI.UA.03 | plan de formacion

¢ La direccion de Tecnologias y Sistemas
de la Informacién asegura que el plan de
formacion de la institucion incorpora
adecuadamente el desarrollo de las
competencias internas requeridas en TI?

A través de la Escuela de
Comunicaciones se incorpore la
competencias en Tecnologias de
Informacion y Seguridad Digital

Evaluacioén del nivel

¢ La Direccion de Tecnologias y Sistemas
de la Informacion cuenta con
con indicadores de Uso y Apropiacion

No se cuenta con indicadores de uso,
apropiacion 'y adopcion de la

MGGTI.LL.UA.04 L para evaluar el nivel de adopcién de la ] . .
de adopcién de TI ] . g tecnologia que permita la mejora y
tecnologia y la satisfaccion en su uso? lo .
b . transformacion.
cual permitira desarrollar acciones de
mejora y transformacion.
¢ La direccion de Tecnologias y Sistemas
... | delaInformacién o quien haga sus veces . . iy
Plan de capacitacion . o s Todos los sistemas de informacién
entrenamiento para realiza constantemente capacitacion y incluyen transferencia tecnoldgica
MGGTI.LLUA05 |V entrenamiento funcional y técnico a los

los sistemas de
informacion

usuarios, con el fin de fortalecer el uso y
apropiacion de los sistemas de
informacion?

que permite que los usuarios puedan
apropiarse de ellos.

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

En este dominio, se debe evaluar el impacto del uso y apropiacién de Tl en la
entidad, a través de estadisticas o analisis sobre el nivel de aceptacion y uso de la
tecnologia, ademas de fomentar el uso y apropiacion de Tl a través de un plan de
formacion y un plan de gestion del cambio.

Mediante los antecedentes encontrados fue posible establecer elementos que
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ayudan en la formulacién del dominio de uso y apropiacion, para el cumplimiento de
cada lineamiento, los cuales se enumeran a continuacion:

e El uso de canales de comunicacién como medio de acceso a la TI.

e Socializacion del PETIC al interior del Ejército Nacional de Colombia. Esto
como una actividad de divulgaciéon que puede contemplarse tanto en el
dominio de estrategia por via de la comunicacion; como en el de uso y
apropiacion por via de los proyectos de formacion.

e Laidentificacion de un grupo de trabajo de comunicaciones y pedagogia. El
cual plantea los siguientes resultados:

Capacitacion a responsables técnicos del portal.
Capacitacion en gestién documental.
Identificacion de los usuarios para cada servicio.
Promocion y divulgacién de los servicios.

o O O O

e En el Macroproceso de Gestién de Talento Humano se incluye el desarrollo
de cultura informéatica por medio de capacitaciones, socializaciones,
integracion de areas y sus funciones béasicas.

Asi mismo, el Ejército Nacional cuenta con la Escuela de Comunicaciones
(ESCOM), en la cual se capacita personal militar en areas de TI, disponiendo de
programas de pregrado, postgrado, diplomados y cursos de extension, que han
permitido fortalecer las capacidades del personal de la Fuerza, los cuales han sido
puente para facilitar el uso y apropiacion de las TIC en diferentes unidades de la
Fuerza a nivel Nacional.

Sin embargo, es necesario trabajar en:

e Establecer estrategias de encuestas o0 capacitaciones que permitan medir la
prestacion del servicio y establecer procesos de mejora del portafolio de
servicios en la organizacion.

e Socializar internamente los servicios tecnoldgicos con los que cuenta la
entidad y medir el nivel de uso y apropiacion de los servicios tecnolégicos
provistos por el area de TI.

e Abordar la implementacién de una plataforma de E-learning institucional que
permita a la entidad efectuar un mejor aprovechamiento de los servicios
tecnoldgicos con los que se cuenta.
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llustracion 15. Nivel de madurez en todos los dominios

Estrategia de Tl
4,5
4
3
Uso y apropiacién de Tl Gobierno de Tl
Infraestructura Tecnoldgica Informacién

Sistemas de Informacién
Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).

Se identifica que la apropiacién de capacidades para soportar los procesos con el
uso de sistemas de informacién, se ha impulsado con la implementacion de
lineamientos que determinan las condiciones para su adquisicion, desarrollo, uso,
soporte y mantenimiento; sin embargo, es necesario estructurar una arquitectura de
referencia que consolide las mejores practicas para el ciclo de vida de los sistemas
de informacién, se ajuste de acuerdo a todas las lecciones aprendidas que se han
adquirido y asi contar con una base que permita la definicion de mejores soluciones
para apoyar las actividades de los diferentes procesos que se realizan al interior de
la institucion.

5.7 Seguridad y Privacidad de la Informacién

Teniendo en cuenta la importancia de la seguridad y privacidad de la informacion,
como habilitador trasversal de la politica Gobierno Digital, se realiza el analisis del
estado actual de la implementacion de los lineamientos establecidos por MinTIC,
por intermedio del Modelo de Seguridad y Privacidad de la Informacién (MSPI).
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llustracion 16. Diagnostico Modelo de Seguridad y Privacidad de la Informacién (MSPI)

BRECHA ANEXO A, ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA SEGURIDAD
DE LA INFORMACION

SEGURIDAD DE LOS RECURSOS
HUMANOS

CUMPLIMIENTQ

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION D
LA CONTINUIDAD DEL NEGOCIQ,

GESTION DE INCIDENTES DE

SEGURIDAD DE LA INFORMACION GESTION DE ACTIVOS

RELACIONES CON LOS

PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO
MANTENIMIENTO DE SISTEMAS

SEGURIDAD DE LA i
COMUNICACIONES EGURIDAD FISICA'Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

e=Q==(alificacion Actual  ==@==(Calificacion Objetivo

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Actualmente, el Ejército Nacional cuenta con una politica de seguridad de la
informacion, en la cual se abarcan los temas de la preservacion, aseguramiento y
cumplimiento de la integridad, confidencialidad y disponibilidad de la informacién,
conforme al Modelo de Seguridad y Privacidad de la Informacién y la norma
ISO27001:2013 para el establecimiento del Sistema de Gestion de Seguridad de la
Informacién, que contempla aspectos como autenticidad, auditoria, proteccion, no
repudio, legalidad, confiabilidad, proteccion fisica y propiedad de la informacién. La
evaluacion del avance a 2022 se presenta en la llustracion 16.

Frente a lo anterior, es necesario fortalecer los dominios de gestion de activos y los
aspectos de seguridad de la informacion de la gestidon de la continuidad del negocio.

5.8 Transformacién Digital

5.8.1 Nombramiento Chief Information Officer (CIO)

El Ejército Nacional en cumplimiento a la Transformacion Digital nombré como
Chief Information Officer (CIO) de acuerdo al Decreto 415 del 7 de marzo de
2016 “Por la cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1063 de 2015, en lo relacionado con la
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definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones”, se establecen los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones a través del posicionamiento de los lideres de
areas TI, que para este cumplimento se nombré por orden semanal No. 002 del
14 de enero de 2022 del Cuartel General del Comando del Ejército articulo No.
008 Novedades de personal 2.Jefe Departamento de Comunicaciones CEDEG6
como lider (ClO), de la siguiente manera:

“El sefor Teniente Coronel Ayudante General del Comando del Ejército,
... hombra al Jefe del Departamento de Comunicaciones — CEDE6 como
el Director de Tecnologias y Sistemas de Informacion, lider de la gestion
estratégica de Tecnologias de Informacién CHIEF Information Officer
(CIO) para el Ejército Nacional”.

5.8.2 Nombramiento grupo de Transformacion Digital

Se conformo el grupo de Arquitectura Empresarial y Transformaciéon Digital de
acuerdo a la Orden Semanal N°. 016 del 16 de abril de 2022, del Cuartel General
del Comando del Ejército - articulo N°. 083 Nombramientos 2. Nombramiento
grupo arquitectura empresarial y transformacion digital.

‘De acuerdo a lo ordenado por el sefior Mayor General Segundo
Comandante del Ejército Nacional, ... el sefior Teniente Coronel Ayudante
General del Comando del Ejército, autoriza al personal que conformara el
“Grupo de arquitectura empresarial y transformacion digital del Ejército
Nacional’, que ha sido asignado por cada una de las unidades
involucradas, ... como se muestra a continuacion:”

Tabla 7. Estado dominio uso y apropiacion

PERFIL ARQUITECTURA
EMPRESARIAL/TRANSFORMACION DIGITAL
Lider del grupo de arquitectura empresarial y transformacion | CEDEG

DEPENDENCIAS

—_

digital
2 | Gestor de arquitectura empresarial CEDEG6
3 | Gestores de transformacion CEDEG6
4 Gestor de arquitectura de informacién/ Gestor de informacion CEDES, DICOE, CEAYG
5 | Gestor de arquitectura misional/ negocio/Gestor de procesos CEDE5-DIPLE
6 Gestor de arquitectura de sistemas de informacion/ Gestor de | BRICC
sistemas de informacion
7 | Gestor arquitectura de seguridad/ Gestor de seguridad CEDES, CEDE2, BRICC
8 | Gestor uso y apropiacién de la arquitectura /Gestor personal CEDE1, CEDE7
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Tabla 7. Estado dominio uso y apropiacion
PERFIL ARQUITECTURA
EMPRESARIAL/TRANSFORMACION DIGITAL EIEHER DS
Gestor de proyectos CEDE5-DIGEP, CEDEG

Fecha de emisién:2019-01-31

Funciones Generales

1. Realizar reuniones periédicas para verificar el avance del desarrollo e implementacion del modelo de AE,
y la transformacion digital dentro de la institucion.

2. Disefiar informes trimestrales de avance y seguimiento de la AE y la transformacion digital de la institucion,
con el fin de ser presentados ante al Comité de Gestién y Desempefio.

3. Disefiar e implementar herramientas de seguimiento y medicion de los avances de la implementacion y
desarrollo de la arquitectura empresarial y la transformacion digital en la institucion.

4. Coordinar la actualizacién y desarrollo del plan estratégico de tecnologias de la informacion y las
comunicaciones (PETIC) y del plan de transformacion digital, de tal manera que estén alineados con los
planes estratégicos institucionales sectoriales y gubernamentales vigentes.

Fuente: Direccion de Planeacién y Politicas C5 (DIPOC).

5.8.3 Diagnostico Transformacion Digital

Acorde a los lineamientos del Gobierno Nacional emitidos por intermedio del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), con el
fin de apalancar el cumplimiento de los propdsitos de la politica Gobierno Digital e
incentivar el uso de tecnologias emergentes para optimizar procesos, productos o
servicios que aseguren la generacion de valor en lo publico, se presenta el
diagnéstico de transformacion digital.

En consecuencia, tomando como referencia el “Marco de la transformacién digital
para el estado colombiano”, se hizo uso de la herramienta de medicion de
transformacion digital, mediante la realizacion de una encuesta de percepcion
acorde con las preguntas definidas por MInTIC para la aplicacion de esta
herramienta de medicion, que permitié establecer el nivel de madurez digital que se
presenta en la llustracién 17.

En esta encuesta en la que participaron mas de 2.200 funcionarios publicos del
Ejército Nacional y en la que se evaluaron aspectos como la cultura digital, uso de
tecnologia en procesos, andlisis de datos digitales y uso de tecnologias de cuarta
revolucion industrial, se logré determinar que se cuenta con un nivel de madurez
digital 3, lo cual es soportado con las diferentes iniciativas de transformacioén digital
gue ya se han implementado y con las cuales se han incorporado tecnologias de la
cuarta revolucion industrial.
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llustracion 17. Diagnostico de madurez digital del Ejército Nacional

No existente.
En la entidad no se tiene transformacion digital / Sin

. actividades
Nivel de

Madurez

o Exploraterio.
Digital ’

Se cuenta con pocas actividades de transformacian
digital no estructuradas.

; Iniciando.
Tecnologia Personas y o A
. L Se hainiciado la transformacion digital, se cuenta
Digital Cultura Digital - .
con iniciativas y un enfogue proactivo.
Implementando la vision digital.
La entidad cuenta con vision digital y cuenta con
iniciativas de transformacion digital implementada y
‘DIatOS Procesos de la aplicada a las operaciones diarias.
Digitales y Entidad
Analytics ntida Mejora continua.

Entidad esta transformada digitalmente y evoluciona
constantemente para mejorar rendimiento general.

Fuente. Direccion de Planeacion y Politicas C5 (DIPOC).

Adicionalmente, de acuerdo a los resultados de la evaluacion, se realizé un analisis
de priorizacion de macroprocesos, con el cual se analiz6 la importancia de cada uno
de estos para el cumplimiento de la mision institucional, su aporte en la generacion
de valor a la ciudadania y la optimizacién de costos, asi como la viabilidad e impacto
de transformarlo digitalmente. Como resultado del analisis mediante el mapa de
calor de la herramienta de medicion de transformacion digital, se determind que los
esfuerzos de transformacion digital deben enfocarse en fortalecer los

macroprocesos de operaciones, direccionamiento estratégico y gestidon logistica,
enfocando los esfuerzos en el cumplimiento de la mision institucional, acorde a la
siguiente tabla:

Tabla 8. Resultados de los procesos a priorizar para la transformacion digital

PROCESO AREA ORGANIZACIONAL VALOR HEATMAP

iNDICE DE

FECh PRIORIZACION

29/03/2022 Operaciones Divisiones

20032022 |  Direccionamiento Divisiones
Estratégico

29/03/2022 Gestion Logistica Divisiones

Fuente. Direccion de Planeacion y Politicas C5 (DIPOC), con base a la herramienta de medicién y priorizacién MinTIC.
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5.8.4 Estado al que se quiere llegar y hoja de ruta

llustracion 18. Estado deseado en Transformacion Digital

3. CUARTA REVOLUCION

1. Servicios digitales d fi
1. ESTABLECER EQUIPO DE TRABAJO AR el BEdIENLE] INDUSTRIAL

2. Procesos internos seguros y
eficientes

Fuente. Direccion de Planeacion y Politicas C5 (DIPOC).

5.8.5 Plan para la Transformacion Digital

Tabla 9. Actividades propuestas para apoyar la Transformacién Digital

| FECHATERMINO

Trasformacion Digital 2023 30/04/2023

9 Listado de In|.c'|at|vas pr|,or|zadas en Tgcnqloglas de 30/07/2023
Informacion, Telematica y Comunicaciones
3 Iniciativas matriculadas para proyectos de inversién 30/09/2023

Fuente. Direccion de Planeacién y Politicas C5 (DIPOC).

5.9Comunicaciones

El Ejército Nacional cuenta con equipos de comunicacion radial de ondas High
Frequency (HF), Very High Frequency (VHF), Ultra High Frequency (UHF) y Satelital,
cuyas caracteristicas estan enfocadas en la alta movilidad, seguridad de ondas,
encriptacion de mensajes y en la capacidad de transmision con preservacion de la
calidad de la comunicacion, adquiridos para brindar a los mandos en todos los
niveles, las herramientas para ejercer el mando y control en el desarrollo de las
operaciones militares bajo escenarios de alta exigencia, geografia agreste y
condiciones adversas. Es asi como el Ejército Nacional cuenta con 42.301 equipos
de comunicaciones militares los cuales estan distribuidos a nivel nacional, sin
embargo, el 76% de los equipos se encuentran en estado de obsolescencia,
limitando la capacidad operativa, sumado a la dependencia tecnoldgica actual.

Por otra parte, se han presentados problemas de interoperabilidad entre las
diferentes plataformas de comunicaciones disponibles, limitando la capacidad de
realizar operaciones conjuntas.
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5.10 Anaélisis Financiero

El Departamento de Comunicaciones para la vigencia 2019-2022, ha encaminado
sus esfuerzos en fortalecer las capacidades cibernéticas, las tecnologias de la
informacion y los sistemas de mando y control, trabajo que continuara realizando
para la vigencia 2023.

Como se puede apreciar el mayor porcentaje del presupuesto de tecnologia se ha
enfocado en los sistemas de mando y control, en apoyo de la mision institucional.
Seguidamente se ha fortalecido los medios cibernéticos de la Fuerza con la finalidad
de mantener la seguridad de la informacion en el ambito cibernético.

llustracién 19. Asignacion presupuestal proyectos de inversién Departamento Comunicaciones

Proyectos de Inversion
2019-2023
Total Presupuesto asignado $108.944 (en millones de pesos)

$26.832,00

= Fortalecimiento de medios cibernéticos

= Fortalecimiento de tecnologias de la

$62.272,00 informacion y las comunicaciones

Fortalecimiento de los sistemas de

$19.840,00 mando y control

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Sin embargo, desde un panorama mas amplio, acorde a lo que se presenta en la
llustracién 20 el presupuesto de inversion ha tenido una notable reduccion, que ha
limitado los esfuerzos del Departamento Comunicaciones (CEDEG6) por modernizar
la infraestructura tecnoldgicas y mantener la capacidad de ciberseguridad.

Por otra parte, se evidencia un incremento en el presupuesto de funcionamiento en
los dltimos afos, pero acorde a lo que se presenta en la llustracion 21, es una
fraccién de lo requerido para solventar las necesidades institucionales.
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llustracion 20. Asignacion presupuestal Departamento Comunicaciones 2019-2022

$ 31.000 $27.889,85

Millones

$ 26.000
$ 21.520,00 $24.651,99
$ 21.000
$ 21.522,14 $ 20.323,02 $ 21.283,1
$16.000 $15.301,08
$11.000

2019 2020 2021 2022
=@=Funcionamiento ==@==Inversion
Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).

llustracion 21. Presupuesto Requerido vs presupuesto asignado 2022-2023

Presupuesto ldeal vs Prioritario

$80.000,00
75
=
k) $60.000,00
= $40.000,00
$20'000’00 . . . .
$_
PRESUPUESTO PRESUPUESTO PRESUPUESTO
IDEAL SOLICITADO FUNCIONAL ASIGNADO

H2022 H2023

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

llustracion 22. Presupuesto Gastos Generales 2022

Gasto§/ generales $27.889 (en millones de pesos)
137%

= ACTUALIZACION PLATAFORMA T.I. Y
CIBERDEFENSA

= ADQUISICION MATERIALES Y SUMINISTROS

9%

MANTENIMIENTO PLATAFORMAT.L. Y

S CIBERDEFENSA

o = PRODUCCION DE BATERIAS
43%

14% . .
TRANSMISION DE INFORMACION

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
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Respecto a los recursos destinados para gastos generales para la vigencia 2022,
como se presenta en la llustracion 22, se evidencia que gran parte de estos son
destinados a la actualizacion de plataformas de Tl y ciberdefensa, asi como para la
adquisicion de materia prima para la produccion de baterias. Otra gran parte esta
destinada al mantenimiento de plataformas y a los servicios de transmision de
informacion.

Es de notar que el Departamento de Comunicaciones (CEDEG6) optimiza los
recursos tecnoldgicos y depende de las asignaciones y recortes presupuestales que
permitan cerrar las brechas tecnolégicas.

6. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico permite alinear las definiciones, principios y
lineamientos definidos en la estrategia de la entidad y el de los dominios de
arquitectura misional, informacion, sistemas de informacion, infraestructura TI,
seguridad y en el dominio de uso y apropiacion. Frente a lo anterior, el
entendimiento estratégico facilita:

e Estructurar estrategias pertinentes para solucionar o responder a las
necesidades y para habilitar la Arquitectura Tl en las instituciones.

e Adoptar el Modelo de Arquitectura Empresarial.

e Definir los indicadores para el seguimiento a la implementacién y ejecucion
de la estrategia.

e Disefiar el portafolio de planes, proyectos y servicios.

e Establecer politicas de Tl en cuanto a seguridad, informacion, acceso y uso.

e Planear la gestion financiera y los recursos requeridos.

El Ejército Nacional alineado con la estrategia de Gobierno Digital, la estrategia del
Sector Defensa y Seguridad, la relacién de la gestion con otras areas y con otras
entidades, la gestion de proveedores y los acuerdos de servicios con las areas y
usuarios, permite que las Tl y el apoyo de estas, a la estrategia y operaciéon de la
Institucion, conlleve a definir los esquemas de estrategia de T, que dan las pautas,
herramientas y guias para la toma de decisiones alrededor de la adecuada gestion
y operacion de las Tl. Para cada proceso se debe identificar qué impactos positivos
pueden generar las tecnologias de la informacion para apoyar la generacion
de valor, de acuerdo a las definiciones estratégicas de la entidad.
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6.1Plan Estratégico del Ejército Nacional

El Plan Estratégico del Ejército Nacional 2019-2022, es uno de los documentos
rectores para la definicion y orientacion de la planeacion estratégica institucional del
cuatrienio para la Fuerza, su articulacion con las politicas, lineamientos y propositos
del Gobierno Nacional, se encuentran sustentados en la Ley 1955 del 2019, “Por el
cual se expide el Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto
por la Equidad”y por la Politica de Defensa y Seguridad (PDS) “Para la Legalidad,
el Emprendimiento y la Equidad” del Ministerio de Defensa Nacional.

De igual manera, para el entendimiento estratégico del Ejército Nacional se tiene en
cuenta la mision, vision y el Plan de Transformacion del Ejército del Futuro, asi como
el marco-estratégico y operacional ordenado por el Comando General de las
Fuerzas Militares, hacia los cuales se articula con rigurosidad el Plan Campaiia del
Ejército Nacional.

Es asi como la formulacion y construccion del Plan Estratégico del Ejército Nacional
toma como base los documentos rectores del Gobierno Nacional y el Sector
Defensa, en calidad de instrumentos esenciales para el planeamiento y proyeccion
de la Fuerza. Adicionalmente, toma como referencia los documentos en los que se
define y enmarca el Plan de Transformacion del Ejército Nacional, realizados en el
marco del trabajo de los diferentes comités estratégicos adelantados por la Fuerza
desde el afio 2011, como hoja de ruta para el corto, mediano y largo plazo.

La planificaciobn a largo plazo se encuentra prevista en el Plan Estratégico de
Transformacion del Ejército del Futuro (PETEF), del subsistema de
comunicaciones, mediante iniciativas que permiten visualizar el estado deseado y
las capacidades necesarias para alcanzar la transformacion institucional, hacia una
Fuerza multidimensional, flexible, adaptable y distinguida por altos estandares de
efectividad y competitividad en el cumplimiento de las misiones y roles asignados.

El planeamiento de corto y mediano plazo esta determinado por la orientacion
estratégica definida en el Plan Estratégico Institucional que serviran de instrumento
para que la Fuerza logre alcanzar los objetivos fijados para cada vigencia y que
deberan ser traducidos en planes de accion anuales. Todo esto, bajo la perspectiva
del fortalecimiento e interaccion con los Comandos de Unidades a nivel Division,
Brigada y Batallén, de manera que se refleje y aplique el planeamiento estratégico
de forma integral para el logro y cumplimiento de los objetivos propuestos.

6.2Estructura del sector
De acuerdo al Manual de Estructura del Estado Colombiano emitido por el
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Departamento Administrativo de la Funcion Publica (DAFP), el Ejército Nacional
hace parte de la estructura del Ministerio de Defensa Nacional, entidad que se
encuentra organizada como se presenta en la siguiente ilustracion:

llustracion 23. Estructura General Ministerio de Defensa Nacional
Viceministerio para las
= Politicas y Asuntos

Internacionales
—  Secretaria General
Unidad de Gestion Viceministerio para la
General Estrategia y Planeacion

\J

— Secretaria de Gabinete

Viceministerio para el
GSED y Bienestar

MINISTERIO DE DEFENSA

NACIONAL

—Ejército Nacional ‘gé%

Comando General
Armada Nacional
\Fuerzas Militares

Fuerza Aérea

Policia Nacional  {{&7) ’ , ,
. Colombiana -

\J

Fuente: Elaboracién propia a partir del Plan Estratégico Sectorial de Tecnologias de la Informacién MDN.

Desde el Ministerio de Defensa Nacional, el Viceministerio para la Estrategia y
Planeacion emite el Plan Estratégico Sectorial de Tecnologias de la Informacion, al
cual se debe alinear el Comando General de las Fuerzas Militares y a su vez el
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Ejército Nacional, tal y como se presenta en la siguiente ilustracion:

llustracién 24. Linea de Aplicacién del Plan Estratégico Sectorial de Tecnologias de la Informacion del MDN

Ejército
Comando
General de las Armada
Viceministerio Fuerza Militares
para la Estrategia
y Planeacién
Policia Nacional Fuerza Aérea

Fuente: Elaboracion propia a partir del Plan Estratégico Sectorial de Tecnologias de la Informacién MDN.

6.3Estructura Organizacional del Ejército Nacional

El Ejército Nacional esta integrado por tres Jefaturas (ver llustracion 25) que
cumplen los direccionamientos del Gobierno Nacional y las directivas emanadas del
Comando Superior. La Jefatura de Estado Mayor de Planeacién y Politicas
(JEMPP), con su Departamento de Comunicaciones (CEDES), tiene como mision
generar y gestionar los planes estratégicos y politicas de los recursos en Comando,
Control, Comunicaciones, Computacion y Ciberdefensa (C5), mediante métodos,
técnicas y servicios, propendiendo por el desarrollo de los objetivos estratégicos de
la Fuerza.

Por otra parte, bajo la estructura organica de la Jefatura de Estado Mayor de
Operaciones (JEMOP), se encuentra el Comando de Apoyo Operacional de
Comunicaciones y Ciberdefensa (CAOCC), cuya mision es desarrollar operaciones
de apoyo en C5, brindando al Ejército Nacional las capacidades para coadyudar al
desarrollo de operaciones militares combinadas, conjuntas y coordinadas de la
Fuerza. Acorde con lo anterior, cuenta con la capacidad de operar la infraestructura
tecnoldgica, asi como de protegerla en el dominio del ciberespacio.
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llustracion 25. Organizacion del Ejército Nacional
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Fuente: Pagina web Ejército Nacional, Organizacion Ejército.
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A continuacién, se presenta la organizacion del Departamento de Comunicaciones,
lider de la implementacion de las politicas Gobierno Digital y Seguridad Digital en el

Ejército Nacional:

llustracion 26. Estructura Organizacional Departamento de Comunicaciones CEDE6

JEFATURA DE ESTADO MAYOR DE
PLANEACIONY POLITICAS (JEMPP)

DEPARTAMENTO DE

COMUNICACI
(CEDE6

ONES

DIRECCION DE DIRECCION DE

PLANEACION Y PROSPECTIVAE
POLITICAS C5 (DIPOC) INNOVACION C5 (DIPIC)

DIRECCION DE

PROYECTOS C5 (DIPCO)

Fuente: Elaboracién propia a partir de la Tabla de Organizacion y Equipo (TOE) del CEDES.

De acuerdo a la Disposicién N° 0004 de fecha 26 de febrero de 2016, por la cual se
reestructura el Ejército Nacional, se aprueban sus Tablas de Organizacion y Equipo
TOE y se dictan otras disposiciones, se ordend lo siguiente:

Capacidades del Departamento de Comunicaciones:

e Planeamiento estratégico y prospectivo en Comando, Control,
Comunicaciones, Computaciéon y Ciberdefensa (C5) para el logro de los

objetivos estratégicos de la Fuerza.
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e Asesorar y recomendar a la Jefatura de Estado Mayor de Planeacion y
Politicas en los temas del C5 para facilitar la toma de decisiones en el
planeamiento estratégico de la Fuerza.

e Difundir los lineamientos de planeacion y politicas impartidos por la Jefatura
de Estado Mayor de Planeacion y Politicas y normatividad legal en los temas
relacionados con el (Comando, Control, Computacién, Ciberdefensa,
Comunicaciones) C5, su integracion e interoperabilidad, para orientar los
procesos y capacidades en el Ejército Nacional.

Como parte del fortalecimiento de las capacidades institucionales de gestion y
gobierno de TI, para la vigencia 2022, se modifico la estructura organizacional del
CAOCC respecto a la operacién de Tl, mediante la activacion de la Brigada de
Interoperabilidad de Comunicaciones, Computacion y Ciberdefensa (BRICC), la
cual se compone del Batallon de Interoperabilidad de Comunicaciones y
Computacion (BAICC) y el Batallon de Ciberdefensa y Ciberseguridad (BACCI).

6.4Sistema de Gestién de Calidad

El Ejército Nacional tiene implementado un modelo de operacién por procesos
(Mapa de despliegue de Macroprocesos) categorizados en 4 perspectivas:
Misionales, Estratégicos, Apoyo y Evaluacion. Actualmente se contemplan 13
macroprocesos que permiten una mejor articulacion entre las dependencias,
manteniendo y mejorando el Sistema Integrado de Gestion, buscando asi satisfacer
los requerimientos de la sociedad y las partes interesadas.

El macroproceso de Direccionamiento Estratégico, presente en la perspectiva
Estratégica, enmarca el Proceso Gestion de Tecnologias y Sistemas de Informacion
C5, el cual tiene como objetivo “Asesorar, implementar, soportar y administrar los
planes estratégicos, politicas y recursos en comunicaciones y tecnologias de la
informacion para continuar con el desarrollo y sostenimiento de la capacidad de las
plataformas tecnolégicas de comando, control, comunicaciones, computacion y
Ciberdefensa, asi como el apoyo tecnoldgico a las operaciones militares mediante
proyectos, métodos, aprendizaje, técnicas, servicios, prospectiva, innovacion,
investigacién, mantenimiento y desarrollo, propendiendo por el desarrollo de los
objetivos estratégicos de la Fuerza”.

2Misién Departamento de Comunicaciones CEDE 6
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Fuente: Pagina web Ejército Nacion;afSistema Integrado de Gestion.
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Por consiguiente, la gestion de tecnologias y sistemas de informacion, debe
garantizar de forma permanente y oportuna: la disponibilidad, integridad, reserva,
confidencialidad y resguardo de los datos y la informacién administrada, mediante
la formulacion de politicas y el seguimiento para su aplicacion; la busqueda
constante del uso de nuevas tecnologias y el soporte tecnolégico de los sistemas,
estructuras y equipos que almacenan, manejan y transportan los datos y la
informacion.

Adicionalmente, para el manejo de la informacion, el Ejército Nacional aplica los
criterios de seguridad, calidad y cumplimiento, estableciendo también medidas de
proteccion correspondientes con su nivel de criticidad. De esa manera, el acceso a
la informacion es diferencial e internamente se otorga de acuerdo con las funciones
y/o actividades propias de cada cargo y debe ser suficiente y oportuna para que
cada funcionario las desarrolle y cumpla con sus responsabilidades. De igual
manera, el manejo de informacién externa también cumple con los parametros o
normatividad vigente en aspectos de seguridad y privacidad de la informacion.

7. MODELO DE GESTION DE TI

A continuacion, se describe el deber ser o la situacion deseada en materia de
gestién de TI, desde el punto de vista de cada uno de los dominios del Modelo de
Gestidn y Gobierno de Tecnologias de Informacion (MGGTI). De este modo, se
alinean las necesidades institucionales con las politicas operativas y de seguridad
de la informacion, portafolio de proyectos y servicios, arquitectura de informacion,
sistemas de informacién y la plataforma tecnoldgica que se requiere, para
determinar las estrategias en cada uno de los 6 dominios del MGGTI.

7.1Estrategia de TI

En esta seccidn se presenta la estrategia de Tl que busca la generacién de valor
estratégico para el Ejército Nacional, mediante la ejecucion de acciones que
permitan cumplir con los objetivos estratégicos alineados con las Tecnologias de la
Informacién. Esta estrategia implica la definicion y cumplimiento de los objetivos
estratégicos de Tl alineados al PETI sectorial, bajo una gestibn de proyectos
estratégicos que se han definido como parte de un mapa maestro 0 mapa de ruta
para ejecutar durante el presente cuatrienio y que se presenta al final de este
documento.

Las mesas de trabajo del Comité de Revision Estratégica e Innovacion (CRE-i) del
afio 2016 del Departamento de Comunicaciones, sentaron las bases para
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determinar el estado en el que se encontraba el escenario de Tecnologias de
Informacién del Ejército Nacional y permitieron generar las iniciativas estratégicas
que han ayudado a mejorar y fortalecer todo el ambiente de tecnoldgico,
alineandose con la politica de Gobierno Digital.

Acorde al trabajo realizado durante el cuatrienio 2019-2022, para la vigencia 2023,
el Ejército Nacional, a través del Departamento de Comunicaciones (CEDES®),
debera continuar con la definicién de politicas de Tl que se alineen al Marco de
Referencia de Arquitectura Empresarial (MRAE), al Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y a los deméas elementos necesarios que
permitan la incorporacion de la politica de Gobierno Digital. Dentro de los principales
lineamientos a incorporar, se deben definir aquellos que permitan planear, definir y
mantener la estrategia de Tly el MSPI.

7.1.1 Gestion de proyectos

El Departamento de Comunicaciones (CEDEG6) realiza el entendimiento y la
alineacion estratégica para cada uno de los proyectos o iniciativas relacionadas con
la gestion Tl en la entidad, para lo cual los responsables de la gestién de los
proyectos deberan estructurar un ejercicio de arquitectura empresarial de acuerdo
con los lineamientos establecidos en el Modelo de Gestion de Proyectos de TI
(MGPTI) del Marco de Referencia de Arquitectura Empresarial (MRAE).

El ejercicio de arquitectura empresarial debe ayudar a validar las necesidades
institucionales con el fin de dar solucion y se deberan plasmar por cada uno de los
dominios definidos en el marco de referencia los requerimientos, como se presenta
en la siguiente ilustracion:

llustracion 28. Vision estratégica
ARQUITECTURA EMPRESARIAL PORTAFOLIO

2 Estrategia
=
o Procesos ——-.—C=]—-
g Servicios 2
vy
= digitales "’J_J i i vl D n _% &
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Sistemas de w3 & Ol | & e
‘% informacién g‘ éj < & | o
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Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
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La gestion de proyectos de Tl en el Departamento de Comunicaciones (CEDEG) se
realiza teniendo en cuenta como minimo los siguientes procesos: inicio, planeacion,
ejecucion, control y cierre. En todos los proyectos en los cuales el CEDE®6 tiene
participacion, se tienen en cuenta las dimensiones que se presentan a continuacion:

llustracion 29. Dimensiones de gestion de proyectos

Informacion Alcance Tiempo Costo
. . .

Gestion de
Interesados

Calidad Comunicaciones Gente

Compras Riesgos
|

Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).

Adicionalmente a los conocimientos basicos de gerencia de proyectos que deben
tener los funcionarios del Departamento de Comunicaciones (CEDES6), se deben
complementar con otras competencias, como son:

Conocimientos y habilidades gerenciales

Conocimientos en normas y regulaciones del area de aplicacion
Habilidades interpersonales

Comprension del entorno del proyecto

Orientacion al logro

Los gerentes de servicios que se definan para realizar la gestién de los proyectos
de Tl deben alinearse con el modelo de gestion definido por la entidad y la estrategia
definida en este documento; respecto al seguimiento y control de los proyectos, los
mismos deberan estructurar un conjunto de indicadores que permitan registrar y
monitorear el estado de los proyectos y medir el avance de los entregables, el gasto
gue se ha causado, el valor ganado y los resultados obtenidos. De esta manera, se
adelantara el proceso de control que permita medir la eficiencia, la eficacia y la
efectividad del proyecto.
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7.1.2 Definicion de los objetivos estratégicos de TI

A continuacion, se presentan los objetivos estratégicos de Tl para el presente
cuatrienio:

7.1.2.1 Fortalecer los medios de proteccion de infraestructura critica
tecnologica del Estado.

Con este objetivo se impactan todos los dominios de la arquitectura empresarial,
donde se sigue haciendo visible la importancia de las Tecnologias de la Informacion
para contribuir al cumplimiento de los objetivos estratégicos, impulsando el gobierno
de TI, seguido del fortalecimiento de los demas dominios.

Especificamente, el dominio de uso y apropiacion es un factor importante para el
desarrollo de este objetivo, donde se debe capacitar de manera especializada al
personal de ciberdefensa para usar adecuadamente los servicios tecnologicos y
sistemas de informacion, con el fin de generar, gestionar y procesar informacion util
para la ciberdefensa del Ejército Nacional y por el ende del Pais.

7.1.2.2 Fortalecer el gobierno de las TIC e infraestructura tecnoldgica del
Ejército Nacional.

Con este objetivo se debe fortalecer los servicios tecnolégicos de la institucion y en
consecuencia el uso de los sistemas de informacion.

La gestion de Tl también se vera impactada aumentando el valor agregado en el
dominio de la informacién con este objetivo, porque sirve como linea base para
planear la modernizacién de los equipos de procesamiento, los sistemas de
informacion, la red de comunicaciones en futuras vigencias y plantear lineas de
accion para gestionar el funcionamiento y mantenimiento de los equipos que se
encuentran en obsolescencia.

7.1.2.3 Fortalecer los sistemas de mando y control del Ejército a nivel
Nacional.

El Ejército Nacional cuenta con sistemas de comunicaciones militares que permiten
la interoperabilidad e intercambio de informacién de las tropas. Se pretende con
este objetivo potenciar el funcionamiento de equipos, mejorando los resultados
operacionales y de esta manera seguir protegiendo la soberania y el orden
constitucional de la Nacion, de acuerdo con el articulo 217 de la Constitucion
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Politica. De igual manera, se continuard mejorando los dominios de informacion,
servicios tecnologicos y sistemas de informacion, alineando la estrategia de Tl con
el plan sectorial.

Adicionalmente, se mejorara el gobierno de TI al fortalecer de manera estratégica
la importancia de las TI, principalmente por apoyar directamente en el cumplimiento
de los procesos misionales del Ejército Nacional y por ende el cumplimiento de la
mision institucional.

Finalmente, la transferencia de conocimientos es parte transversal de las
actividades que se desarrollen para el cumplimiento de los objetivos estratégicos,
con el fin de generar las capacidades y el conocimiento necesario para que el
personal use, apropie y genere informacion de calidad, con seguridad, oportunidad
y transparencia para apoyar la toma de decisiones de la institucion.

7.1.2.4 Gestionar la trasferencia de conocimientos en los diferentes proyectos
de inversién, que permita capacitar y entrenar al personal para una
correcta apropiacion tecnolégica de las nuevas tecnologias.

La gestion actual de los servicios de tecnologia del Ejército Nacional obedece a la
transformacién en las herramientas de procesamiento de datos y comunicaciones,
gue traen mayores ventajas y por lo tanto los usuarios requieren mayor nivel de
alfabetizacidon informéatica. Se requiere entonces realizar una adecuada gestion de
la transferencia de conocimientos para el uso correcto tanto del parque tecnolégico
(hardware y software) como de las practicas de gestion del desarrollo de software,
dada la estrategia de construir internamente los sistemas requeridos por la
institucion.

7.1.3 Alineacion de la estrategia de Tl con el Plan Sectorial

El Ministerio de Defensa Nacional (MDN) como cabeza del sector define para el
cuatrienio 2019-2022 los objetivos estratégicos de Tl a través del Plan Estratégico
de Tecnologias de la Informacion y las Comunicaciones del Sector Defensa y
Seguridad; a su vez el Comando General de las Fuerzas Militares (COGFM) emite
su PETIC alineado a los objetivos estratégicos de Tl del sector Defensa.

Por lo anterior, respondiendo a los planes emitidos por el MDN y el COGFM, el
Departamento de Comunicaciones (CEDEBG) define sus objetivos estratégicos de Tl
alineados de la siguiente manera:
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PERSPECTIVA
MDN

Aporte y valor
agregado de las
inversiones en Tl
para el Sector
Defensa

Tabla 10. Alineacion de la estrategia Tl con el Plan Sectorial

OBJETIVO TI MDN

Lograr la estandarizacion y unificacion de
las diferentes plataformas tecnolégicas
implementadas en cada una de las
Fuerzas y entidades del Sector Defensa,
de manera que permita integrar y
optimizar la utilizacion de los recursos
tecnoldgicos, humanos vy financieros,
soportados en el desarrollo eficiente de
proyectos en el proceso de compras
centralizadas, aprovechando los recursos
existentes para contribuir en la toma de
decisiones estratégicas, operativas y
tacticas.

OBJETIVO TI COGFM

las diferentes
existentes en

Estandarizar
tecnologias
COGFM, FF.MM y PONAL,
con el fin de optimizar los

recursos tecnolégicos,
humanos y financieros e
inversiones realizadas en la
RIC.

OBJETIVO TI EJC

Fortalecer los sistemas

de mando y control del
Ejército a nivel Nacional

Fortalecer el gobierno
de las TIC e
infraestructura
tecnoldgica del Ejército
Nacional.

Garantizar la operacion
de la plataforma
tecnolégica mediante la
prestacion de servicios
tecnoldgicos adecuados
al modelo de operacion
de la organizacién

Ofrecer servicios
efectivos de Tl para
el Sector Defensa y
la poblacién

Orientar el direccionamiento estratégico
de soluciones en materia de Tecnologias
de Informacion en el Sector Defensa de
manera integrada, mediante estrategias
que permitan a la organizacién disponer
de una infraestructura para el manejo y
transporte de datos que sea moderna,
dindmica y segura; que garantice la
interoperabilidad e intercambio de
informacién, de manera oportuna,
eficiente y segura, entre y al interior del
Sector Defensa, la ciudadania y demas
entidades del sector publico.

Direccionar estratégicamente
las FF.MM. por medio de
lineamientos y directrices en
Tecnologias de la Informacion
y las Comunicaciones, con el
fin de organizar la
infraestructura de TIC para
gue sea moderna, dindmica y
segura, y permita la
interoperabilidad e integracion
de forma segura entre sus
usuarios.

Fortalecer el gobierno
de las TIC e
infraestructura

tecnolégica del Ejército
Nacional.

Gestion de procesos
y proyectos de Tl

Implementar Sistemas de Informacion
integrados y herramientas de gestion
tecnolégica que apoyen el manejo
eficiente de la gestion de procesos en el
Sector Defensa e interactle
eficientemente y de forma segura con la
ciudadania y entidades del sector publico
y privado. Reducir el impacto ambiental
causado por el uso de materiales
tecnoldgicos con buenas practicas como
reciclaje, ahorro de energia vy
virtualizacion.

Implementar sistemas de
informacién  integrados y
herramientas de  gestion

tecnolégica que apoyen el
manejo eficiente de los
diferentes procesos de la
institucién y operen de forma
integrada con las demas
instituciones del Estados y
sector privado a través de
tecnologias modernas vy
servicios que puedan ser
soportados en la NUBE.

las acciones de
del  impacto
por residuos

Fortalecer
prevencion
ambiental
tecnoldgicos.

Fortalecer los sistemas
de mando y control del
Ejército a nivel Nacional.

Fortalecer el gobierno
de las TIC e
infraestructura

tecnologica del Ejército
Nacional.

Fortalecer los medios de
proteccion de
infraestructura  critica
tecnologica del Estado.

Garantizar la operacion
de la plataforma
tecnolégica mediante la
prestacion de servicios
tecnoldgicos adecuados
al modelo de operacion
de la organizacion.

Gestion de
competencias de TI

Fomentar los procesos de capacitacion y
entrenamiento en Tecnologias de la
Informacion para servidores publicos del
Sector Defensa, preferiblemente en
disciplinas y programas que respondan a
las necesidades de las labores de
administracion, seguimiento, control y

Fortalecer los procedimientos
de capacitacion y
entrenamiento en tecnologias
de la informacion y de las
comunicaciones, al personal
de la institucion, con el fin de
garantizar la sostenibilidad y

Gestionar la
transferencia de
conocimientos en los
diferentes proyectos de
inversion, que permita
capacitar y entrenar al
personal para una
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Tabla 10. Alineacion de la estrategia Tl con el Plan Sectorial

PERSPECTIVA

OBJETIVO TI MDN

OBJETIVO TI COGFM OBJETIVO TI EJC

MDN

del Sector Defensa.

supervision de los servicios informéticos

autonomia de la RIC. correcta apropiacion
tecnolégica de las
nuevas tecnologias.

Fuente: Direccién de Planeacién y Politicas C5 (DIPOC).

7.1.4 Alineacién de la estrategia de Tl con el Plan Institucional

Frente al Plan Estrategico Institucional (PEI

) 2019-2022, los objetivos estrategicos

de Tl orientados a fortalecer la infraestructura TIC institucional, apoyan directamente
al cumplimiento de los objetivos estrategicos 5, 6 y 9 del Ejército Nacional, por
cuanto permitiran aumentar la capacidad de los sistemas para ejercer el comando
y control en las Unidades militares, facilitando el sostenimiento de las operaciones
militares. Asi mismo, el cumplimiento de la estrategia Tl permitird estandarizar e
interconectar los diferentes sistemas de comando y control, facilitando la inter

operabilidad entre las diferentes plataform

as de comunicaciones de las demas

Fuerzas, la Policia y entidades civiles especializadas en la Gestion de Riesgos de
Desastres. Por lo anterior, se presenta la alineacion de los objetivos estrategicos de
TI, a los objetivos estrategicos institucionales:

llustracion 30. Alineacion de la estrategia de Tl con el Plan Institucional

PERSPECTIVA OBJETIVO INSTITUCIONAL

5. Apoyar la proteccion de los
recursos naturales como activos
MISIONAL estratégicos de la Naciény la
Gestion de Riesgos de Desastres
en contribucional SNGRD

6. Optimizar el sostenimiento de
las operaciones militares

OBJETIVOS ESTRATEGICOS PETIC

Fortalecer el gobierno de las TIC e infraestructura tecnolégica
del Ejército Nacional.

Fortalecer los sistemas de mando y control del Ejército a nivel
Nacional.

Fortalecer los medios de proteccion de infraestructura critica
tecnoldgica del Estado.

9. Fomentar la investigacion,
desarrollo tecnoldgico e
innovacion (1+D+i).

DESARROLLO Y
APRENDIZAJE

Gestionar la trasferencia de conocimientos en los diferentes
proyectos de inversion, que permita capacitar y entrenar al
personal para una correcta apropiacion tecnologica de las nuevas
tecnologias.

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
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7.2Gobierno de TI

El gobierno de TI brinda directrices para implementar esquemas de gobernabilidad
de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
Institucion con los del sector. Busca la agrupacién de los elementos necesarios para
gue se establezcan las capacidades, procesos y esquemas de gobernabilidad de
TI, bajo los cuales se pueda monitorear, evaluar y redirigir las Tl dentro de la
Institucion.

Particularmente, para fortalecer el gobierno de TI, el Ejército Nacional para el afio
2030 mediante procesos de Comunicaciones y Tl, proyecta generar capacidades
de sostenibilidad que contribuyan al desarrollo del pais, garantizando el ejercicio del
mando tipo mision en cualquier escenario de la Fuerza.

Como principal apoyo para llegar a esa meta, el Departamento de Comunicaciones
(CEDES), se enfoca en el gobierno de TI, para asegurar que se evallen las
necesidades, condiciones y opciones de todas las Unidades, que permitan tomar
las acciones necesarias para alcanzar las metas del Plan Estratégico; establecer la
direccién a través de la priorizacion y la toma de decisiones y medir el rendimiento
respecto a la direccion y metas acordadas.

Por tal razon, al CEDES6 le corresponde fortalecer los lineamientos y politicas para
la administracién y operacion de los recursos Tl, incluyendo la estandarizacion de
documentos y procedimientos, determinacién de responsabilidades sobre el manejo
de Tly el fomento de la cultura informética.

Por otra parte, al Comando de Apoyo Operacional de Comunicaciones y
Ciberdefensa (CAOCC) por intermedio de la Brigada de Interoperabilidad de
Comunicaciones, Computacion y Ciberdefensa (BRICC) le corresponde administrar
y operar todos los recursos y plataformas tecnoldgicas del Ejército Nacional a su
disposicion, de acuerdo a las politicas y lineamientos generados por el CEDE6 en
cuanto a mantenimientos, soportes, prestacion de servicios tecnolégicos y de
productos y/o servicios generados a partir de los proyectos tecnolégicos.

Finalmente, todas las iniciativas de TIC de las Unidades, indistintamente de su
fuente de recursos, deberan contar con evaluacion, revision de su alineacion con la
estrategia y planes sectoriales, asi como la no redundancia y su viabilidad general,
por parte del CEDES®.
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7.2.1 Cadenade Valor de Tl

Durante el CRE-i de Comunicaciones que se realizé en diciembre del 2015, a través
de un estudio detallado de las problematicas de la Fuerza, se determiné la cadena
de valor, la cual representa un modelo teérico para describir el desarrollo de las
actividades primarias y de apoyo, que se deben llevar a cabo en la consecucién de
las actividades propias del Subsistema de Comunicaciones. Las actividades
secundarias o de soporte, se apoyan en las actividades primarias de la cadena de
valor y son las encargadas directas de todo el soporte operacional (Ejército Nacional
de Colombia, 2015). A continuacion, se presenta en la ilustracion la cadena de valor.

llustracién 31. Cadena de Valor

5. Ciencia y tecnologia
4. Logistica
3. Personal

2. Organizacion

1. Comando,
control y 2. Ciberdefensa 3. Computacién
comunicaciones

ACTIVIDADES PRIMARIAS

Fuente: Libro CRE-i Comunicaciones Estructural (Ejército Nacional de Colombia, 2015).

ACTIVIDADES SOPORTE

SALTO TECNOLOGICO
EJERCITO NACIONAL

\4

En el esquema de la cadena de valor planteado, se observan tres actividades
primarias (procesos), que a su vez se encuentran alineadas con el mapa de
procesos o0 macroprocesos del Ejército Nacional y cinco actividades secundarias
que permitan la articulacion del ejercicio para el Mando en la Fuerza.

Las actividades primarias de Comando, Control y Comunicaciones, Ciberdefensa y
Computacion (C5), forman parte de los recursos en comunicaciones y plataformas
tecnologicas, que propenden por el desarrollo de los objetivos estratégicos de la
Fuerza. Las actividades C5 se alinean y se enmarcan en un solo proceso
institucional: Gestion de Tecnologias y Sistemas de Informacion C5.
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Como parte de un proceso institucional, se cuenta con una caracterizacion del
proceso que presenta las entradas, subprocesos, salidas, proveedores, cargos
responsables, clientes, riesgos e indicadores.

7.2.2 Estructura organizacional de Tl

De acuerdo con la Estructura Organizacional del Ejército Nacional el Departamento
de Comunicaciones (CEDES®) lidera la estrategia y politicas del Comando, Control,
Comunicaciones, Computacién y Ciberdefensa (C5), por medio de sus tres
direcciones, Direccion de Planeaciéon y Politicas C5 (DIPOC), Direccion Prospectiva
e Innovacién C5 (DIPIC) y Direccion de Proyectos C5 (DIPCO), acorde con las
capacidades y misiones definidas mediante Tabla de Organizacion y Equipo (TOE).

El liderazgo del CEDEG6 acorde a la estrategia del Ministerio de Tecnologias de la
Informacién y Comunicaciones (MinTIC) para su politica Gobierno Digital, debe
estar dada por el Chief Information Officer (ClIO) o Director de Comunicaciones 0
responsable de la gestion de TI, quien coordina el equipo de TI.

Este lider debe tener la capacidad de proveer la vision tecnologica y el liderazgo
para desarrollar e implementar iniciativas de TI, también debe poseer habilidades
gerenciales para liderar equipos y proyectos, y orientarse al logro de resultados. Su
principal accionar esta focalizado en:

e Formular e implementar politicas, lineamientos, procesos y estrategias de
Tl, asi como ejercer control y seguimiento al avance de la estrategia de Tl y
a la ejecucioén del presupuesto de TI.

e Definiry disefiar estrategias, lineamientos, instrumentos y herramientas para
fortalecer la gestion de TI.

e Coordinar el equipo de trabajo de Tl y desarrollar estrategias para un flujo
eficiente de informacion, entre otras.

7.3 Gestion de Informacion

La informacién es fundamental para atender las necesidades del Ejército Nacional
y por consiguiente del Sector Defensa, como insumo para la toma de decisiones y
para la utilizacion por parte de los grupos de interés; por lo cual, sigue un esquema
de actividades que busca obtener la cadena de valor del flujo de informacion, cuyo
origen es la comunicacion primaria de los diferentes sistemas de informacion que
van siendo trasladados por los diferentes eslabones de la cadena de valor hasta
lograr un valor agregado en los procesos de toma de decisiones.
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La siguiente ilustracién muestra el modelo de gestién de informacion para el Sector
Defensa con el propésito de establecer los requerimientos de informacion, que
maximizan el valor y los beneficios derivados del uso de la informacion institucional;
minimicen el costo de adquisicion, procesamiento y uso de la misma; y se
determinen responsabilidades para su uso efectivo, eficiente y econémico, logrando
gue se asegure un suministro continuo de la informacién para apoyar la toma de
decisiones al interior de la institucion.

llustracion 32. Modelo Gestién de Informacién
DISENAR LOS SERVICIOS DE INFORMACION

Construccion de valor a partir de la
informacion

GESTION DE CALIDAD DE LA INFORMACION
Planear la Calidad
Asegurar la Calidad
Inspeccion de la Calidad
Control de Calidad

Informacion
publicada

Mecanismos de
accesoy uso

Informacion para la

toma de decisiones

Informacion de
calidad

NECESIDADES DE INFORMACION

Zz

PRINCIPIOS DE LA INFORMACION

GESTION DEL CICLO DE LA INFORMACION
Definir la Informacion
Recolectar
Consolidar
Publicar

7 Generacion de valor
Informacion de los

procesos

Apoyo a la toma de
decisiones

Informacion para los
grupos de interés

SERVICIOS DE INFORMACION

ANALISIS DE INFORMACION
Andlisis de tendencias
Variaciones
Correlaciones
Inteligencia de Negocios

Instrumentos de
analisis

DESARROLLO DE CAPACIDADES PARA EL
USO ESTRATEGICO DE LA INFORMACION

Fuente: Elaboracién propia a partir del PETI MDN y Modelo de Gesti6n IT4+ MinTIC.
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7.3.1 Principios de Gestion de la Informacion

a. Informacion desde una fuente Unica: Las fuentes de informacién ganan
buena reputacion a partir de procesos sistematicos de generacion de
comunicacién consistente. La construccion de fuentes “oficiales” de
informacion debe constituirse como una de las politicas de calidad y estas
fuentes deben gozar de alta reputacién, ser creibles y mejoradas
continuamente. Las fuentes Unicas administran las categorias de datos
principales y se toman como elementos fundamentales de los flujos de datos.
La definicion de fuentes Unicas de datos tiene como principal ventaja,
mantener la coherencia del dato en el flujo de informacion, pero supone
grandes retos para la implementacion, resueltos a nivel de ingenieria de
software, arquitectura de sistemas de informacién y de servicios tecnoldgicos
(MIinTIC, Modelo Gestion IT4+, 2016).

b. Informaciéon con atributos de calidad: En atencion a que la informacion
apoya la toma de decisiones a todo nivel, debe cumplir con los siguientes
criterios: oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Por lo tanto, cada proceso institucional debe tener en cuenta, entre muchos
otros aspectos, los lineamientos que se emitan y adopten para el
fortalecimiento de la calidad de la informacion. Estos lineamientos deben
permitir que el acceso a la informacién esté disponible para todos los actores
cuando la requieran, teniendo en cuenta con las restricciones propias de la
informacion reservada y de seguridad nacional, en cumplimiento de los
principios de confidencialidad, disponibilidad e integridad del Sistema de
Gestidn de Seguridad de la Informacién (SGSI).

Ciertamente, la informacién y el conocimiento no existen como bien social si
no circula y se distribuye; por tanto, los sistemas de informaciéon ademas de
ser contenedores de informacion deben propender por incorporar
herramientas de andlisis que permitan facilitar el acceso a la informacién de
una forma objetiva. Democratizar la informacion permite fortalecer la cultura
del uso de la informacion y fomentar la toma de decisiones objetiva.
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llustracion 33. Politicas de Fortalecimiento de la Calidad de la Informacion

RENCIAR TATNFORMACION ‘

+ Reconocer la informacion como un "ACTIVO" de la organizacion diferente a la tecnologia. Si bien estan relacionados deben
ser gerenciados por separado.

+ Los datos son de CALIDAD, solo si quien los usa asi los considera.

RENCIAR AMBIO |

+ Los problemas organizacionales son més dificiles de resolver que los tecnolégicos.

Fuente: Elaboracién propia a partir del PETI MDN y Modelo de Gestion IT4+ MinTIC.

c.Informacién en tiempo real: Dado que los sistemas de informacion son
representaciones de la realidad, disponer de la informacién con la inmediatez
gue se necesita, permite tener una representacion mas fiel de lo que esta
sucediendo en un momento particular, de tal forma que se puedan tomar
decisiones y acciones (estratégicas y operativas) que tengan un mayor
impacto.

Para lograr lo anterior, es fundamental definir adecuadamente los modelos
transaccionales a implementar, que estén basados en estandares, con
posibilidad de contar con informacion en tiempo real y que existan
mecanismos para hacer seguimiento.

d.Informacién como servicio: La informacién es un servicio que los usuarios
consumen directamente de los sistemas de informacion al momento que lo
necesitan, con unos niveles de calidad satisfactorios. En términos de servicio,
el acceso a la informacion es un derecho, se busca garantizar que esté
disponible para todos los actores cuando lo requieran, con el compromiso de
prestar servicios de calidad. Finalmente, el servicio de informacion debe
poseer un identificador que le permita constituirse como una marca que el
usuario distinga facilmente, con las restricciones propias de la informacion
reservada y de seguridad nacional.

7.3.2 Herramientas de andlisis

Con el objetivo de fomentar el desarrollo de la capacidad de analisis en los
definidores de politica, estrategia y de mecanismos de seguimiento, evaluacion y
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control, se cuenta con herramientas orientadas al seguimiento, andlisis,
presentacion y publicacion de informacion, segun los ciclos de vida de esta y
conforme a los diferentes publicos o audiencias de analisis. El Ejército Nacional
actualmente emplea herramientas de inteligencia de negocios para la presentacion
de estadisticas, y herramientas de gestion que traducen la estrategia de negocios
en un conjunto coherente de indicadores para la gestion de calidad.

De tal manera, se cuenta con bases de datos que contienen informacion
consolidada en series historicas de los hechos y resultados operacionales. Asi
mismo, la implementacion de software especializado que maneja este tipo de datos
es fundamental ya que permite realizar ejercicios de comparabilidad por zonas
geograficas, afios, meses, dias, horas y otros campos que contribuyen a la
evaluacion y cumplimiento de metas, como también a la toma de decisiones por
parte del Comando Superior.

Por lo anterior, para apoyar el proceso de toma de decisiones basado en la
informacion que se extrae desde las fuentes de informacion habilitadas, es
necesario fomentar el desarrollo de la capacidad de andlisis en los definidores de
politica, estrategia y mecanismos de seguimiento, evaluacion y control. Para ello,
es menester contar con herramientas orientadas al seguimiento, analisis,
presentacion y publicacién de informacion, que consideren iniciativas relacionadas
con:

a. Herramientas de andlisis: tales como bodegas de datos, herramientas de
inteligencia de negocios y modelos de andlisis, servicios de publicacién de
informacion analitica tales como publicacion de estadisticas de la institucion
publica, sector y territorio. Aplican las iniciativas relacionadas con sistemas
de informacion geogréfica.

b. Estrategia de publicacién de informacién analitica: se deben determinar
los publicos o audiencias de analisis hacia los que estan dirigidos los
servicios de publicacion de informacién, asi como el desarrollo de las
capacidades para el personal técnico y los usuarios que haran uso de los
servicios de informacion analitica.

7.3.3 Arquitectura de informacion

El dominio de arquitectura de informacion requiere de un trabajo priorizado que
permita entender el impacto de estos lineamientos para el flujo de informacién que
soporte los procesos misionales. Ante lo anterior, el estado deseado requiere
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identificar las necesidades de informacién teniendo en cuenta:
a. ¢Qué datos requiere el Ejército?
b. ¢Cbmo esta organizada la informaciéon?
c. ¢Como fluye y como se distribuye la informacion?

Para facilitar el intercambio de informacion entre las entidades, procesos o
dependencias, ademas del manejo de fuentes Unicas y la habilitacién de servicios,
la arquitectura Tl debe definir unos esquemas de interoperabilidad que estandaricen
y faciliten la gestidon. Para desarrollar esta capacidad de interoperabilidad se debe:

a. Definir la arquitectura que incluird fuentes Unicas de informacion como son:
i.  Identificacion de responsables de la informacién
ii.  Flujos de informacion
iii.  Publicacion de informacién para la interoperabilidad
b. Definir los estandares y lineamientos de interoperabilidad
c. Definir los estandares y lineamientos de seguridad de la informacion
d. Fortalecer y evolucionar la plataforma de interoperabilidad

Para lo anterior, se requiere adoptar una Plataforma de Interoperabilidad (PDI)
sectorial que permita compartir informaciéon al interior del sector y con otras
entidades. La evolucion de la PDI busca estandarizar los flujos de esta informacion,
la capacidad para transformar los datos desde una fuente a un receptor y la gestion
de los procesos inherentes al intercambio que garanticen la calidad, la trazabilidad
y el uso.

Actualmente, el costo de intercambio de informacion es muy alto debido a la
diferencia de representacion de datos en diversos sectores, por lo cual los requisitos
minimos de calidad deben alcanzarse prontamente, de tal modo que se puedan
exponer conjuntos de informacion utiles para el Comando Superior y otras entidades
(Ministerio de Defensa Nacional, 2018-2022).

El intercambio supone un ejercicio real de reutilizacion con calidad de la informacion
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disponible, de manera que los datos puedan obtenerse a bajo costo, con la
representacion estandar para reducir el desarrollo de software y para usar la
informacion desde fuentes externas.

7.4 Sistemas de Informacion

Los sistemas de informacion y aplicaciones son el soporte tecnoldgico de los
procesos del Ejército Nacional. Los lineamientos de este dominio permiten que se
disefien aplicaciones que soporten de forma adecuada los procesos Yy
procedimientos institucionales, para ofrecer mejores servicios a los ciudadanos.

llustracion 34. Modelo Gestién Sistemas de Informacion

ARQUITECTURA DE SISTEMA DE
INFORMACION (S1)
Modelo Conceptual

2 2 -
o) o) Modelo Funcional
o Q Modelo de Aplicaciones
< < -
E Necesidades de E > .
(o) informacion 8 o Sistemas de apoyo
i )t
2 4 DESARROLLO Y MANTENIMIENTO :'t’ < 7
w g Ciclo de desarrollo y mantenimiento de S E
a e Software Oo: Servncu.)s
< < Analisis, Disefio, Desarrollo, Pruebas y [ Info.rr.nétlcos
S S o 2 Digitales

. o Operacion -
- Necesidades de los |:> s |:> w
%) procesos (%] ] |7 Ia) :
N 7] 7)) Sistemas de
8 8 ‘Et Direccionamiento
« = IMPLANTACION DE SISTEMAS o Estategico
g a Entrenamiento (%)
< . 4] Acompafiamiento v
= Necesidades de la 9 Evaluacion y Gestion del Cambio Sist Misional
@ estrategia a ‘ istemas Misionales

. (@) G
8 organizacional >
z o
L SERVICIOS DE SOPORTE FUNCIONAL
Soporte tercer nivel
Soporte en el uso de los SI
Requerimientos de Mantenimiento

Fuente: Elaboracién propia a partir del PETIC MDN y Modelo de Gestion IT4+ MinTIC.

Para apoyar los procesos del Ejército Nacional, se cuenta con diferentes sistemas
de informacién que entregan informacién valiosa para el cumplimiento de la misién
institucional, tal y como se presento en el estado actual de este dominio. Para el
apoyo de los procesos misionales es importante que estos sistemas de informacién
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se conviertan en una fuente Unica de datos Utiles para la toma de decisiones en
todos los aspectos, que garanticen la calidad de la informacién, su disponibilidad,
que instalen recursos de consulta a los publicos de interés, permitan la generacion
de transacciones desde los procesos que generan la informacién y sean faciles de
mantener.

Con la nueva organizacion del Ejército Nacional, la responsabilidad del
Departamento de Comunicaciones (CEDE®6) en la gestion de TI, sustentados en
lineamientos tecnoldgicos que se han generado para tal fin, evalla las diferentes
propuestas para el mantenimiento, mejora o creacion de sistemas de informacion,
con el propdsito que cumplan con los siguientes criterios: que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la
parte técnica.

Sin embargo, es necesario estandarizar la construccion, disefio, mantenimiento o
implementacion de sistemas de informacion, que permita alinearse a las
arquitecturas de informacion y de infraestructura TI, facilitando la interoperabilidad
de sistemas de informacion, el flujo de informacion, la generacion de datos abiertos
e interoperabilidad de la infraestructura Tl, todo bajo los lineamientos de seguridad
y privacidad de la informacion.

La llustracion 34 esquematiza los componentes que hacen parte del modelo de
gestion de sistemas de informacion dentro de los cuales se tienen: la arquitectura
de los sistemas, el desarrollo y mantenimiento, los procesos de implementacion y
los servicios de soporte funcional de tercer nivel.

A partir de la identificacion de necesidades de informacién y de sistematizacion que
se requieren para apoyar la estrategia institucional y los procesos, se establecen y
acuerdan los desarrollos de servicios y sistemas de informacion, los cuales se
priorizan y consolidan el portafolio de proyectos que se incluyen en los planes de
accion de mediano y largo plazo.

7.4.1 Principios de los sistemas de informacién
Los sistemas de informacion deben regirse por los siguientes principios:

a. Orientacidén a unaarquitectura basada en servicios: entregar servicios en
linea que permitan la interoperabilidad de los mismos.

b. Independencia de la plataforma: la arquitectura debe ser independiente de
restricciones por implementaciones particulares de plataforma tecnolégica.
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c. Soporte multicanal: el acceso a las aplicaciones y/o servicios se hace a
través de multiples canales.

d. Alineacion con la arquitectura: la construccion de las aplicaciones para la
entrega de servicios se realiza sobre los parametros dictados por la
arquitectura.

e. Usabilidad: la arquitectura debe garantizar la claridad y facilidad para que
otras entidades puedan utilizar los servicios y/o aplicaciones que sean
publicadas.

f. Funcionales: el alcance de los sistemas debe estar alineado con las
necesidades propias de cada proceso de la entidad.

g. Mantenibles: los componentes del sistema deben ser operativamente
gestionables tanto en la parte técnica como financiera.

7.4.2 Definicién de la arquitectura de sistemas de informacion

Acorde al modelo de gestion de los sistemas de informacién y a los principios de los
sistemas de informacion, el MDN define la siguiente arquitectura de sistemas de
informacion de alto nivel para el Sector Defensa (llustraciéon 35):

llustracion 35. Modelo de Arquitectura de Sistemas de Informacion

—l SERVICIOS DE INFORMACION DIGITALES '

+ Sistemas de seguimiento, Estadisticas Sectoriales, Acciones Institucionales
*Bodegas y datos, Perfiles institucionales

—l SERVICIOS DE DIRECCIONAMIENTO ESTRATEGICO l

+Servicios de Direccionamiento Estratégico

—l SISTEMAS MISIONALES '

*S1, 82, S3, 4

—l SISTEMAS DE APOYO '

*$1, 82, S3, S4

Fuente: Plan Estratégico de Tecnologias de la Informacién (PETI) 2018-2022 Ministerio de Defensa Nacional.
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7.4.3 Implementacion de sistemas de informacion

De acuerdo al anexo B de la Directiva Permanente de Computacion N° 00200 de
2017, los proyectos de desarrollo de software, que pretenda realizar el Ejército
Nacional, deberan estar disefiados en el lenguaje estandar de la Fuerza, es decir,
el establecido por el Departamento de Comunicaciones (CEDEG6) o quien haga sus
funciones. Estos desarrollos obedeceran a la metodologia de desarrollo establecida
por el mismo Departamento.

Se debe tener en cuenta, que toda adquisicion de sistemas de informacién para la
gestién de los procesos del Ejército Nacional, incluyendo bases de datos, debera
cumplir con las normas vigentes sobre derechos de autor. Asi mismo, el software
que se desarrolle sera de propiedad intelectual del Ejército Nacional y debera iniciar
proceso para el registro oficial del mismo ante la Entidad que corresponda; de igual
manera, éstos deberdn ser actualizados constantemente de acuerdo a las
necesidades que presente la Fuerza y no aislados de cada uno de los
Departamentos, Comandos, Direcciones y demas.

Los nuevos desarrollos de software de acuerdo a las necesidades institucionales
seran avalados por el CEDEG6 y su concepcion debe ser acorde al procedimiento
“‘Aval de Proyectos y Especificaciones Técnicas Componentes C5” (P-JEMPP-
CEDE®6-307), el procedimiento de “Seguridad de Sistemas de Informacion” (P-
JEMPP-CEDEG6-327) y las siguientes consideraciones:

a. Clasificacion: el sistema de informacion debe ser clasificado en una de las
siguientes categorias segun el modelo de arquitectura de sistemas de
informacion (llustracion 35): misional (ej. sistema operacional, sistema
geografico), apoyo (ej. sistema de talento humano, sistema documental,
sistema de inventarios, entre otros), servicios de informacion digitales (ej.
Portales Web, intranet) o de direccionamiento estratégico (ej. Sistema de
Evaluacion y seguimiento través de indicadores), de tal manera que se
permita identificar el flujo de informacién que establecera con otros sistemas
de informacion para la gestion, control y toma de decisiones.

b. Caracterizacion: definir entradas de informacion, procesos a realizar,
salidas para usuarios finales, salidas para otros sistemas, integraciéon con
otros sistemas, fortalezas, debilidades, estrategias de evolucion (a corto y
mediano plazo), lider funcional, objetivos y demas elementos que permitan
la caracterizacion del sistema.
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c. Relaciones entre sistemas de informacién: una vez identificados los
grupos de interés y los actores se determina cual es la comunicacion que
fluye entre estos y la entidad. De acuerdo con el ejercicio de AE realizado en
noviembre de 2020, se encontré un nivel minimo de interoperabilidad entre
los sistemas de informacion del Ejército.

d. Desarrollo y mantenimiento: para lograr la articulacion de los sistemas de
informacion, alineacion con los procesos y acordar los alcances, se
conforman comités de acuerdo a la naturaleza de los sistemas de
informacion, en los cuales debe participar el area de Tl del CEDE 6 y con los
lideres de los procesos misionales y de apoyo. En esta instancia se tomaran
las decisiones relacionadas con las funcionalidades, como se muestra en la
llustracion 36.

llustracion 36. Ciclo de desarrollo y mantenimiento de Sistemas de Informacién

Acuerdos de Procedimientos

Lineamientosy metodologias de desarrollo

desarrollo de operacion

Entrega

Necesidades . Analisis y
operacion

y alcance disefio

» Desarrollo . Pruebas .

A |

e e e e e e e e e e e e e e e e ———d

Gerencia de proyectos / supervision

Fuente: Elaboracién a partir del PETI MDN y Modelo de Gestion IT4+ MinTIC.

e. Implementacion de sistemas de informacién: para generar valor con los
sistemas de informacion se debe dar gestion a todo el proceso de
implementacion describiendo de manera general las iniciativas que se
proyectan o se requieran en el sector, considerando los aspectos descritos
en la llustracion 37:
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llustracion 37. Modelo de Implementacion de Sistemas de Informacion

Brecha Brecha Brecha

Alcance Construccion Implantacién

* Necesidades * Desarrollo e Capacitaciény

Uso

e Aplicacién en

e Deber ser Herramientas entrenamiento el dia a dia
* Definir e Aplicacién en * Oportunidades
Formatos las actividades de Mejora
e Establecer e Controly * Ajustes
Criterios Seguimiento

* Verificacionde
Calidad

Mas Seguridad

= Disponibilidad )
de Informacién
* Normatividad

* Recursos
Financieros y
Humanos

* Perfiles Gente
Cargas de
Trabajo

* Entrenamiento
Movilizacién
Usuarios

e Oportunidad 1 ’

Vigente * Tiempo

RESTRICCIONES
Fuente: Elaboracion propia a partir del PETI MDN y Modelo de Gestion IT4+ MinTIC.

f. Entrenamiento, acompafiamiento y evaluacion: uno de los factores
criticos de éxito en la implantacion de sistemas de informacion, es la creacion
de capacidades de uso y apropiacion en los usuarios, para el
aprovechamiento de las herramientas dispuestas, luego de un ciclo de
desarrollo o de ajuste. Para crear estas capacidades, los proyectos de
sistemas de informacion deben incluir actividades claramente definidas para
entrenamiento, acompafiamiento y evaluacion.

g. Gestidén del cambio: la gestiéon del cambio durante la implantacion de
sistemas de informacion es algo que se debe tener en cuenta durante todo
el ciclo de disefio y desarrollo, es decir desde el levantamiento de
necesidades hasta las actividades de entrenamiento y acompafiamiento. La
gestion del cambio es un elemento transversal de este Ultimo y se debe
trabajar juntamente con el area de Talento Humano para llevar a cabo las
actividades para movilizar grupos de interés, formacion de habilidades
basicas, formacion en capacidades de mejoramiento y formacion en
desarrollo de programas de gestién del cambio.

h. Servicios de soporte funcional: una vez los sistemas de informacion se
encuentran en su fase productiva y han sido implantados con los usuarios
finales, se inician los procesos de atencion a las solicitudes de los usuarios
en aspectos técnicos o de uso. El Batallon de interoperabilidad de
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Comunicaciones y Computacion (BAICC), mediante su mesa de ayuda se
encarga del nivel de escalamiento de atencion de las solicitudes y gestion de
incidentes.

7.4.4 Servicios de soporte funcional

El mantenimiento de los sistemas de informacion e Infraestructura Tl, se debe hacer
con la suscripcién de Acuerdos de Nivel de Servicio (ANS), teniendo en cuenta las
etapas de transicion, prestacion y devolucion de los mismos, para asegurar la
continuidad de los sistemas de informacién involucrados.

Por lo tanto, los servicios de soporte funcional suministrados por terceros deben
proporcionar asistencia a los usuarios al presentarse algun problema de operacion,
al utilizar un producto o servicio, ya sea de hardware o de software de un
computador, de un servidor de Internet, periféricos, articulos electronicos,
maquinaria, o cualquier otro equipo o dispositivo.

De tal manera, todo soporte que se dé a los sistemas de informacién debe
establecerse por niveles de servicio, de acuerdo a las necesidades, requerimientos
0 consideraciones con las que se cuenten para cada sistema de informacién o
infraestructura TI. Por lo anterior el Departamento de Comunicaciones (CEDESG)
define segun la Directiva Permanente de Computacion N°00200 de 2017, cuatro
niveles de servicio asi:

Tabla 11. Niveles de servicio Ejército Nacional
NIVEL DESCRIPCION
Soporte de equipo de computo basico y mantenimientos correctivos que puede realizar el
soporte de la unidad.
Nivel donde responde la mesa de ayuda del Ejército, quienes tienen un mayor conocimiento y
son técnicos o tecnblogos en sistemas con conocimiento avanzado.
Nivel donde para un tema especifico de alta complejidad, se direcciona a las areas destinadas
especificamente para esos temas.
Dentro de las areas de nivel experto se escala al consultor externo de la herramienta o al
Nivel Consultor Externo | fabricante cuando el problema software o hardware no puede ser solucionado por el area de
soporte de la mesa de ayuda.
Fuente: Directiva Permanente de Computacién N° 00200 de 2017, Ejército Nacional.

Nivel Basico

Nivel Especialista

Nivel Experto

Para mayor informacion de los niveles de servicio y niveles de escalamiento, se
puede consultar la Directiva de Computacion, en el anexo de fichas técnicas.

7.5 Infraestructura Tecnoldgica

Para disponer de los sistemas de informacion, es necesaria la implementacion de
un modelo de servicios integral que use tecnologias de informacion vy
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comunicaciones de vanguardia que contemple la operacion continGa, soporte a los
usuarios, la administracion y el mantenimiento, implemente las mejores practicas de
gestidn de tecnologia reconocidas internacionalmente.

La llustracion 38 esquematiza los componentes que hacen parte del modelo de
gestidon de servicios tecnolégicos dentro de los cuales se tienen: la infraestructura,
conectividad, servicios de administracion y operacion, servicios de soporte y mesa
de ayuda, procesos de gestion de servicios y procesos de seguimiento e
interventorias. Este modelo de servicios comprende el suministro y operacion
ininterrumpida  (7x24x365) de la infraestructura tecnoldgica, almacenamiento,
copias de seguridad (Backup), datacenter, web hosting dedicado, conectividad,
seguridad fisica y l6gica, monitoreo de infraestructura, mesa de ayuda y servicios
de operacion y mantenimiento entre los cuales se tienen: la administracion de
aplicaciones, administracion de infraestructura de servidores, conectividad y
seguridad.

llustracion 38. Modelo Gestion Infraestructura Tecnolégica
ARQUITECTURA DE INFRAESTRUCTURA
TECNOLOGICA
Modelo Funcional
Modelo Légico
Modelo Fisico

Necesidades de
operacion de

z

PRINCIPIOS DE LOS SERVICIOS TECNOLOGICOS

Suministro de
infraestructuray
servicios

sistemas de
informacion

2

NECESIDADES DE OPERACION

GESTION DE LA CAPACIDAD DE LOS
SERVICIOS
Infraestructura tecnoldgica
Servicios de conectividad

Operacion continua
de los sistemasy
servicios
tecnolégicos

Necesidades de
acceso a los servicios

GESTION DE LA OPERACION
Administracion y operacién de
infraestructura tecnoldgica
Administracion técnica de las
aplicaciones

Seguridad

GESTION DEL SERVICIO

Atencion y soporte a Servicios de soporte

usuarios

GESTION DE LOS SERVICIOS DE SOPORTE

Modelo integral de servicio de soporte
de primer y segundo nivel con
escalamiento a tercer nivel

Necesidades de

infraestructura
tecnoldgica

Fuente: Elaboracion propia a partir del PETI MDN y Modelo de Gestion IT4+ MinTIC.
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7.5.1 Criterios de calidad y procesos de gestidon de servicios de TIC

Para garantizar la disponibilidad, operacion y calidad de los servicios tecnolégicos,
se tiene como punto de partida, el marco de referencia Information Technology
Infraestructure Library (ITIL), para la gestion de los servicios de tecnologias de la
informacion y el actual sistema de gestibn de calidad del Ejército Nacional,
permitiendo la alineacion con los lineamientos de la politica Gobierno Digital y el
Marco de Referencia de Arquitectura Empresarial (MRAE). ElI Departamento de
Comunicaciones (CEDES®6) gestionara la implementacion de los servicios mediante
la formulacién de politicas enmarcadas en el gobierno TI.

Por consiguiente, conforme se afiance la implementacion de los servicios TIC y
crezca su grado de madurez, se analizara la norma ISO 20000, como iniciativa
propuesta por el (CEDEG6) para mejorar en la gestion de servicios de TI, que es
totalmente compatible con ITIL.

Adicionalmente, con el fin de mejorar la calidad en la seguridad y privacidad de la
informacion, se implementara el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) que contiene las mejores practicas recomendadas en seguridad
de la informacion para desarrollar, implementar y mantener especificaciones para
los Sistemas de Gestion de la Seguridad de la Informacion (SGSI).

En consecuencia, logrando implementar esos estandares de calidad se buscara
obtener el Sello de Excelencia Gobierno Digital, el cual es un instrumento que
permite garantizar las condiciones de calidad necesarias para que el ciudadano
acceda de manera confiable a los servicios digitales que ofrece el Estado
colombiano. De esta manera, el Sello asegura que los ciudadanos cuenten con
servicios digitales de muy alta calidad, agiles, seguros, faciles y efectivos.

7.5.2 Principios de los servicios tecnologicos

a. Capacidad: gestionar los acuerdos de niveles de servicio existentes y los
cambios necesarios, para adaptar la tecnologia de Tl a las novedades
tecnoldgicas y a las necesidades emergentes.

b. Disponibilidad: propender por el funcionamiento ininterrumpido y de manera
fiable de los servicios Tl cumpliendo los acuerdos de nivel de servicios.

c. Adaptabilidad: hace referencia a la flexibilidad con que las
implementaciones tecnoldgicas enfrentan las necesidades de redefinicién en
las funciones de la Fuerza y del Sector Defensa y Seguridad.
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d. Cumplimiento de estadndares: aplicar los estandares definidos por la
arquitectura de TI.

e. Oportunidad en la prestacion de los servicios: Permitir prestar un soporte
técnico especializado de manera oportuna y efectiva.

7.5.3 Infraestructura

Para el proceso de actualizacion de la infraestructura tecnoldgica del Ejército
Nacional, la Directiva Permanente de Computacién N°00200 de 2017, en el anexo
A “Soluciones Tecnoldgicas”, establece que todo proyecto del ambito C5, debe ser
presentado previamente ante el Departamento de Comunicaciones (CEDES®), de
acuerdo a lo estipulado en la Directiva Permanente de Proyectos “Directrices para
la gestion de proyectos para los componentes C5” vigente, esto con el fin de
optimizar los recursos adquiridos por la Fuerza y asi evitar un detrimento
patrimonial.

Para mayores referencias sobre las politicas de infraestructura tecnoldgica del
Ejército Nacional se puede consultar la Directiva Permanente de Computacion
N°00200 de 2017 y la Directiva Permanente de Seguridad y Privacidad de la
Informacion N° 18 de 2014 del Ministerio de Defensa Nacional.

El componente de infraestructura dentro del modelo de gestibn de servicios
tecnoldégicos comprende la definicion de la arquitectura de la plataforma tecnol6gica
y de los planes de adquisicion a partir de los analisis de capacidad, seguridad y de
disponibilidad, los cuales recogen las necesidades de infraestructura para soportar
tanto los sistemas de informacion como los servicios tecnoldgicos. Dentro de este
componente se incluyen todos los elementos requeridos para consolidar la
plataforma que da soporte a los servicios en el Ejército Nacional.

Basados en lo anterior, se recalca el cumplimiento de los lineamentos definidos en
las directivas permanentes en los aspectos minimos que deben tener en cuenta las
diferentes Unidades para la gestion de infraestructura Tl institucional y centros de
datos, los cuales de forma general se presentan a continuacion:
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llustracion 39. Aspectos minimos de infraestructura Tecnol6gica
INFRAESTRUCTURA TECNOLOGICA

+ Servidores, equipos de redes y comunicaciones, sistemas de almacenamiento, seguridad y Backup,
licenciamiento de software de datacenter, entre otros.

HARDWARE Y SOFTWARE DE OFICINA

+ Equipos de computo, impresoras, escaneres, televisores, telefonia, software de productividad. En los
casos en que se considere la tercerizacion de los servicios de infraestructura de datacenter, debera
hacerse a través de un proveedor que garantice la continuidad del servicio.

DATA CENTER

+Teniendo en cuenta el criterio de alta disponibilidad y los beneficios de un modelo integral de
servicio, idealmente se debera integrar la prestacion de todos los servicios, para lo cual, se deberan
plantear las iniciativas para fortalecer la infraestructura del datacenter principal y el datacenter
alterno, con el fin de alcanzar el estandar mundial TIER y asi brindar servicio de alta disponibilidad
como minimo a los servicios criticos del Ejército Nacional.

SERVIDORES

+En caso de que los servidores no sean propios sino de terceros, el proveedor debe asegurar la
reposicion de los mismos como minimo con las caracteristicas necesarias para cada servicio;
incluyendo el software. El proveedor debera brindar un software de monitoreo de hardware, software
y de sistemas operativos.

SISTEMAS DE SEGURIDAD

+En cuanto a seguridad, se debe monitorear permanentemente la infraestructura de disponible y
realizar andlisis de riesgos de seguridad digital, con el fin de plantear las iniciativas, controles,
acciones de mejora o configuraciones necesarias para preservar la confidencialidad, integridad y
disponibilidad de la informacion.

SISTEMAS DE ALMACENAMIENTO

+Se deberan fortalecer los sistemas de almacenamiento requeridos dentro de un esquema de alta
disponibilidad, los cuales deberan tener una SAN (Storage Access Network) redundante con el
software que permita la replicacion. Este esquema debe compartir los recursos de almacenamiento
entre varios servidores en una red de area local o en una red de area ancha (WAN), con adaptadores
de bus de host (HBA) redundantes para conexion a los servidores, software de balanceo de cargas y
recuperacion de caidas (failover) para los HBA, soporte multiplataforma. Debe permitir acceso a la
herramienta o sistema de Backup y debe aplicar su respectiva politica de Backup y monitoreo
establecido por el area de seguridad informatica para los sistemas de informacion.

Fuente: Plan Estratégico de Tecnologias de la Informacion (PETI) 2018-2022 Ministerio de Defensa Nacional.
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llustracion 40. Aspectos minimos de infraestructura Tecnol6gica

SISTEMA DE BACKUP

+Se debera fortalecer los sistemas de respaldo de la informacion. Es importante respaldar la
informacion de los sistemas de almacenamiento (SAN), asi como de las configuraciones de hardware
y software de los diferentes sistemas. Para ello se debe aplicar la politica de Backup que contempla
aspectos como las pruebas de las configuraciones de aplicaciones, servidores y sus datos.

BALANCEO DE CARGAS

+Se debera monitorear el sistema de balanceo de carga a partir de la revision de las cargas y
funcionalidades, con el fin de evaluar la capacidad del sistema y plantear iniciativas de mejora.

ARQUITECTURA DE HARDWARE

*La arquitectura de hardware debe permitir un esquema de alta disponibilidad y flexibilidad acorde a
las capacidades.

LICENCIAMIENTO DE SOFTWARE EN CENTRO DE DATOS

+Se deben garantizar los derechos de autor y la legalidad del software instalado en el datacenter, ya
sea base y de capa media de la infraestructura de Datacenter, los cuales incluyen los sistemas
operativos, motores de bases de datos, software de Backup, software de monitoreo y todo aquel que
se requiera para la operacién de los diferentes servicios.

HARDWARE Y SOFTWARE DE OFICINA

+ Comprende toda la dotacion y administracion de inventarios de los equipos de computo, impresoras,
escaneres, audiovisuales, asi como el software requerido para su operacion.

Fuente: Plan Estratégico de Tecnologias de la Informacién (PETI) 2018-2022 Ministerio de Defensa Nacional.

7.5.4 Conectividad

Respecto a la conectividad de la institucion, se imparten directrices en la
administracion de las redes LAN, asi como estandares y parametros para la
creacion de usuarios de dominio en la red. Ademas, se asignan responsabilidades
para la creacion y control de las infraestructuras de red, la cual cuenta con distintos
niveles de permisos que permiten el acceso con restricciones, segun los perfiles
identificados.

7.5.5 Servicios de operaciéon

Los servicios de operacion seran estructurados, de acuerdo a politicas emitidas por
el Departamento de Comunicaciones (CEDEG6), que tendra como respaldo al
Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa (CAOCC),
para gue administren los servicios que garantizaran la operacién, mantenimiento y
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soporte de la plataforma tecnoldgica, de las aplicaciones de los sistemas de
informacion y de los servicios informéaticos.

De esta manera, el CAOCC dispone de la mesa de ayuda de gestion de incidencias
informaticas, con la cual el Batallon de Interoperabilidad de Comunicaciones y
Computacion (BAICC) busca que todos los usuarios de los servicios Tl, tengan una
rapida ayuda en la solucion de sus problemas, por lo cual se sigue trabajando en
fortalecer este servicio.

Adicionalmente, segun la Directiva de Computacion N° 00200 de 2017, se han
definido cuatro (4) niveles de servicio, que corresponden al nivel de soporte técnico
definido de acuerdo al conocimiento y experiencia. Ademas, se definen seis (6)
niveles de escalamiento, que corresponden al nimero de pasos o escalones que se
deben realizar para solicitar un soporte técnico de acuerdo al nivel de servicio. En
la llustracion 41 se presenta como el soporte técnico se escala y se presta a nivel
nacional.

llustracion 41. Niveles de escalamiento vs Niveles de servicio

06 CONSULTOR NIVEL 4
— EXTERNO

NIVEL =

CALLCENTER - MESA DE NIVEL 2
AYUDA - SOPORTE

NIVELES DE ESCALAMIENTO
NIVELES DE SERVICIO

NIVEL 1

/j
Niveles de Escalamiento

Nivel 1: Unidad tactica

Nivel 2: Unidad Operativa Menor
Nivel 3: Unidad Operativa Mayor
Nivel 4: Mesa de ayuda

Nivel 5: Areas especializadas
Nivel 6: Consultor externo

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Niveles de Servicio

Nivel 1: Basico

Nivel 2: Especialista

Nivel 3: Experto

Nivel 4: Consultor externo

Para la prestacion de este servicio el usuario debe solicitar un ticket, que es una
solicitud de incidencia informéatica, se le asigna un numero Unico el cual es utilizado
para realizar seguimiento en linea de la solicitud realizada.

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente,
eficaz, efectiva y oportuna) soluciones y asistencia funcional y técnica a los
requerimientos de los usuarios finales sobre la operaciéon y uso de todos los
servicios tecnoldgicos y sistemas de informacioén ofrecidos.
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7.6 Usoy apropiacién

Con el propésito de lograr el estado deseado para el cuatrienio (2019-2022) y el afio
2023, el uso y apropiacion de Tl debe enfocarse en alinear a los funcionarios de la
organizacion con la nueva estructura de soporte tecnolégico, logrando que su uso
sea parte del comportamiento natural en el Ejército Nacional, tal como lo muestra la
ilustracion.

llustracion 42. Modelo Gestion de Uso y Apropiacion

ACCIONES PARA MOVILIZAR GRUPOS DE INTERES
Comunicacion del cambio

Divulgacion del cambio
Retroalimentacion

Estrategiay acciones
especificas de
comunicaciony
divulgacion

FORMACION EN HABILIDADES BASICAS
Acceso a las facilidades tecnoldgicas
Gestion y uso de las facilidades tecnoldgicas
Adopcion de buenas practicas

FORMACION EN CAPACIDADES DE MEJORAMIENTO
Habilidades de mejoramiento continuo
Habilidades de trabajo en equipo
Habilidades de construccion conjunta

FORMACION EN DESARROLLO DE PROGRAMAS DE
GESTION DEL CAMBIO
Planeacion del cambio
Estrategia de movilizacion para adoptar el cambio
Definicion de incentivos para la adopcion del
cambio

Nuevas soluciones a
implementar

Personas entrenadas
con habilidades
Necesidades de los desarrolladas

procesos

Cambio incorporado
en los procesos

Competencias
individuales y

grupales requeridas

Gestion de
mejoramiento
continuo en la

adopcion del cambio

Planes de
capacitacion
organizacionalesy
por dreas

GESTION DEL CAMBIO

HABILITACION DE HERRAMIENTAS PARA LA
GESTION DEL CAMBIO
Herramientas basicas
Herramientas analiticas
Herramientas gerenciales
Herramientas de aprendizaje

Indicadores de uso
de Herramientas de
Tl habilitadas para el
gerenciamientodel
cambio

INCORPORACION DEL CAMBIO

Restricciones y
paradigmas vigentes

GESTION DE INDICADORES
Indicadores de Uso

NECESIDADES DE APROPIACION DE LOS COMPONENTES DE TI

Indicadores del Nivel de Apropiacion
Indicadores de Resultado

Fuente: Elaboracién propia a partir del PETI MDN y Modelo de Gestion IT4+ MinTIC.

De acuerdo al modelo de gestion definido en la ilustracibn 42, es necesario
contemplar indicadores para medir el uso y apropiacién, que deben enfocarse en
los siguientes aspectos:

a. Adecuacion tecnoldgica
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b. Sensibilizacion TIC
c. UsodeTIC
d. Apropiacion TIC

Para lograr un uso y apropiacion efectivo es necesario plantear una formacion
integral y facilitar el acceso a la tecnologia. De acuerdo a esto, es necesario
considerar las siguientes acciones:

a. Redisefar o ajustar la estructura organizacional comprometiendo al gobierno
de TI en acciones estratégicas de operacion y soporte a las capacidades
tacticas y operativas, permitiendo su participacion en la toma de decisiones
y compartir responsabilidades en la ejecucion de procesos institucionales.

b. Elaborar politicas de programas de capacitacion, entrenamiento y
sensibilizacion para la incorporacion de TIC.

c. Incluir en los planes de carrera que al personal que ejerzan funciones en las
areas de Tl se les garantice la continuidad y permanencia en el cargo.

d. Crear plataformas de entrenamiento continuo de forma asincronay dinamica.

e. Crear recursos de capacitacion para los usuarios de los nuevos servicios
basados en TI.

7.7 Seguridad de la Informacién

El Ejército Nacional, a través del Departamento de Comunicaciones (CEDES),
implementa el Sistema de Gestion de Seguridad de la Informacion (SGSI) para
propender por la preservacion de la confidencialidad, integridad y disponibilidad de
la informacién, permitiendo garantizar la privacidad de los datos, mediante la
aplicacion de un proceso de gestién del riesgo, brindando confianza a las partes
interesadas frente al manejo seguro de la informacion.

Por lo anterior, todos los funcionarios deben conocer y aplicar el SGSI, lo cual
incluye conocer la politica general de seguridad de la informacion (POL-JEMPP-
CEDEG6-008); aplicar los procedimientos y lineamientos de seguridad de la
informacion; realizar la gestion de riesgos de seguridad de la informacién e
implementar controles de seguridad, entre otras actividades, encaminadas a
proteger la informacion institucional.
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8. MODELO DE PLANEACION

En la llustracion 43 se detalla el modelo de planeacién cuyo objetivo esta orientado
a fortalecer la gestion de Tl del Ejército Nacional:

SERVICIOSTI

0

Consolidacion Tecnolégica
Evolucionar e implementar

PROCESOS

L
m)

Gobierno Tl
Evolucionar la Gestion de TI

llustracion 43. Modelo de planeacién de Gestion Tl

RECURSO HUMANO

Incorporaci

Fortalecer el

" -
e

A8

- -

6n y permanencia
equipo humano

hacia los procesos de negocio,
orientada  al andlisis  de
informacion e interoperabilidad.

destinado a estrategias
orientadas al aprovechamiento
TIC.

servicios  tecnolégicos de
ralidad

. " \ "-' -
(1) % v,
CulturaTIC

Habilitar herramientas para la
gestién del cambio y gestion de

1]

Fortalecer las inversiones de Tl
Evolucionar plan de inversiones
del area de TI alineado con los

Fortalecer Ciberdefensa
Fortalecer la politica, establecer
nuevos los lineamientos vy

estdndares en temas de procesos de la entidad. Indicadores.
seguridad de los centros de )
datos (Datacenter) y centros de Fortalecer las estrategias de

cableados. comunicacién interna

- ' i

c. .!E.-_

Mesa de Servicios
Fortalecer las soluciones de
TIC, asistencia funcional y
técnica a los requerimientos de
los usuarios finales sobre la

Arquitectura Empresarial

Incorporar ejercicios de
Arquitectura Empresarial a
partir del modelo desarrollado.

operacion y uso de todos los Sensibilizar al Ejército
servicios  tecnolégicos y Nacional en el uso de la
sistemas de informacién metodologia de arquitectura
ofrecidos. empresarial.

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Para los componentes de la estrategia, se han establecido los productos mas
significativos y las actividades en las que se debe comprometer la instituciéon para
alcanzarlos. Este modelo define la accion estratégica en materia de Tl y a él se
deberan alinear el plan de inversion, la definicion de la estructura de recursos
humanos y todas las iniciativas que se adelanten en el mediano y largo plazo.
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llustracion 44. Estructura del PETIC Ejército Nacional

egicas

»

gsﬂ'at

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

La ilustracion anterior presenta la estructura del PETIC para la entidad desde las
perspectivas de apoyo, misional, estrategia y evaluacion soportadas por servicios
de TI, alineada con procesos y el recurso humano, los cuales fortalecen y se
cohesionan con la estrategia Sectorial.

8.1Lineamientos y/o principios que rigen el Plan Estratégico de
Tecnologias y Comunicaciones PETIC

Los lineamientos y herramientas de planeacion utilizados en la estructuracion del
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Plan Estratégico de Tecnologias de la Informacién para el Ejército Nacional son los
siguientes:

e Modelo Integrado de Gestion - MIG
e Modelo de Gestion IT4+
e Estrategia de Gobierno en digital en lo relacionado a los componentes
o TIC para el Estado
o TIC para la Sociedad
e Modelo de Gestion y Gobierno de TI
o Dominio estrategia Tl
Dominio Gobierno Tl
Dominio informacion
Dominio sistema de informacion
Dominio servicios tecnologicos
o Dominio uso y apropiacion
Modelo de Arquitectura Empresarial
Modelo de Gestion de Proyectos de TI
Modelo de Seguridad y Privacidad de la Informacion
Ejes estratégicos del CEDEG6
o Servicios en linea
o Fortalecer la gestion Tl
o Eficiencia administrativa

O O O O

Los principios que rigen el plan estratégico de Tl son:

a. La investigacion, el fomento, la promocién y el desarrollo de las
Tecnologias de la Informacion son una de las politicas para contribuir a la
Defensa y Seguridad Nacional.

b. El desarrollo de los recursos de informacion y las tecnologias que los
habilitan debe ser consensuado, organizado y eficiente, desde el punto de
vista de su costo-beneficio.

c. La inversion en tecnologias de informacion y comunicaciones debe
corresponder al desarrollo de estrategias y al cumplimento de los objetivos
definidos por el Sector, el Comando General de las Fuerzas Militares, y del
Ejército Nacional.

d. Mantener una vision unificada de los requerimientos y prioridades para la
implementacion y adquisicion de las tecnologias de informacién y
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comunicaciones en el Sector que permita la toma de decisiones mas
acertadas para el beneficio del mismo.

e. Las necesidades o proyectos de Tl deben estar enfocados a cerrar o
disminuir las brechas de las capacidades TIC.

f. Las soluciones tecnolédgicas propuestas deben responder a necesidades
transversales del Sector mas que a requerimientos institucionales.

g. Garantizar que las definiciones de arquitectura se mantienen en la
implementacion y/o adquisiciones de soluciones conforme con las
directrices establecidas por el area de tecnologia cabeza de Sector.

8.2Estructura de actividades estratégicas

Las actividades estratégicas definidas en este documento tienen como objetivo
cerrar las brechas de capacidad identificadas como prioritarias, para este proposito
el MDN y el COGFM adelantaron el diagnéstico cualitativo de las fortalezas y
debilidades por capacidad en términos de capacidades — DOMPI - (Doctrina —
Organizacion — Material y Equipo — Personal — Infraestructura), de lo anterior se
derivaron varias lineas de trabajo, cada una con objetivos y acciones de mejora
especificas. Las actividades estratégicas definidas para la gestion de Tl, acorde a
las definidas por el MDN, son:

8.2.1 Fortalecimiento de la Arquitectura Empresarial TIC en la institucién

En el Ejército Nacional se encuentran fortalezas como la existencia de varias
politicas y directivas en temas TI; sin embargo, existen debilidades, como la
carencia de una definicién sectorial de arquitectura empresarial y su finalidad, que
permita identificar la relacion entre las Tl en el empleo de las capacidades, la
planeacién estratégica, la planeacién presupuestal y los procesos. Sin esta
definicion de la arquitectura sectorial es muy dificil la implementaciéon de un Marco
de Referencia de Arquitectura Empresarial (MRAE) para las entidades del Sector
Defensa y Seguridad.

Si bien el Departamento de Comunicaciones (CEDEG) ha trabajado en la adopcion
del MRAE, se requiere de una alineacion de la arquitectura sectorial, que fije los
lineamientos y politicas a seguir, que permitan completar la implementacion de este
marco al interior del Ejército Nacional.

Por lo anterior, es necesario fortalecer la arquitectura empresarial mediante la
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alineacion con el Sector Defensa, definiendo las actividades internas que se
desarrollen durante el cuatrienio.

Riesgos asociados al no cumplimiento

a. Sanciones por parte de los entes de control debido al incumplimiento de
normatividad nacional en materia de TI.

b. Afectacién de servicios y sistemas operacionales al no tener claridad en
las afectaciones de cambios realizados en otros sistemas y/o elementos
de hardware.

c. Adquisicibn o desarrollo de sistemas de informacion y soluciones
tecnologicas que no corresponden a las necesidades reales del sector ni
alineados a su estrategia.

d. Asignacion de recursos sin un adecuado gobierno, priorizacion y
focalizacion.

e. Aumento de amenazas en seguridad de la informacion, ciberseguridad y
ciberdefensa.

8.2.2 Fortalecer ladisponibilidad de los sistemas de informacién paralatoma
de decisiones

El Ejército Nacional cuenta con sistemas de informacion desarrollados a la medida
o adquiridos de acuerdo a la necesidad de los diferentes procesos internos,
desarrollados e implementados con niveles de seguridad y calidad acordes a
lineamientos para la puesta en funcionamiento.

Por otra parte, se debe tener en cuenta la debilidad en su interoperabilidad y el
poder contar con infraestructura tecnoldgica orientada al servicio a través de los
procesos, que permita al usuario su uso y apropiacion en forma centralizada.

Riesgos asociados al no cumplimiento
a. Alteracion del ciclo de vida de los sistemas de informacion.

b. Imposibilidad de integracion e interoperabilidad con aquellos sistemas de
informacion catalogados como transversales.

EJERCITO NACIONAL @
PATRIA HONOR LEALTAD ot
Carrera 54 N° 26-25 Edificio Fortaleza - Bogota D.C. w

3150111 Ext.0 - MK.0638612/0631450
cede6@buzonejercito.mil.co - www.ejercito.mil.co

PUBLICA



mailto:cede6@buzonejercito.mil.co
http://www.ejercito.mil.co/

PUBLICA

MINISTERIO DE DEFENSA NACIONAL PLAN ESTRATEGICO |_Fa9- 105 de 122

§ COMANDO COMANDANTE GENERAL FUERZAS MILITARES | DE TECNOLOGIAS DE | C6digo: FO-CEDES5-DIPLE-1280

7 u*i EJERCITO NACIONAL LA INFORMACION Y Version-o

COMUNICACIONES Fecha de emisién:2019-01-31

c. No uso de los sistemas de informacion y no apropiacion por parte de los
usuarios.

8.2.3 Fortalecer la visualizacion, disponibilidad e interoperabilidad de
plataformas y sistemas de informacion de comando y control de la
Fuerza

En general, en el Ejército Nacional se encuentran fortalezas como la existencia de
lineamientos y doctrina a nivel de conceptos estratégicos del comando y control.
Existen lineamientos y directrices para la disposicion, activacion y alcance de los
centros de comando y control, lo cual permite que exista una aceptable integracion
de equipos y redes para mantener disponible la capacidad de comando y control en
el desarrollo de operaciones y cumplimiento de la misiéon en forma individual. El
Ejército Nacional cuenta con centros de comando y control estructurados bajo
organizacion jerarquica. Asi mismo, existe una Tabla de Organizacion de personal
(TOE) para la operacién éstos, la cual estd enfocada a la conduccién de
operaciones de acuerdo a la mision establecida para la Fuerza.

Por otra parte, se presentan debilidades como la falta de operatividad de los centros
de comando y control de las Fuerzas a traves de los escenarios moviles y portétiles
para los niveles estratégico, operacional y tactico. Asimismo, se presentan
dificultades para que estos centros sean interoperables entre las distintas Fuerzas,
debido a que no se encuentran estandarizados y relacionados a su operacion
conjunta coordinada e interinstitucional. Lo anterior, extiende los tiempos de
respuesta conjunta para la planeacion y conduccion de operaciones conjuntas,
coordinadas e interinstitucionales de la Fuerza Pdblica. Las actividades
relacionadas estan orientadas a integrar, estandarizar, interoperar, optimizar y
robustecer la planeacién y el uso de los Centros de Comando y Control del Ejército
Nacional con las demas Fuerzas, de manera que soporten la toma de decisiones a
nivel estratégico, operacional y tactico.

Por lo anterior, se propone como iniciativa, implementar mediante el cumplimiento
de distintas fases un proyecto integral orientado a una solucién, de modernizacion
y/o estandarizacibn basado en la segmentacion de las Tecnologias de la
Informacion y Tecnologias Operacionales de las diferentes plataformas del
componente C5, orientadas al cumplimiento de la politica Gobierno Digital,
estableciendo lineamientos tecnologicos a nivel estratégico y operacional,
propendiendo por la optimizacién de las adquisiciones y el aprovechamiento de las
economias de escala. De esta manera se alcanzara la adaptabilidad, sencillez,
escalabilidad y neutralidad Tecnolbgica requerida en la Fuerza.
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llustracion 45. Descripcion iniciativa estratégica convergencia
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Fuente: Departamento de Comunicaciones (CEDES).

Riesgos asociados al no cumplimiento

a. Falta de coordinacién y oportunidad en las operaciones conjuntas.
b. Adquisicién de tecnologias no compatibles.

c. Falta de mando y control Unico.

d. Baja efectividad en los resultados de las operaciones conjuntas.

8.2.4 Renovacion de Infraestructura de Comunicaciones para el apoyo a la
Red Integrada de Comunicaciones — RIC

La RIC, esta a cargo del Departamento Conjunto de Comunicaciones (CGDJ6) del
Comando General (COGFM) de las Fuerzas Militares. ElI Departamento de
Comunicaciones (CEDEG6) busca fortalecer los servicios de informacion vy
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comunicacién a nivel estratégico, con efectividad y oportunidad para el desarrollo
de las operaciones conjuntas, coordinadas y entre estabilizacion de las Fuerzas
Militares.

Las actividades estan orientadas a promover el uso de la RIC como principal
proveedor de servicios de comunicaciones en el Sector Defensa, permitiendo
mejorar su cobertura y tiempos de respuesta para solucion de incidentes.

8.2.5 Fortalecer los sistemas de informacion del Ejército

Las actividades descritas en los proyectos de inversion (P1, P2 y P3) inscritos en el
DNP tienen como fin primordial fortalecer aspectos técnicos (hardware y software)
de redes, comunicaciones y seguridad, lo cual no necesariamente significa avances
en temas funcionales de sistemas de informacion.

En complemento, teniendo en cuenta que el Ejército Nacional tiene como estrategia
el desarrollo a la medida de sus sistemas de informacion, para hacer frente a los
costos de licencias de usuarios, sostenimiento, mantenimiento, entre otros, conlleva
a realizar las siguientes actividades:

e Formar y especializar al personal en nuevas metodologias y herramientas
para el desarrollo agil y seguro del software. Es necesario implementar
conceptos como DevOps.

e Procurar que el personal del proceso no rote con la frecuencia actual la cual
obedece a précticas del ejercicio militar, pero obstaculizan la ejecucién de los
planes proyectados los cuales toman tiempo y requieren de formacion y
practica especializada.

e Concentrar el personal de proceso en labores propias de ingenieria y soporte
de servicios de tecnologia. Actualmente gran parte del tiempo de los recursos
se consume en actividades de contratacion, subutilizando la naturaleza del
CENAC que es una dependencia especializada en este tema.

e La arquitectura actual de servidores del Ejército Nacional no se encuentra en
alta disponibilidad lo cual vuelve muy compleja la gestién de cada maquina o
servicio y dificulta ain mas los procedimientos de recuperacion ante fallas.

e La Fuerza debe igualmente contemplar la activacion de aplicaciones en nube
(estas pueden ser privadas). Un paso intermedio, cuya inversion se puede
recuperar en corto tiempo, es implementar infraestructura hiperconvergente
(HCI) la cual facilita los temas de gestion, eleva las capacidades de resiliencia
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ante desastres y obliga a que las aplicaciones actuales y futuras se ajusten
al concepto de aplicaciones en nube.

Riesgos asociados al no cumplimiento

a. Desarticulacion de practicas entre los miembros del equipo de desarrollo de
software.

b. Pérdida de las inversiones en capacitacion de personal por rotacion del
mismo (el proceso sigue con un enfoque de escuela, pero no avanza en la
mejora de los servicios TIC de la institucion).

c. Reduccion del tiempo que se debe dedicar a labores de ingenieria y soporte.

d. Descontrol en la ejecucion de proyectos y baja satisfaccion con los resultados
de los mismos.

e. Sobrecostos de operacion.

8.3 Plan maestro

A partir de las actividades estratégicas definidas por el Ministerio de Defensa
Nacional (MDN) y el Comando General de las Fuerzas Militares (CGFM), el
Departamento de Comunicaciones (CEDEG6) define los proyectos de inversion que
apoyan el cumplimiento de los objetivos y actividades estratégicas, esto con el fin
de lograr una mirada integral a la sostenibilidad y oportunidades para apoyar el
cumplimiento de la misién institucional. Los proyectos de inversidon que se definieron
son los siguientes:

Tabla 12. Proyectos de inversién

OBJETIVO ESTRATEGICO
PETIC

OBJETIVOS ESPECIFICOS

ID. PROYECTO NOMBRE PROYECTO

Implementar un modelo de

Forta_llecu‘r]n_anto de Io_s,m_edlos Fortalgcer Io_s medios de resiliencia cibernética
P1 Cibernéticos del Ejército proteccion de infraestructura Incrementar 1as herramientas
Nacional critica tecnoldgica del Estado.

tecnol@gicas cibernéticas
Implementar estandares de
Fortalecimiento de las . Gobierno TIC e ISO 27001 en el
Tecnologias de la Informacion y Fortalecer el gobierno de las TIC Ejército Nacional.

P2 las Comunicaciones del Ejército € |nfrae§r,uc_tura teqnologlca del Modernizar la infraestructura
: jército Nacional. o P .
Nacional critica tecnoldgica del Ejército
Nacional
Extender la vida util de los
Fortalecimiento de los sistemas Fortalecer los sistemas de equipos de comunicaciones
P D militares
P3 de mando y control del Ejército mando y control del Ejército a Renovar las redes v eauinos de
Nacional nivel Nacional. o Yy equip
comunicaciones operacionales
del Ejército.
Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
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Los proyectos de inversién impactan las actividades estratégicas de Tl definidas por
el Ministerio de Defensa Nacional de acuerdo a la siguiente tabla:

Tabla 13. Actividades estratégicas impactadas por los proyectos de inversion

ID.

PROYECTO NOMBRE PROYECTO ACTIVIDADES ESTRATEGICAS

Fortalecimiento de los medios

Fortalecer los medios de proteccién de infraestructura critica

P1 Clbernet|cos_ del Ejército tecnolégica del Estado.
Nacional
Fortalecimiento de las Fortalecer la disponibilidad de los sistemas de informacién para la
P2 Tecnologias de la Informacion toma de decisiones.
y las Comunicaciones del Fortalecimiento de la Arquitectura Empresarial TIC en la

Ejército Nacional institucion.

Fortalecer la disponibilidad de los sistemas de informacién para la
Fortalecimiento de los Renovacion de Infraest:l?g:l?rged:eC?cIJSrlrlol:]rﬁzéciones para el apoyo a

P3 sistemas ,O,'e mando ,y control la Red Integrada de Comunicaciones — RIC.

del Ejército Nacional Fortalecer la visualizacion, disponibilidad e interoperabilidad de los

sistemas de comando y control de la Fuerza.

Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).

Para cada uno de los proyectos de inversion se han definido las actividades a
desarrollar durante el presente cuatrienio, en cumplimiento de los objetivos
estratégicos, y su ejecucion y cumplimiento estan sujetos a los presupuestos que
se asignen durante los cuatro afos.

Por cada una de las actividades se han proyectado un nimero determinado de
metas de cumplimiento para cada afio del cuatrienio, las cuales se encuentran
matriculadas en la Plataforma MGA del Departamento Nacional de Planeacion.

Tabla 14. Actividades de los proyectos de inversion

ID. OBJETIVOS ACTIVIDADES i

PROYECTO ESPECIFICOS ACTIVIDAD

Fortalecer los medios
. de proteccién q? Crear procesos y procedimientos de acuerdo a estandares
infraestructura critica | . . Al.l1
P internacionales.
tecnoldgica del
Estado.
b1 Proveer de equipos especializados en Ciberdefensa Al.2.1
Incrementar las Equipar sensores de trafico de red Al.2.2
herramientas
tecnolégicas . - . .
cibernéticas Dotar de equipos especializados de vigilancia de red Al1.2.3
Implementar equipos especializados para la proteccion de Al2.4
infraestructuras criticas B
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Tabla 14. Actividades de los proyectos de inversion

ID. OBJETIVOS ID.
PROYECTO ESPECIFICOS ACTIVIDADES ACTIVIDAD
Suministrar de equipos especializados para la busqueda y
andlisis de amenazas en el ciberespacio para Al1.2.5
Ciberdefensa
Adquisicién de centro de simulacion de ciberdefensa Al.2.6%
Cumplir con la Ley 1341 de 2009 y el Decreto 1078 de
Implementar 2015 de MInTIC, contratando los servicios de Consultoria A211
estandares de para el Disefio y Definicion de la Arquitectura Empresarial o
Gobierno TIC e ISO | del Ejército Nacional.
27001 en el Ejército | Cumplir con los plazos establecidos en la Resolucién 2710
Nacional. de 2017 de MiInTIC para la implementacion del Protocolo A2.1.2
de Internet IPv06 en el Ejército Nacional.
p2 Renovar la infraestructura de servidores del centro de A221
cémputo o
Modernizar la Dotar de redes de comunicaciones de datos a las
. - . L A2.2.2
infraestructura critica | Unidades Militares
éﬁ;gﬁ?g‘;ggﬁ;l Renovar plataforma satelital del Ejército Nacional A2.2.3
Renovar equipos de cdmputo del Ejército Nacional A2.2.4
Suministrar repuestos para radio nivel pelotén,
extendiendo la vida Util de los equipos producto del A3.1.1
Extender la vida dtil mantenimiento de IV escalon. ' _
de los equipos de Abasteper de repuestqs para radlqs nivel escuadra,
A extendiendo la vida Util de los equipos producto del A3.1.2
comunicaciones - .
militares mante_n!mlento de IV escaldn. _ i
Aprovisionar repuestos para radios de operaciones
especiales, extendiendo la vida til de los equipos A3.1.3
producto del mantenimiento de IV escalén.
Dotar de radios de comunicacion militar nivel pelotén, a las
unidades militares que se encuentran desarrollando A3.2.1
P3 operaciones militares.
Equipar de radios de comunicacion militar nivel escuadra,
Renovar las redes y | @ las unidades militares que se encuentran desarrollando A3.2.2
equipos de operaciones militares.
comunicaciones Extender la red de cobertura de comunicaciones de la
operacionales del Fuerza, por medio de la dotacion de torres de A3.2.3
Ejército comunicaciones para instalar nuevos puntos de repeticion.
Proteger los sistemas de comunicaciones, dotando los
; ) ) . A3.2.4
repetidores de sistemas de tierras y energias.
Proveer sistemas de comunicacion satelital a la fuerza A3.2.5

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Conforme al presupuesto asignado han sido priorizadas las metas de acuerdo a las
necesidades funcionales de la Fuerza y que estan soportadas por las cadenas de
valor vigentes para cada uno de los proyectos.

25 Nueva actividad del proyecto de inversion de Fortalecimiento de los medios cibernéticos, para vigencia 2023.
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Para los componentes de la estrategia, se han establecido los productos mas
significativos y las actividades en las que se debe comprometer la organizacion para
alcanzarlos. Este plan maestro define la estrategia en materia de Tl y a él se
deberan alinear el plan de inversiones, la definicion de la estructura de recursos
humanos y todas las iniciativas que se adelanten en el mediano y largo plazo.

A continuacion, se presentan en la Tabla 15 las metas que se proyectaron para los
cuatro afnos, las metas priorizadas que lograron ser ejecutadas para el periodo
2019-2022 y las proyectadas para el afio 2023:

Tabla 15. Metas proyectadas por actividad

ACTIVIDAD
Proyectado? 1 0 1 0 0 2
Al.11 |Real® 0 0 0 0 0 0
Ejecutado?® 0 0 0 0 0 0
Proyectado 1 0 1 1 7 10
Al.2.1 Real 1 0 0 1 7 2
Ejecutado 1 0 0 1| Por Ejecutar 2
Proyectado 24 24 24 24 1 96
Al.2.2 Real 0 2 2 0 1 4
Ejecutado 0 2 2 0| Porejecutar 0
Proyectado 4 1 0 0 0 5
Al1.2.3 |Real 1 0 0 0 0 1
Ejecutado 1 0 0 0 0 1
Proyectado 0 0 3 0 0 3
Al.2.4 Real 0 0 0 0 0 0
Ejecutado 0 0 0 0 0 0
Proyectado 142 109 5 5 0 261
Al.2.5 Real 86 0 0 0 0 86
Ejecutado 86 0 0 0 0 86
Proyectado 0 0 0 0 1 1
Al.2.6 Real 0 0 0 0 1 1
Ejecutado 0 0 0 0 Por ejecutar 0
Proyectado 2 2 1 1 0 6
A2L1 el 0 1 0 0 0 1
A2.1.2
Ejecutado 0 1 0 0 0 1
Proyectado 32.073 0 0 0 0 32.073
A2.2.1
Real 44 0 0 0 0 44

26 | as actividades “Real” programadas a corte octubre 2021 de acuerdo a presupuesto proyectado
2’Proyectado: NUmero de metas proyectadas por afio para el cumplimiento de la actividad

28Real: Nimero de metas que de acuerdo a la actual asignacion de presupuesto han podido ser programadas
29Ejecutado: Nimero de metas que se han ejecutado de acuerdo a las metas reales que se han programado
acorde a la asignacion de presupuesto.
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ACTIVIDAD > TOTAL
2023 METAS

Ejecutado 44 0 0 0 0 44
Proyectado 0 134 50 49 0 233
A2.2.2 Real 0 36 0 17 0 53
Ejecutado 0 15 0 18 0 33
Proyectado 0 0 97 0 0 97
A2.2.3 Real 0 0 59 0 0 59
Ejecutado 0 0 59 0 0 59
Proyectado 2.030 2.209 4.582 0 332 9.153
A2.2.4 Real 0 604 121 0 332 1.057
Ejecutado 0 821 168 0| Porejecutar 989
Proyectado 1.702 1.702 1.702 1.704 106 6.916
A3.1.1 Real 1.032 0 239 258 106 1.635
Ejecutado 1.032 0 300 80| Porejecutar 1.412
Proyectado 679 679 679 679 161 2.877
A3.1.2 Real 287 26 174 103 161 751
Ejecutado 287 0 200 50| Por ejecutar 537
Proyectado 91 91 91 91 35 399
A3.1.3 |Real 45 0 50 20 35 150
Ejecutado 45 0 50 0| Porejecutar 95
Proyectado 886 871 1.346 1516 109 4.728
A3.2.1 Real 35 21 47 16 109 228
Ejecutado 35 10 50 16 | Por ejecutar 111
Proyectado 191 181 171 171 162 876
A3.2.2 Real 12 179 75 88 162 516
Ejecutado 12 182 43 82 Por ejecutar 319
Proyectado 7 7 8 8 0 30
A3.2.3 Real 0 3 4 0 0 7
Ejecutado 0 3 2 0 0 5
Proyectado 3 3 3 1 0 10
A3.2.4 Real 0 2 2 0 0 4
Ejecutado 0 0 0 0 0 0
Proyectado 0 111 111 111 28 361
A3.2.5 Real 0 94 0 0 28 122
Ejecutado 0 94 0 0| Porejecutar 94

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Para el apoyo del cumplimiento de los objetivos institucionales se definen los
indicadores de gestion del Componente Estratégico y de Proceso, del subsistema
de Comunicaciones, del proceso Gestion de Tecnologias y Sistemas de Informacion
C5, estandarizados por el Departamento de Comunicaciones del Ejército (CEDES),
de acuerdo a las sugerencias y requerimientos allegados por las diferentes
Unidades a Nivel Divisibn, Comandos Funcionales y Comandos de Apoyo, en las
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diferentes videoconferencias y reuniones realizadas con los diferentes lideres del
proceso.

Para el seguimiento y evaluacion del cumplimiento de esta estrategia, se define el
indicador “Cumplimiento de actividades de Gobierno Digital y Seguridad Digital”, el
cual busca evaluar el planeamiento, control y seguimiento realizado por la Direccién
de Planeacion y Politicas C5 (DIPOC) del Departamento de Comunicaciones
(CEDES®), a fin de fortalecer el subsistema de comunicaciones y generar mejoras
tecnoldgicas en la Fuerza, y el cumplimiento de las politicas Gobierno Digital y
Seguridad Digital, segun el Decreto 767 del 16 de mayo de 2022 de MiInTIC. A
continuacion, se presentan las variables y metas del indicador:

Tabla 16. Indicador transformacién digital
Nombre del indicador: TRANSFORMACION DIGITAL C5

Meta: Verificar el 100% de cumplimiento de actividades establecidas de Gobierno Digital y Seguridad Digital.

Meta afio anterior: N/A Meta:100%

Tipo de indicador: Eficiencia (EFCC) Formula del indicador: (V1/V2) x100

Variable 1 — V1. Nuimero de actividades propuestas de | Variable 2 —-V2: Total de actividades ejecutadas del PETIC,
Gobierno Digital y Seguridad Digital: PSPly PTRSI.

Es la planeacién de las actividades propuestas para la
implementacion de Gobierno Digital y Seguridad Digital
siguiendo la Guia de Planeamiento Estratégico en el curso
del control y desempefio institucional aportando al objetivo
estratégico No 10 del Ejército Nacional.

FUENTE DE INFORMACION: las actividades a cumplir
corresponden a las definidas en los siguientes planes:

1. Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones 2019-2023%.

2. Plan de Seguridad y Privacidad de la Informacién 2023
(PSPI).

3. Plan de Tratamiento de Riesgos de Seguridad de la
Informacion 2023 (PTRSI).

Evaluacidn: trimestral Tendencia: estable

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Asi mismo, se tiene en cuenta las recomendaciones por parte de la Direccion de
Planeamiento Estratégico (DIPLE) del Departamento de Planeacion (CEDES5), la
Inspeccién General del Ejército (CEIGE) y la Directiva Permanente N° 00203 de
2017, para el seguimiento y evaluacién del subsistema de Comunicaciones. Los
indicadores de gestion para la vigencia 2023, se encuentran en construccion, y se
tomaran como insumo los indicadores de gestion que han sido evaluados para la

30 Las actividades del PETIC proyectadas para la vigencia 2022, corresponden a las establecidas en la Tabla
15. Metas proyectadas por actividad, en lo referente a las metas “Reales” acorde al presupuesto proyectado

para 2022.
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vigencia 2022, e integrados al Plan de Accion Institucional, asi:

Tabla 17. Indicadores de gestiébn componente estratégico

OBJETIVO ESTRATEGICO EJC | NOMBRE INDICADOR
N°05 “Apoyar la proteccion de los recursos naturales, como | Proteccion de los recursos naturales a través de disposicién
activos estratégicos de la Nacién y la Gestion de riesgos de | final de baterias.
desastres en contribuciéon al SNGRD”. Disposicion final de residuos electrénicos y periféricos
procedimiento de logistica inversa.
N‘fl(_)tG “thimizar el sostenimiento de las operaciones | pantenimiento a equipos de comunicaciones.
militares”.

Ensamble de baterias.

Ensamble, planes de distribucion, clasificacion,
estandarizacion y parametrizaciéon contable de equipos de
comunicaciones.
N°09 “Fortalecer la Investigacion, Desarrollo Tecnoldgico e | Fortalecer los procesos institucionales a partir del desarrollo
Innovacion (I+D+i)”. de software a la medida.
N°10 “Fortalecer la planeacién, gestién, control y
desempefio Institucional”.
Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Transformacion Digital C5 .

Las responsabilidades designadas, variables y metas a alcanzar para cada uno de
los indicadores de gestion se han definido y presentado al Departamento de
Planeacion (CEDED), en las fichas técnicas de los indicadores que estan integrados
al Plan de Accidn Institucional y la evaluacién y seguimiento por parte del CEDE5 y
la Inspeccién General del Ejército.

Por otra parte, para el afio 2020 como resultado del ejercicio de arquitectura
empresarial, se planted la iniciativa P4 que recoge las necesidades identificadas
tanto del diagndstico de arquitectura empresarial como de la evaluacién del Modelo
de Gestidon y Gobierno de TI (MGGTI). Sin embargo, puesto que no se encuentra
matriculada en el banco de proyectos del DNP, se documenta en el PETIC para
tener alternativas en caso de tener fondos provenientes de otras fuentes.

La siguiente iniciativa presenta la necesidad de generar nuevos proyectos para el

préximo cuatrienio:
Tabla 18. Iniciativa P4
OBJETIVO ESTRATEGICO

ID. PROYECTO NOMBRE PROYECTO PETIC OBJETIVOS ESPECIFICOS

Fortalecer las practicas de desarrollo

) y de software seguro
Garantizar la operacion de la

plataforma tecnolégica mediante

Fortalecimiento de los sistemas

P4 de informacion del Ejército la prestacion de servicios Fortg!ecer las capacidades ) de
. tecnoldgicos adecuados al gestion de proyectos de tecnologia
Nacional S
modelo de operacion de la
organizacion Actualizar la infraestructura de Tl e

implementar las estrategias de
recuperacion de desastres - DRP

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).
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Las metas propuestas para las actividades de P4 son las siguientes:

ID.

PROYECTO

OBJETIVOS

ESPECIFICOS

Tabla 19. Actividades iniciativas P4
ACTIVIDADES

ID.

ACTIVIDAD

P4

Adquirir herramientas de gestion de desarrollo de software (DevOps) y A1l
licenciamiento software para arquitectura empresarial, capacitacion T
Capacitacion de personal de desarrollo en el proceso de gestion de
P A.4.1.2
Fortalecer las practicas | desarrollo de software
de desarrollo de Fortalecimiento del procedimiento de control de cambios de
software seguro aplicaciones incluyendo andlisis de vulnerabilidades técnicas de A4.13
software
Incorporacién de los usuarios en el ciclo de vida del desarrollo de
A4.14
software
Fortalecer las Capacitar a los funcionarios de gestion de proyectos en la estructuracion A421
capacidades de y gestion de la oficina de gestion de proyectos (PMO) T
gestién de proyectos ) y
de tecnologia Centralizar la gestion de proyectos de Tl en la PMO A422
Definir e implementar las soluciones de HCI tanto para el centro de A431
computo principal como alterno T
Actualizar la Migrar las aplicaciones actuales a infraestructuras HCI A4.3.2
infraestructura de Tl e
implementar las Implementar el DRP en el centro de cdmputo alterno con fundamento
. . A.433
estrategias de en las infraestructuras HCI
recuperacion de
desastres - DRP Reducir la rotacion del personal asignado al proceso A4.3.4
Redireccionar la participacién del proceso en gestion de contratacion (se A43E
debe centralizar en CENAC) T
Desarrollar_ proyectos o Prototipos:
prototipos en : . . e
g 1. BigData 2. Inteligencia Atrtificial
cumplimiento 3. Blockchai hi . A4.4.1
Cuarta Revolucion .B olc chain o 4. Machine Learning
Industrial 5. Politicas y capacitacion
Fortalecer con 1. BAMCE produccion y mantenimiento
plataformas 2. Adquisicion de bienes y servicios para CENAC Telemética y CEDE6 A45.1
tecnoldgicas 3. Sistema de libreta militar y sede electrénica del Ejército Nacional

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

Con la finalidad de realizar el monitoreo y control del proceso de transformacion
digital organizacional, se propone el siguiente indicador (tabla 20) que medira el
nivel de avance de la hoja de ruta propuesta, tomando como guia el cuadro de hoja
de ruta estratégica se podra ir viendo la entrega de valor de cada iniciativa en el

tiempo.

Este indicador permite medir el nivel de implementacion del modelo de gobierno de
Tl, el cual incluye la implementacion de los proyectos relacionados con el OEL, la
cadena de valor, lineamientos y politicas establecidas.
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Tabla 20. OE1. Modelo de gobierno TIC
OELl. Implementar el modelo de gobierno de TIC definiendo planes, politicas y cadena de valor a través de la

alineacion de los objetivos estratégicos de Tl con los objetivos estratégicos institucionales y sectoriales para el
cumplimiento de la misionalidad.

Nivel de implementacion de modelo de gobierno de

TIC

(Nivel de implementacion de iniciativas PP OE1 * 33,3%) +
(Nivel de implementacion de las politicas de TIC *33,3%) +
(Nivel de implementacién de la cadena de valor de
TIC*33,3%)

Nivel de implementacién de
iniciativas PP OE1 =
#lniciativas OE1 Ejecutadas

Nivel de implementacion de
las politicas de TIC =
(Cantidad de politicas,

lineamientos disefiados*25%
+(cantidad de politicas,

lineamientos divulgados*

Nivel de implementacion
cadena de valor de TIC =
(Cantidad de procesos
disefiados*25% +(cantidad
de procesos divulgados*

Forrr_1u|a del | en el periodo est_ableq}das en 25%) + (cantidad de politicas, 25%) + (cantidad de
Indicador el plan de migracién / ) :
T o 2. lineamientos evaluadas procesos evaluados respecto
#lniciativas definidas en el . -
Resultado B ‘o respecto a su a su implementacion en el
plan de migracion OE1 a imol o | Lm0 |
ejecutar en el periodo * 100. imp ementacion en e periodo*50%) /t_ota de
periodo*50%) /total de procesos establecidos en la
politicas y lineamientos entidad
establecidos en la entidad
Periodicidad Mensual Mensual Mensual

Responsable

Lider de Arquitectura
Empresarial y direccién de
tecnologias de la Informacién

Lider de Arquitectura
Empresarial

Lider de Arquitectura
Empresarial

Periodo para evaluar

Nivel de implementacion de
iniciativas PP OE1

Nivel de implementacion de
las politicas de TIC

Nivel de implementacion de
la cadena de valor de TIC

Promedio de los
indicadores compuestos

Valor evaluado periodo actual

Valor evaluado periodo actual

Valor evaluado periodo actual

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

8.4 Proyeccion

del presupuesto

Para lograr el desarrollo de las actividades que permitirAn mejorar y fortalecer la
prestacion de los servicios tecnoldgicos se han formulado y matriculado tres
proyectos de inversion ante el Departamento de Planeacion Nacional (DNP), para
el cuatrienio 2019-2022 y su ampliacion a la vigencia 2023 de la siguiente manera:

Tabla 21. Proyectos de inversion
Nombre de los proyectos Matriculados ante el

2019-2023
Asignado Fecha
corte 31/10/2022

$62.272.000.000,00

2019-2022%
Proyectado

Porcentaje

Departamento Nacional de Presupuesto DNP . :
Diferencial

Fortalecimiento de los sistemas de mando y control del
Ejército Nacional
Fortalecimiento de las tecnologias de la informacion y las

$ 376.578.000.000,00 16,54%

comunicaciones del Ejército Nacional.- Computacién $ 139.537.127.685,00 $19.840.000.000,00 14,22%
Fortglemmle_nto de los medios cibernéticos del Ejército $ 224.116.568.875.58 $26.832.000.000,00 11,97%
Nacional -Ciberdefensa

Total $ 740.231.696.560,58 | $108.944.000.000,00 14,72%

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

31 Proyeccién inicial del cuatrienio, sin tener en cuenta ampliacién de vigencia 2023.

(@)
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llustracion 46. Presupuesto asignado a proyectos de inversion 2019-2023 del Departamento de Comunicaciones (CEDESG)

$26.832,00 ; 25%
= Fortalecimiento de medios cibernéticos

= Fortalecimiento de tecnologias de la

$62.272,00 ; 57% informacion y las comunicaciones

Fortalecimiento de los sistemas de
$19.840,00 : 18% mando y control

Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).

El presupuesto asignado esta distribuido en gran medida para el proyecto de mando
y control de comunicaciones (57,16%), un 18.21% para computacion y un 24.63%
para ciberdefensa.

llustracién 47. Presupuesto asignado y ejecutado proyectos de inversién
$30.000,00 $27.609,00

2 $27.438,15
c
o
= $25.000,00 $21.283,00 $21.283,00
= $20.623,02 $21.283,12
$20.000,00 $15.301,08
$15.301,08
$15.000,00
$10.000,00
$5.000,00
$-
2019 2020 2021 2022

m Asignado  ® Ejecutado

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

A continuacion, se presenta la proyeccion de presupuesto pre-aprobado por el
Ministerio de Hacienda y Crédito Publico, el Departamento de Nacional de
Planeacion y el Ministerio de Defensa Nacional, para los proyectos de inversion para
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la vigencia 2022, alineado a las metas “Reales” definidas para la proxima vigencia
en la Tabla 15. Metas proyectadas por actividad:

llustracion 48. Proyeccion presupuesto proyectos de inversion 2023

$14.000,00
$11.477,00

$12.000,00
$10.269,00

$10.000,00
$8.000,00
$6.000,00

$4.000,00
4 $2.557,00

Fortalecimiento de medios Fortalecimiento de tecnologias de Fortalecimiento de los sistemas de
cibernéticos la informacion y las mando y control
comunicaciones

$2.000,00

$_

Fuente: Direccién de Planeacion y Politicas C5 (DIPOC).

La accesibilidad de los hombres y mujeres del Ejército Nacional a los servicios
informaticos de la Institucion serd mucho mayor, una vez cuenten con los equipos
de computo necesarios para hacer uso de las distintas plataformas y sistemas de
informacion necesarios para el desarrollo de las actividades en cada unidad de la
Fuerza.

9. PLAN DE COMUNICACIONES DEL PETIC

Este Plan Estratégico de Tecnologias de la Informacién y Comunicaciones se
publicara en el portal intranet y portal web institucional.

En la siguiente tabla se presenta el plan de comunicaciones del PETIC para los
diferentes documentos, servicios y herramientas tecnoldgicas que se ponen a
disposicion de los usuarios.

Tabla 22. Plan de comunicaciones PETIC 2023

FRECUENCIA DE

INFORMACION INTERESADOS MEDIO DE DIFUSION ACTUALIZACION
Funcionarios Ejército Portal Intranet
PETIC, Politicas Tl, Catalogo de Servicios TI !\lac_lonal, Portal \_Nep Anual
Usuarios interesados Correo Institucional

en PETIC institucional | Difusion por parte de lideres TIC
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Tabla 22. Plan de comunicaciones PETIC 2023

INEORMACIC TER A FRECUENCIA DE

: _ ON IN ESADOS MﬁDIO DE DIFUSION ACTUALIZACION
Acceso a la Informacién Publica Publico en general Portal Web Semestral
Mecanismos electronicos para que los usuarios g Portal Web

puedan suscribirse a servicios de informacién. Pabjico:en gl Redes sociales Semestral
Herramientas  tecnoldgicas e  insumos Portal Web

necesarios para la colaboracién de los usuarios, Pdblico en general = Semestral

ciudadanos y grupos de interés.

Redes sociales

Canales electronicos institucionales, incluidas
las redes sociales, de acuerdo con el plan de
participacion.

Publico en general

Portal Web
Redes sociales

Acciones de mejoramiento continuo para
incrementar la participacién y el uso de los
canales electrénicos, de acuerdo con la
retroalimentacién obtenida por parte de los
usuarios, ciudadanos y grupos de interes.

Publico en general

Portal Web
Redes sociales

Canales electronicos para conocer las
opiniones, sugerencias, y demas aportes de los
usuarios, ciudadanos y grupos de interés, con
respecto a los temas consultados.

Publico en general

Portal Web
Redes sociales

Siempre que se
realicen mejoras y
actualizacién de los

Canales electrénicos para involucrar a los

canales electrénicos

usuarios, ciudadanos y grupos de interés dentro Publico en general R;:r;a;ovziea?es
de procesos de toma de decisiones.
Promocién de PQRS Publico en general Portal Web
|°Zgri?;"§: y Nojggf:cﬁf@ges Pdblico en general Portal Web
disponibles por INCORPORACION Publico en general Portal Web
medios SISTEMAS DE Empleados de la et
electronicos. | |NFORMACION INTERNOS institucion

Fuente: Direccion de Planeacion y Politicas C5 (DIPOC).

Firma,

Autentica,

Elaboré: P%{
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