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1. INTRODUCCION

Las medidas preventivas y reactivas en los sistemas tecnoldgicos para la seguridad
de la informacion, permiten resguardar y proteger la informacién ante amenazas o
brechas que vayan en contra de los principios de confidencialidad, integridad y
disponibilidad de la informacion. Ademas, mediante la implementacion de medidas
de control se pueden gestionar y reducir los riesgos e impactos que afecten la
informacion institucional.

Por consiguiente, el presente plan se elabora

de proteger los datos e informacion institucional, asi
como para dar cumplimiento a la normativa establecida por el Estado colombiano,
en especial del documento CONPES 3995 de 2020, “Confianza y Seguridad Digital”,
el Decreto 767 de mayo de 2022, “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital para Colombia y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”
y el Modelo de Seguridad y Privacidad de la Informacién (MSPI) del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC).

Adicionalmente, se tienen en cuenta las buenas practicas y los lineamientos de los
estandares NTC-ISO/IEC 27001:2013 y la Guia para la administracion del riesgo y
el diseio de controles en entidades publicas, version 5, del Departamento
Administrativo de la Funcion Publica (DAFP).

2. DEFINICIONES

e Activo: “En relacidon con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas) que tenga valor para la organizacién” (ISO/IEC
27000:2018).

e Archivo: “Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, y que se encuentran conservados
respetando un orden definido, para servir como testimonio e informacion a la
persona o institucion que los produce y a los ciudadanos, o como fuentes de la
historia. También se puede entender como la institucion que esta al servicio de la
gestion administrativa, la informacion, la investigacion y la cultura” (Ley 594 de
2000 art 3).
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Amenaza: “Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion” (ISO/IEC 27000:2018).

Analisis de Riesgo: “Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo” (ISO/IEC 27000:2018).

Causa: “Todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacion de un riesgo” (Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, version
5, Departamento Administrativo de la Funcién Publica, 2020).

Clase Riesgo Corrupcion: “Posibilidad de que, por accién u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado” (Guia para
la administracion del riesgo y el disefio de controles en entidades publicas,
version 5, Departamento Administrativo de la Funcion Publica, 2020).

Confidencialidad: “Propiedad de la informacion de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados” (ISO/IEC
27000:2018).

Consecuencia: “Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas” (Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, versiéon 5, Departamento Administrativo de la Funcion
Publica, 2020).

Contexto estratégico: “Condiciones internas y del entorno, que pueden generar
eventos que originan oportunidades o afectan negativamente el cumplimiento de
la misién y objetivos de la entidad” (Guia para la administracion del riesgo, Cuarta
Edicion, Departamento Administrativo de la Funcién Publica, 2011).

Control: “Medida por la que se modifica el riesgo” (ISO/IEC 27000:2018). “Las
politicas, los procedimientos, las practicas y estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido. Control es también utilizado como sinébnimo de salvaguarda o
contramedida. En una definicibn mas simple, es una medida que modifica el
riesgo” (Modelo de Seguridad y Privacidad de la Informacién, MinTIC, 2016).

Disponibilidad: “Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada” (ISO/IEC 27000:2018).
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e Declaracion de aplicabilidad: “Documento que enumera los controles aplicados
por el sistema de gestidon de seguridad de la informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de controles
del anexo A de ISO 27001” (ISO/IEC 27000:2018).

e Evaluacién del riesgo de Seguridad de la Informaciéon: “Medicion y evaluacién
continua de amenazas, impacto y vulnerabilidades sobre los activos de
informacion, que permita la minimizacion de la ocurrencia de dichos riesgos.
Proceso global de identificacion, analisis y estimacion de riesgos” (ISO/IEC
27000:2018).

e Gestion de incidentes de seguridad de la informacion: “Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion” (ISO/IEC 27000).

e Impacto: “En el contexto de la gestibn de riesgos, corresponde a las
consecuencias que puede ocasionar a la organizacidn la materializacion del
riesgo” (Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, versidon 5, Departamento Administrativo de la Funcion
Publica, 2020). “En el contexto de la gestidon de incidentes, corresponde al costo
para la empresa de un incidente -de la escala que sea-, que puede 0 no ser
medido en términos estrictamente financieros -p.ej., pérdida de reputacion,
implicaciones legales, etc.” (ISO/IEC 27000).

¢ Integridad: “La informacién debe ser precisa, coherente y completa desde su
creacion hasta su destruccion. Propiedad de la informacién relativa a su exactitud
y completitud” (ISO/IEC 27000).

e Probabilidad: “Se entiende como la posibilidad de ocurrencia del riesgo. Esta
puede ser medida con criterios de frecuencia o factibilidad” (Guia para la
administracién del riesgo y el disefio de controles en entidades publicas, version
5, Departamento Administrativo de la Funcion Publica, 2020).

e Plan de tratamiento de riesgos: “Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma” (ISO/IEC 27000:2018).

¢ Privacidad: “En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informaciéon en relacion con la
informacion que involucre datos personales y la informacion clasificada que estos
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hayan entregado o esté en poder de la entidad en el marco de las funciones que
a ella le compete realizar y que generan en las entidades publicas, la correlativa
obligacion de proteger dicha informacion en observancia del marco legal vigente”
(Modelo de Seguridad y Privacidad de la Informacién, MinTIC, 2016).

Riesgo: “Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales” (Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, version 5, Departamento Administrativo de la
Funcion Publica, 2020)

Riesgo de seguridad de la informacién: “potencial de que las amenazas
exploten las vulnerabilidades de un activo de informacién o grupo de activos de
informacion y, por lo tanto, causen dafos a una organizacion” (ISO/IEC
27000:2018).

Seguridad de la informacion: “Preservacién de la confidencialidad, integridad y
disponibilidad de la informacién” (ISO/IEC 27000:2018).

Sistema de Gestion de Seguridad de la Informacion SGSI: “Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua” (ISO/IEC 27000:2018).

Vulnerabilidad: “Debilidad de un activo o control que puede ser explotada por
una o mas amenazas” (ISO/IEC 27000:2018).
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3. OBJETIVO GENERAL

Identificar los riesgos de seguridad de la informacién de los procesos institucionales,
permitiendo a los Lideres de cada proceso, mantener la confidencialidad, integridad
y su disponibilidad de la informacién institucional.

4. OBJETIVOS ESPECIFICOS

A. Realizar seguimiento a los riesgos de seguridad de la informacion asociados
a los procesos tecnoldgicos existentes en el Ejército Nacional, haciendo su
medicion a través del Balanced Scorecard.

B. Fortalecer la aplicacion de los controles de seguridad de la informacion para
mitigar los riesgos de seguridad de la misma.

5. ALCANCE

La gestidon de riesgos de seguridad de la informacién aplica a todos los servidores
publicos (militares y civiles) del Ejército Nacional, Contratistas, Proveedores,
Operadores y aquellas personas o terceros que, en razén del cumplimiento de los
procesos y/o funciones compartan, utilicen, recolecten, procesen, intercambien o
consulten su informacién, asi como a los entes de control y entidades relacionadas
que accedan, ya sea interna o externamente a cualquier archivo de informacién
(bases de datos, plataforma tecnolégica, software, drive, nube, entre otros),
independientemente de su ubicacién.

6. RECURSOS

A. Humano: Representantes institucionales, Lideres del Proceso
(administracién de infraestructura tecnolégica, bases de datos, sistemas de
informacioén, gestion telematica, almacenamiento, disponibilidad,
transmision, entre otros), Profesionales en Tecnologia, personal interno y
personal externo.

B. Fisico: Infraestructura tecnoldgica y equipos de comunicacion.
C. Financiero: Planes de compras anuales institucionales.
D. Técnico: la metodologia establecida en la Guia para la administracién del

riesgo y el disefio de controles en entidades publicas, version 5,
Departamento Administrativo de la Funcion Publica (DAFP), 2020.
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7. RESPONSABLES DE LA GESTION DE LOS RIESGOS DE SEGURIDAD DE
LA INFORMACION

e Lideres de Proceso.
¢ Oficiales de evaluacion y seguimiento de cada proceso.

8. METODOLOGIA DE IMPLEMENTACION
Para llevar a cabo la identificacion y tratamie

nto de los riesgos de seguridad
rivacidad de la informacion, se seguira la Guiaﬂ
(6l iSefiolde: Gonlioles el enldades: publiers el DAFP. autorzada por ol
Departamento de Planeacion del Ejército Nacional (CEDES5), la Directiva
Permanente N°000115 de 2019, “Lineamientos generales para la administracion de
Riesgos en el Ejército Nacional” y la Guia metodoldgica para la administracién de
riesgos 2022 del CEDES.

De manera general, se sefialan las GG UEAESIEEVIGRAESIGUEISEIABBERISERUR o
cada proceso, para la identificacidon y el tratamiento de los riesgos de seguridad de
la informacion:

Identificacion de los riesgos.

Andlisis y valoracién del riesgo.

Tratamiento de riesgos.

o o T ow

Monitoreo y revision.
e. Comunicacion y consulta.

De conformidad.anterior, la descripcion detallada de las actividades se presenta
en la Directiva Permanente N°000115 del 03 de diciembre 2019 “Lineamientos
generales para la administracion de riesgos en el Ejército Nacional”, en su anexo A
“Metodologia administracion del riesgo”, y establece que la construccion de la matriz
estratégica de riesgos y administracion de riesgos se realiza teniendo como base la

las causas establecidas en el formato “Contexto estratégico de administracion de
riesgos” codigo: FO-CEDES—DIGEC-486.*mediante la
realizacion de mesas de trabajo con los Lideres de Procesos y Gestores de Calidad
de cada uno de los procesos del Sistema Integrado de Gestion, definiendo factores
internos y externos con sus causas. Posteriorment*e realiza la consolidacion,
revision y elaboracion de un solo contexto estratégico de administracion de riesgos
para el Ejército Nacional, el cual sera aprobado y publicado por el Departamento de
Planeacion, con el fin de estandarizar conceptos y con el cual deberan trabajar todos
los procesos en la identificacion de riesgos.
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Conforme con lo anterior, para realizar la identificacion de los riesgos de seguridad
de la informacion, es necesario conocer primero su concepto, el cual, conform
Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, version 5, del Departamento Administrativo de la Funcion Publica (DAFP),
es:

“‘Riesgo de seguridad de la informacion: posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafo
en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias (ISO/IEC 27000)"".

Para la definicion de los controles, los Lideres de Proceso deben analizar los
siguientes procedimientos de seguridad de la informacidn, para determinar cuales
son necesarios para reducir los riesgos, ﬁpara determinar los
responsables, la periodicidad, propdsito y evidencias del control.

1) Procedimiento de gestion de activos

2) Procedimiento de control de acceso

3) Procedimiento de acceso areas seguras

4) Procedimiento de gestion de incidentes

5) Procedimiento de recoleccién de evidencia digital

6) Procedimiento de criptografia

7) Procedimiento de transferencia de informacion

8) Procedimiento de seguridad en sistemas de informacion

9) Procedimiento de medios removibles

10) Procedimiento de derechos de propiedad intelectual

11) Procedimiento de evaluacion del SGSI

12) Procedimiento de gestién de cambios de infraestructura tecnolégica

13) Procedimiento de registro de bases de datos con datos personales ante la

Superintendencia de Industria y Comercio

14) Procedimiento de anonimizacion de datos personales estructurados
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15) Procedimiento de gestion de copias de respaldo

Los procedimientos se encuentran disponibles para su consulta en el portal web
institucional y en la intranet.

Posteriormente, a la definicion de los controles, es necesario valorar su efectividad
e identificar el riesgo residual.

a. Tratamiento de riesgos

Para realizar el tratamiento de los riesgos residuales se debe seleccionar una opcién
de manejo, suministrando diversas tareas o actividades que puedan tener
controlado el riesgo.

Teniendo en cuenta, que lo anterior es un proceso ciclico, se debe tratar el riesgo
mediante un planeamiento, que debe identificar si los niveles de riesgo residual son
tolerables, para luego asignar tareas y proceder a medirlas con indicadores de
gestion en este aspecto.

Las estrategias que se pueden usar para tratar el riesgo son:

e Evitar el riesgo: se abandonan las actividades que dan lugar al riesgo, es decir,
no iniciar o no continuar con la actividad que lo provoca.

e Reducir el riesgo: se adoptan medidas para reducir la probabilidad y/o el
impacto del riesgo; por lo general conlleva a la implementacidn de controles.

e Compartir o transferir el riesgo: reduce la probabilidad o el impacto del riesgo
transfiriendo o compartiendo una parte de este. Los riesgos de corrupcion se
pueden compartir, pero no se puede transferir su responsabilidad.

e Asumir un riesgo: no se adopta ninguna medida que afecte la probabilidad o
el impacto del riesgo.

Después de determinar el tipo de estrategia para el tratamiento del riesgo, se deben
establecer las acciones que se van a tomar para mitigar el riesgo. Estas acciones
deben ser medibles y orientarse en un horizonte definido en el tiempo. De igual
manera, deben ser actividades diferentes a las establecidas en la caracterizacion
del proceso, procedimiento y reglamentacién interna (reglamentos, normas,
directivas permanentes, entre otras).
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Adicionalmente, se deben establecer las acciones a ejecutar en caso de la
materializacion del riesgo, razon por la cual deben documentarse en un plan de
mejoramiento (FO-CEIGE-165), antes de iniciar la vigencia. Esto servira como plan
de contingencia que se enmarcara dentro del Plan de Continuidad del Negocio y se
considerara un control correctivo.

b. Monitoreo y revision

Después de que las acciones para administrar los riesgos de seguridad de la
informacion identificados en cada proceso sean disefiadas y validadas, es necesario
establecer las actividades o estrategias para monitorearlos, teniendo en cuenta que
estos nunca dejan de representar una amenaza para la integridad, disponibilidad y
confidencialidad de la informacion institucional.

En consecuencia, el monitoreo es esencial para que cada proceso pueda asegurar
que las acciones ejecutadas se estén llevando a cabo y asi poder evaluar la eficacia
de su implementacion, realizando revisiones sobre la marcha para evitar situaciones
que influyan en la aplicacion de las acciones y en el avance de los indicadores.

El monitoreo de la administracién de riesgos debe estar a cargo, en primera
instancia, de los responsables de los procesos y en segunda instancia lo realizara
las secciones de evaluacion y seguimiento.

c. Comunicacién y consulta

En esta fase se establece la comunicacion con las partes internas y externas que
intervienen durante los pasos de la metodologia de administracion de riesgos, con
el fin de que estos sean consultados sobre su capacidad para cumplir con las
acciones establecidas para el tratamiento de los riesgos de seguridad de la
informacion identificados. De esta manera las partes involucradas son notificadas
de sus responsabilidades frente a la gestion de los riesgos, y de los compromisos
que deben cumplir en los tiempos establecidos, asi como de los soportes de que se
deben generar para evidenciar el cumplimiento de las acciones asignadas.

Por ultimo, es necesario que los responsables de la gestion de riesgos de seguridad
de la informacion en cada proceso, continuen trabajando en la revision, aprobacion
e implementacién de controles de seguridad de la informacién, orientados a reducir
los riesgos de seguridad de la informacion.
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9. CRONOGRAMA

ENERO

2 13]

FEBRERO
ACTIVIDAD ‘

Tabla 1. Cronograma- Seguimiento e identificacion riesgos seguridad de la informacion.

MARZO

Difusién plan de
tratamiento de riesgos de
seguridad de la
informacién

Boletines de tratamiento
de riesgos de seguridad de
la informacion y
normatividad aplicable

ACTIVIDAD

DICIEMBR

Definicion del contexto
estratégico e Identificacion
de los riesgos.

Analisis y valoracion del
riesgo

Evaluacion de controles

Definiciéon del plan de
tratamiento de riesgos

Aprobacion de riesgos

Socializacion de acciones
para el tratamiento de los
riesgos.

Fuente: Direccion de Planeacion y Politicas C5

Nota: Los Lideres y Oficiales de Evaluacién y Seguimiento de cada proceso son responsables del

cumplimiento de las actividades establecidas.

10. SEGUIMIENTO Y EVALUACION

Con la finalidad de valorar el impacto del plan y del funcionamiento de la gestién de
riesgos, se determina evaluar los siguientes indicadores:

Tabla 2. Indicador eficacia acciones del plan

Nombre del indicador: eficacia acciones de control riesgos
Meta: Verificar el 100 % de cumplimiento de actividades de control establecidas para la gestion
de los riesgos de sequridad de la informacion identificados para la vigencia 2023.

Meta ano anterior: N/A

Meta: 700 %

Tipo de indicador: Eficiencia (EFCC)

Formula del indicador: (V1/V2) x100

Variable 1 - V1: Total de actividades
ejecutadas para la gestion de los riesgos de
seguridad de la informacion vigencia 2023.

Fuente de informacion: las actividades a cumplir
corresponden a las definidas en el formato FO-
CEDE5S-DIGEC-487, para los riesgos de

Variable 2 — V2: Numero de actividades de
control establecidas en cada uno de los riesgos
de seguridad de la informacién 2023.

Es la planeacion de las actividades propuestas
para la gestion de los riesgos de seguridad de
la informacién de la vigencia 2023.

EJERCITO NACIONAL

PATRIA HONOR LEALTAD

Carrera 54 N° 26-25 Edificio Fortaleza - Bogota D.C.
3150111 Ext.0 - MK.0638612/0631450
cede6@buzonejercito.mil.co - www.ejercito.mil.co

PUBLICA

©

icontec

1S0 9001

SCE30-1




PUBLICA

MINISTERIO DE DEFENSA NACIONAL

¥’ DEPARTAMENTO DE COMUNICACIONES

2565 COMANDO COMANDANTE GENERAL FUERZAS MILITARES
42 EJERCITO NACIONAL

PLAN DE TRATAMIENTO
DE RIESGOS DE
SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

Pag. 13 de 16

Cédigo: PLIE-JEMPP-CEDEG6-03

Version:0

Fecha de emision:2019-01-31

seguridad de la informacién vigencia 2023 y se
monitorean por medio de la Suite Vision
Empresarial.

Evaluacion: trimestral

Tendencia: estable

Fuente: Direccion de Planeacion y Politicas C5

11. ENTREGABLES

e Actas de reunion como soporte de la gestion de riesgos de seguridad de

la informacién del afio 2023.

e Boletines de acuerdo a la programacién con temas de seguridad de la

informacion del ano 2023.

e Matriz de riesgos del afio 2024.

Firma,

Brigadier General RUDDY ARIAS RODRIGUEZ
Jefe de Estado Mayor de Planeacion y Politicas

Autentica,

Coronel GIOVANNI AL

Jefe del Departamento de Com
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12. NORMATIVIDAD DE REFERENCIA

1) Ley 594 del 14 de julio de 2000, “Por medio de la cual se dicta la Ley
General de Archivos y se dictan otras disposiciones”.

2) Decreto 2609 del 14 de diciembre de 2012, “Por el cual se reglamenta el
Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la
Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado”.

3) Decreto 1078 del 26 de mayo de 2015, “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones”.

4) Decreto 1008 del 14 de junio de 2018, “Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién
y las Comunicaciones”.

5) Resolucion N° 0413 del 01 de marzo de 2021, “Por la cual se define el
uso de las Tecnologias en la Nube para el Sector Defensa y se dictan
otras disposiciones”.

6) Resolucién N° 0004 del 26 de febrero de 2016, “Por la cual se
reestructura el Ejército Nacional, se aprueban sus Tablas de
Organizacion y Equipo TOE y se dictan otras disposiciones”.

7) Resolucion N° 007722 del 25 de octubre de 2021, “Por la cual se crea el
Comité Institucional de Gestion y Desempefio, el Modelo Integrado de
Planeacion y Gestion, el Modelo Estandar de Control Interno, el
Subcomité Central de Coordinacioén del Sistema de Control Interno en el
Ejército Nacional de Colombia, se dictan otras disposiciones y se deroga
la resolucion N°002420 de 2018 del 25 de octubre de 2018”.

8) Manual Operativo Sistema de Gestion, Modelo Integrado de Planeacién
y Gestion (MIPG), versién 2 de 2018.

9) Directiva Permanente N° 18 del 19 de junio de 2014, Ministerio de
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Defensa Nacional, “Politicas de seguridad de la informacion para el
sector defensa”.

10) Directiva Permanente N° 00196 del 27 de diciembre de 2017, Ejército
Nacional, “Destruccién y disposicion final de residuos de aparatos
eléctricos electronicos (RAEE)”, la que la modifique, aclare o adicione.

11) Directiva Permanente N° 00115 del 03 de diciembre de 2019, Ejército
Nacional, “Lineamientos generales para la administracion de riesgos en
el Ejército Nacional”, la que la modifique, aclare o adicione.

12) Documento CONPES 3701 del 14 de julio de 2011, “Lineamientos de
Politica para Ciberseguridad y Ciberdefensa”.

13) Documento CONPES 3854 del 11 de abril de 2016, “Politica Nacional de
Seguridad Digital”.

14) Documento CONPES 3995 del 1 de julio de 2020, “Politica Nacional de
Confianza y Seguridad Digital”.

15) Guia metodolégica para la administracion de riesgos 2022 del
Departamento de Planeacién CEDES.
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