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Publicacién de Datos Abiertos
1. OBJETVO:

Establecer la secuencia de actividades para el desarrollo de la estrategia de
apertura, consulta y uso de datos abiertos de dominio publico, a fin de tener
acceso de manera gratuita, sin restricciones legales y en formatos que permite su
uso, reutilizacion y aprovechamiento.

2. ALCANCE: :

Inicia con la identificaciéon de los datos abiertos y culmina con el posicionamiento
del uso de los datos.

El alcance de los datos abiertos consiste en que cualquier ciudadano pueda
acceder a ellos de forma gratuita, libre y sin restricciones, esto se hace posible
gracias a la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones”. Ademas, las caracteristicas de los datos abiertos son
que sean datos publicos, primarios o sin procesar, que se encuentren en formatos
estandar e interoperables, se publican con una licencia abierta explicita,
accesibles en linea, no discriminatorios, oportunos, permanentes.

Por lo anterior el Ejército Nacional cuenta con datos abiertos publicados que
permiten a la ciudadania hacer uso de ellos en forma libre y publicados en la
plataforma www.datos.gov.co, teniendo en cuenta las  caracteristicas
mencionadas.

3. CONTROL.:

El encargado de articular la apertura, publicacion, promocion, seguimiento en
utilizacion es la Direccién de Transparencia (DANTE), quien en coordinacién con
las dependencias generadoras de los datos abiertos, solicitara los datos
anonimizados con calidad de datos publicos y documento de aprobacion juridica
para su publicacion en la plataforma del Ministerio de Tecnologias de Informacién
y Comunicaciones (MinTIC) www.datos.gov.co o en la plataforma institucional
dispuesta para su publicacion.

La Direccion de Aplicacién de Normas de Transparencia (DANTE), sera el
responsable de garantizar que el objetivo del procedimiento se cumpla de acuerdo
con las politicas y demas lineamientos de seguridad de la informacion.

Este documento es propiedad del EJERCITO NACIONAL
No esté autorizado su reproduccién total o parcial
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Publicacion de Datos Abiertos
4, DEFINICIONES:

Anonimizar: proceso técnico que hace que la informaciéon de identificacion
personal no sea visible, logrando que no sean identificables los individuos a los
que pertenece la informacién. Anonimizar permite ocultar o eliminar los datos o
caracteristicas que identifique plena o parcialmente a las personas,
organizaciones o caracteristicas individuales de la fuente de informacion de
manera irreversible, de tal forma que impidan identificar a una persona u
organizacion.

Conjunto de Datos: unidad minima de informacion sujeta a carga, publicacion,
transformacion y descarga en la plataforma de datos abiertos.

Datos abiertos: segun la carta internacional de datos, son datos digitales que son
puestos a disposicion con las caracteristicas técnicas y juridicas necesarias para
que puedan ser usados, reutilizados y redistribuidos libremente por cualquier
persona, en cualquier momento y en cualquier lugar. Segun la ley de
transparencia son “todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso vy
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

ETL: Extraccion, Transformacién y Carga, herramienta de automatizacion de
datos.

Formatos Abiertos: son formatos de archivo que se pueden crear y manipular por
cualquier software, libre de restricciones legales.

Inventario de activos de informacién: inventario de informacién (conjunto de
datos que cada area del Ejército Nacional genera, obtiene, adquiere, transforma o
controla, segun ley 1712 de 2014) clasificada y reservada; como principio de la
transparencia y acceso a la informacién publica.

Metadatos: los metadatos son "datos sobre datos" - es decir, los datos que
describen los aspectos basicos de un conjunto de datos, por ejemplo, cuando se
cred el conjunto de datos, cudl es la agencia responsable de la base de datos, el
formato de los datos, etc.

Portal de Datos Abiertos: portal colombiano para publicacién de datos abiertos
de las entidades publicas.

Reutilizacion de Datos: producto que se elabora a partir de los datos publicos,
puede ser una visualizacion, una aplicacion web, un servicio, un cuadro de

Este documento es propiedad del EJERCITO NACIONAL y
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Publicacién de Datos Abiertos

mandos, una noticia o una informacion, un dibujo, una grafica dinamica, entre
otras cosas.

Marco de Interoperabilidad: es la estructura de trabajo comun donde se linean
los conceptos y criterios que guian el intercambio de informacién. Define el
conjunto de principios, recomendaciones y directrices que orientan los esfuerzos
politicos, legales, organizacionales, semanticos y técnicos de las entidades, con el
fin de facilitar el intercambio seguro y eficiente de informacion.

Calidad de datos abiertos: los datos abiertos de alta calidad son una condicion
previa para analizarlos, reutilizarlos y garantizar el valor de los datos. La calidad
de los conjuntos de datos determina qué tanto se puede confiar en ellos para
reutilizarlos y transformarlos en productos, servicios o nuevas aplicaciones. Es
importante evaluar la calidad de los datos para verificar su exactitud, su
confiabilidad y su aptitud para el uso; es decir la capacidad de los datos de prestar
adecuadamente una funcion o servicio. Los datos deben permitir transformarse,
georreferenciar, analizar, reutilizar, visualizar y agregar sin necesidad de
depurarse previamente.

Las anteriores definiciones fueron extraidas de la Guia para el Uso vy
Aprovechamiento de Datos Abiertos en Colombia, el marco de Interoperabilidad de
Datos Abiertos y la Guia de Estandares de Calidad e Interoperabilidad de Datos
Abiertos emitidos por el Ministerio de Tecnologias de la Informacion (MIinTIC).

Este documento es propiedad del EJERCITO NACIONAL
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Publicacion de Datos Abiertos

5. FLUJOGRAMA DE ACTIVIDADES:

Flujograma

Descripcion de la Actividad

Registro de
Actividad

Responsable

‘ INICIO )

h 4

1. Identificar los datos
abiertos

1. Identificar los Datos Abiertos: se
identifica por parte de la Unidad o
Dependencia los datos que tienen apertura
para datos abiertos, basado en el inventario
de activos de informacion y respondiendo a
aspectos como:

e Solicitudes recurrentes de informacion.

Conexion a bases
de datos con datos
anonimizados para
interoperabilidad,
archivos Excel con
datos
anonimizados,
documentacién

Jefes de
Dependencia que
genera la necesidad
de publicacion de
datos abiertos, con

Te 5 i completa de ; .
e Informacién que ya esté publicada en la mpl funcionafios  dentio
WEB analisis de datos
' ; con calidad datos | 9€ la TOE
e Datos de alto impacto a un sector. alsisrios autorizada.
e Informacién que ya esta en estudios, '
analisis o estadisticas. Concepto juridico
de publicacién
v 2. Seleccionar los Datos: aquellos datos que
cumplan con las caracteristicas de dato
. abierto: . . Archi Jefes de
2. Seleccionar los que sean oportunos, accesibles y utilizables, | Ar¢nivos Dependencia
s comparables e interoperables, para mejorar la | estructurados 'y no er?era la Cnecesiggg
’ estructurados g

participacién  ciudadana, el desarrollo
incluyente y la innovacion.

La entrada de datos se puede automatizar a
través de ETL (Proceso que permite mover
datos desde multiples fuentes, reformatearlos
y limpiarlos, para que se generen los archivos

planos de datos abiertos).

anonimizados

Concepto juridico
para publicacién

de publicacién de
datos abiertos, con

funcionarios dentro
de la TOE
autorizada.

A

3. Revisar los datos

4. i Los datos
tienen alguna
clasificacion o
reserva?

v

3. Revisar los Datos: se debera revisar la
viabilidad técnica para la publicacion de los
datos, teniendo en cuenta el indice de
informacion clasificada y reservada (acorde
con el inventario de activos de informacion
generado - Ley de Transparencia y Acceso a
la Informacién Publica).

4. ;Los datos tienen alguna restriccion de
clasificacion o reserva y no se deben
publicar?

Sl: Fin del procedimiento.

NO: Ir a la actividad 5.

Concepto de
viabilidad técnica y
juridica

Profesionales,

técnicos (en
sistemas y/o afines
dentro de la TOE
autorizada.
Profesionales
juridicos que se
encuentren  dentro
de la TOE
autorizada.
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Publicacién de Datos Abiertos

Flujograma

Descripcion de la Actividad

Registro de
Actividad

Responsable

5. Solicitar publicacion
de los datos abiertos

5. Solicitar Publicaciéon de los Datos
Abiertos: el Comandante de la unidad
propietaria de los datos, debera gestionar ante
la Direccién de Transparencia (DANTE). La
solicitud, se realizara por medio de un oficio,
remitiendo los archivos y aval juridico para la
publicacion.

Oficio de la solicitud
con concepto
juridico

Comandante unidad
quien solicita la
publicacién de datos
abiertos

6. IdentificaMa tematica

6. Identificar la Tematica: se identifica la
tematica del ambito de informacién (Negocio,

tecnologia, comercio, medio ambiente,
geografia, sociedad, transporte, legal, entre
otros), para incluir en la plataforma

www.datos.gov.co.

Archivo de datos
identificados como
datos abiertos

Profesional o técnico

7. Preparar los datos

7. Preparar los Datos: se preparan los datos
en un esquema generalizado y de fécil
entendimiento para el ciudadano. Se deben
usar técnicas de anonimizacion de ser
necesarias (datos sensibles, segun la Ley
1581 de 2012 de Proteccién de Datos
Personales).

Archivo de datos
anonimizados

de la Unidad o
Dependencia donde
se revisa la
informacion con
destinacion de
publicacion datos
abiertos

Profesional o técnico
de la Unidad o
Dependencia donde
se revisa la
informacion con
destinacion de
publicacién datos
abiertos

8. Estandarizar el Dato: se deberan modificar

Profesional o técnico

8. los encabezados o titulos de los datos, con el _
Estangarar fin de lograr estandarizacién y una mayor de la Unidad o
e compresion del usuario. Con el fin de . Dspendencia donds
anonimizar utilice el procedimiento P-JEMPP- Archivo de datos | se  revisa  Ia
- anonimizados informacion con
CEDE®6-450 para anonimizar datos destinacibn de
estructurados  (bases de datos), no publicacién  datos
estructurados son archivos otros formatos abiertos
(Excel, imagenes, Word, txt, .csv, entre otros).
v Profesional o técnico
de la Unidad o
9. Preparacion de 9. Preparar Metadatos: se identifican todos Dependencia donde
mEladaion aquellos datos que sean necesarios para la | Archivo de datos | se revisa la
busqueda, localizacién, clasificacion, | anonimizados informacion con
reutilizacién y catalogacién del dato a publicar. destinacion de
publicacion datos
abiertos
Profesional o técnico
. de la Unidad o
10. Elegirel formato || 10. Elegir el Formato: se deberan elegir Dependencia donde
formatos que cumplan con criterios | Archivo de datos | se revisa la
adecuados para datos abiertos, como: | anonimizados  en | informacion con
v estandares, formatos de mayor demanda, sin | formato de | destinacion de
EBj ninguin tipo de restriccién en cuanto a licencias | publicacion pgb“iacmn datos
aplertos.

y que sean compatibles (evitar formatos PDF).

Funcionarios dentro
de TOE autorizada.
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Publicacion de Datos Abiertos

Flujograma Descripcion de la Actividad RAeg:isvti':a:e Responsable
@ 11. Publicar el Archivo de Datos en el .
: . Archivo de datos | .
h Portal de Datos Abiertos: carga manual de anonimizados en Director de
— i datos en www.datos.gov.co, carga automatica - d Transparencia
datos onelportal | | @& la ETL, referencia o enlace de datos de | '\ .o oo (DANTE)
portales externos. P
12. Diligenciar los Campos Obligatorios y Publicacion en la
A Opcionales: de acuerdo a los datos plataforma
o identificados en la preparacién de los Director de
12. Diligenciar los - . 3 www.datos.gov.co T ’
campos obligatorios y | | Metadatos, diligenciar el formulario del .portal, & plataforma ransparencia
opcionales estableciendo los campos obligatorios vy institucional para (DANTE)
opcionales y se informa a través de correo datss abieros
electronico y otros medios al area de Tl.
13. Publicar Datos: la persona responsable
v de la administraciéon de la cuenta institucional
13. Publicacion datos || 9€ publlcamon en www.dgtos.qov.co o Ig Publicacién an 1
plataforma dispuesta institucional, debera i
configurar, consultar, actualizar, incluir datos P Director de
: . www.datos.gov.co ;
abiertos en las plataformas dispuestas para 5 lataforma Transparencia
datos abiertos, debera realizar la institucignal - (DANTE)
centralizacion de los datos en el catalogo de datos abiertosp
datos abiertos y realizar seguimiento de
consulta, uso, aplicabilidad de los datos
abiertos.
14. Divulgar la Publicacién y Promover el Director de
14. Divulgar la Uso de los Datos Abiertos: se informa sobre | Correo Transparencia
. g . . . p
publicacien y promover ell | la publicacion de los datos y uso de los | electronico, acta | (DANTE),
uso de los datos abiertos| | yismas g través de mensajes internos, via | de reunion, | Unidad 0
intranet o reuniones internas o campafas | soportes de | Dependencia
informativas o campafas con el fin de | campafas duefia de los datos
promover su uso. abiertos emitidos
15. Monitorear la Demanda de Datos
Abiertos: trimestralmente, como aquellos que
son grandes reutilizadores, visualizaciones,
los que promulgan los beneficios de los datos
abiertos (todos los que generan valor a partir Direct q
15. Monitorear demanda| | del uso de datos abiertos) y determinar su Tlrec or . .
G A B demanda y nivel de uso, ejemplo: Informe de (gaAnropE;enCIa
e Numero de aplicaciones generadas a partir | seguimiento  en Urnidad '
de datos abiertos. uso de datos : y
. D e ) Dependencia
e NUmero de publicaciones que hicieron uso | abiertos, con

FIN

de los conjuntos de datos abiertos (papers,
articulos, noticias, libros, etc.).
Realizar seguimiento a la actualizacion de
acuerdo a la periodicidad, y si no esta
actualizada se solicita la actualizacién del dato
al responsable o duefio de los datos emitidos.

estadisticas

duefia de los datos
abiertos emitido
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Publicacion de Datos Abiertos
6. PRODUCTO DEL PROCEDIMIENTO:

e Datos publicados en datos.gov.co.
¢ Informe de uso de datos abiertos.

7. DOCUMENTOS RELACIONADOS:

Inventario de activos de informacion.

Hoja de ruta de datos abiertos

Guia de Datos Abiertos en Colombia

Guia para el uso y aprovechamiento de Datos Abiertos en Colombia.

Guia de Estandares de Calidad e Interoperabilidad de los Datos Abiertos
del Gobierno de Colombia — MinTIC.

8. NORMATIVIDAD APLICABLE:

e Constitucion Politica de Colombia (Art. 20 y 74): se consagra el acceso a la
informacién como derecho fundamental

o Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”.

e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

e Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion vy las
Comunicaciones”.

e Decreto 1081 de 2015 "Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica”, en su Capitulo
2 “Publicacion y divulgacién de la informacion publica — transparencia activa’.

o Resolucién 3564 de 2015 del Ministerio TIC “Por la cual se reglamentan los
articulos 2.1.1.2.1.1, 2.1.1.2.1.11, 2.1.1.2.2.2, y el paragrafo 2 del articulo
2.1.1.3.1.1 del Decreto N° 1081 de 2015", establece, entre otros aspectos,
los estandares para la publicacion de informacion, incluyendo las condiciones
técnicas para la apertura de los datos abiertos en Colombia.

e Documento CONPES 3920 de 2018 “Politica Nacional de Explotacion de
Datos (Big Data)’ en la cual se definen las condiciones habilitantes para

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial
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Publicacion de Datos Abiertos

aumentar el aprovechamiento de datos publicos y garantizar que estos sean
gestionados como activos capaces de generar valor social y economico.

9. ANEXOS:
9.1 Criterio de Confidencialidad:

Este criterio establece que los datos solo deben ser accedidos por personas
autorizadas para proteger adecuadamente la informacion reservada y clasificada.

En Colombia los criterios para asignar la calificacion a las categorias de
informacion son aquellos indicados por la Ley de Transparencia y del Derecho de
Acceso a la Informacién (ley 1712 de 2014), la cual fue reglamentada con el
Decreto 103 de 2015, en donde se establece que para la publicacion de datos
abiertos se debe tener en cuenta el titulo relativo a las “excepciones de acceso a
la informacion”, el cual resalta la procedencia de limitar el acceso a la Informacion
Publica Clasificada y la Informacion Publica Reservada.

A continuacion, se dan a conocer las categorias de la informacion que describe la

Ley y que deben ser tenidos en cuenta para validar el criterio de confidencialidad
de la informacién:

8

EJERCITO NACIONAL

o

Toda informacion en posesién, custodia o bajo
control de ia entidades obligacas, siemore y
Informacion PUblica | CUANGO 5U contenido no se incluys en aiguna de
las excepciones mencionadas en los articulos 18y
! 19 defa Ley 1712 de 2014

Su reserva debe ester justificado por ley. Su
| divulgacion puede causar dafio 3 bienes o
| intereses plblicos cuando sy contenido se

» INFORMACION PUBLICA ' Pt

- Defensay Seguridad Neciona!

- Segurided publica

| - Relaciones internacionales

| Informacién Piblica Reservada . Prevencion, investigacion y persecucién de los
‘ Articulo 19 Ley 1712 de2014 oy delitos y fas faitas ﬁ:sc:p%ma!.-es

} - Ei debido proceso v Ja iguaidac de fas partes
i en procesos judiciaies

| i+ Administracion efectiva de la justicie

|+ Estabilidad macroecondmica y financiera del
s pais

""4“ - Los derechos de fa infancia y Ja adolescencia

% VVVVV Y - Salugd publica
g @ ' r& y a1 ser difundica, esta informacion podria causar

| dafio 3 derechos de personss nsturaies o
" T | Juridicas, tales como.
Informacion Pubhca Claslﬁcada - Derecho a i3 intimidad, dajo {as limitaciones
Articulo 18 Ley 1712 de2014 | propias que impone la condicidn de servidor
publico
- Eigerecho 3z vida, fa salud y 12 seguricad,
Los secretos comerciales, industrisles y
profesionales.
- Datos personales bascos.
- Registros financieros y bangarios
- Relacién con entidades de seguridad social.

Este documento es propiedad del EJERCITO NACIONAL
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Publicacién de Datos Abiertos
9.2 Anonimizacién de la informacién*

El procesamiento y analisis de grandes volimenes de informacion puede ofrecer
cuantiosos beneficios a la sociedad, siempre y cuando se respete la privacidad de
cada individuo o entidad y la proteccion de sus datos personales. Por tal motivo,
se hace necesario establecer e implementar procesos de anonimizacion de los
datos antes de ser disponibles al publico en el portal de Datos Abiertos del
Gobierno Colombiano. El proceso de anonimizar permite identificar y ocultar la
informacion sensible garantizando la divulgacion y acceso de la informacion a los
usuarios, sin vulnerar los derechos a la proteccion de los datos de las personas y
entidades.

Para que la anonimizacion sea exitosa, se debe garantizar que no sea posible
identificar de manera directa o indirecta a individuos o entidades. Cabe resaltar,
que el avance tecnoldgico y la informacion disponible en distintos medios y en
particular, a través de Internet, dificultan un anonimato absoluto, principalmente en
el transcurrir del tiempo. Aun asi, la implementacién de procesos de anonimizacion
ofrece mayor seguridad para conservar el anonimato y la privacidad de las
personas. Por tal motivo es fundamental que las entidades realicen de una forma
adecuada el proceso de anonimizacién, pues de no ser asi, esto podria generar
una reduccion de la confianza de quienes gestionan la informacién, y afectar
considerablemente la calidad de los datos.

Una vez identificada la informacién clasificada y/o reservada, se debe tener en
cuenta los siguientes elementos para anonimizar los datos a publicar en formatos
abiertos:

e Pre-anonimizacion

Ningtin conjunto de datos debera permitir la identificacion directa o indirecta de
una persona. Por tal motivo, es recomendable eliminar la informacion personal con
la que se va a trabajar, y tener un especial cuidado con aquellos datos que
contienen informacién sensible, seguin la normatividad colombiana. Ocultamiento,
supresién y seudo-anonimizacion.

e Se debe identificar en el conjunto de datos la informacién sensible para su
eliminacion o sustitucion. A continuacién, algunos ejemplos de datos sensibles:

« Nombres.

« Fecha de nacimiento, fecha de constitucién en Camara de Comercio, (excepto el
afo).

« Numeros de teléfono y fax.

« Numeros de identificacion: cédula de ciudadania, pasaporte.

4 https://gobiernodigital. mintic.gov.co/692/articles-179118_recurso_5.pdf
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» tarjeta de identidad.

« Numeros asociados a la seguridad social, licencias de conduccion.
- Namero de Identificacion Tributaria (NIT), Registro Unico.
- Tributario (RUT), Registro Unico de Proponentes (RUP).

« Registro Unico Empresarial (RUES).

« Direcciones de correo electronico.

« Numeros de cuentas bancarias.

« |dentificadores del vehiculo, placa, entre otros.

- |dentificadores de dispositivos méviles y nimeros de serie.
* Direcciones de IP.

« Cualquier otro numero unico de identificacion.

« Direccion de domicilio.

Una vez identificadas estas variables, se deben eliminar los campos del conjunto
de datos, o reemplazarlos por algun seudonimo.

9.3 Criterio de Relevancia

Determina los temas importantes, destacados, significativos o con mayor demanda
por parte de los usuarios, que se deben publicar en la apertura de datos. Para
esto, el Gobierno nacional define en su mapa de ruta algunas entidades, tematicas
y criterios de priorizacion de acuerdo con la Politica de Gobierno Digital de
MinTIC:

e Tematicas priorizadas en el mapa de ruta.
» Ordenamiento territorial.
» Cadena productiva del agro.
» Calidad y cobertura educativa.
> Prestacion de servicios de salud, salud publica y gestion del riesgo en salud.
» Movilidad.
» Seguridad ciudadana.

« Algunos indices internacionales como el Open Data Barometer, el Global
OpenData Index y el Our Data Index definen unas tematicas a priorizar, las cuales
son:

e Tematicas priorizadas en el Open Data Barometer.
> Datos geograficos.
> Datos de propiedad de la tierra.
> Microdatos de censos.
> Presupuesto gubernamental detallado.
> Gastos gubernamentales.
> Registro de la compaiiia.
> Legislacion.
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> Horarios de transporte publico.

> Comercio internacional.

> Salud.

> Educacién primaria o secundaria.
> Estadisticas de criminalidad.

> Estadisticas del entorno nacional.
> Resultados electorales.

> Contratacion publica.

e Tematicas priorizadas en el Global Open Data Index:
> Presupuesto.
> Gastos.
> Adquisiciones.
> Resultados electorales.
> Registro de la compafiia.
> Propiedad de la tierra.
> Mapas nacionales.
> Limites administrativos.
> Ubicaciones.
> Estadisticas nacionales.
> Proyecto de legislacion.
> Ley nacional.
> Calidad del aire.
> Calidad del agua.
> Predicciones meteorologicas (Discuss.okfn.org, s.f.).

o Tematicas priorizadas en el Our Data Index:
> Negocios. '
> Registros.
> Patentes y marcas.
> Licitaciones publicas.
> |Informacién geografica.
> Legal.
> Meteorologia.
> Datos sociales.
> Transporte.
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