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SIGLAS

AE: Arquitectura Empresarial.
BACCI: Batallon de Ciberdefensa y Ciberseguridad del Ejército Nacional.
BAICC: Batallon de Interoperabilidad de Comunicaciones y Computacion.

BRICC: Brigada de Interoperabilidad de Comunicaciones, Computacién y
Ciberdefensa.

C5: Comando, Control, Comunicaciones, Computacion y Ciberdefensa.
CAOCC: Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa.
CEDES®: Departamento de Comunicaciones.

CEDEF: Comité Estratégico de Disefio del Ejército del Futuro.

CETI: Comité Estratégico de Transformacién de Innovacion.

CONPES: Consejo Nacional de Politica Econémica y Social.

DOFA: Debilidades, Oportunidades, Fortalezas, Amenazas.

DOMPILEM: Doctrina, Organizacion, Material y Equipo, Personal, Infraestructura,
Liderazgo, Entrenamiento y Mantenimiento.

DOMPI: Doctrina, Organizacion, Material y Equipo, Personal e Infraestructura.

ITIL: Information Technology Infrastructure Library, Biblioteca de Infraestructura de
Tecnologias de la Informacion.

MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones
PETEF: Plan Estratégico de Transformacién del Ejército del Futuro

PETIC: Plan Estratégico de las Tecnologias de Informacién y Comunicaciones
Tl: Tecnologias de la Informacion

TIC: Tecnologias de la Informacién y Comunicaciones

ISO 27001:2022: Estandar internacional de gestion de seguridad de la informacién
expedido por la International Organization for Standardization.
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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(PETIC) del Ejército Nacional para el periodo 2022-2026 se constituye en el
instrumento de planeacion estratégica mediante el cual la Institucién orienta la
gestion, desarrollo y aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones (TIC), con el propésito de fortalecer el cumplimiento de su mision
constitucional, modernizar la gestion administrativa y consolidar la transformacion
digital como eje habilitador de la eficiencia institucional, la transparencia y la
interaccion con la ciudadania y los diferentes grupos de interés.

La formulacion del presente Plan se fundamenta en el Plan Nacional de Desarrollo
2022-2026 “"Colombia, Potencia Mundial de la Vida"', particularmente en sus
articulos 142 - Conectividad Digital para Cambiar Vidas” y 143 - Transformacion
digital como motor de oportunidades e igualdad, los cuales orientan la accién del
Estado hacia el fortalecimiento de la infraestructura digital, la reduccion de las
brechas tecnologicas y la promocion del acceso equitativo a las tecnologias como
instrumentos para el desarrollo social, econdmico y territorial del pais.

En este contexto, la democratizacion del acceso y uso de las Tecnologias de la
Informacion y las Comunicaciones se erige como un componente esencial para la
consolidacion de una sociedad del conocimiento, en la cual el acceso a la
informacién, la ciencia, la tecnologia y la cultura contribuye al fortalecimiento de la
gestion publica y al desarrollo de capacidades institucionales. Lo anterior se
encuentra en consonancia con lo dispuesto en la Ley 1341 de 2009%, modificada
por la Ley 1978 de 2019, mediante la cual se establecen los principios y el marco
general para el desarrollo del sector TIC en Colombia y se promueve el acceso
universal a estas tecnologias bajo criterios de eficiencia, competencia, calidad y
neutralidad tecnologica. En desarrollo de dicha politica publica, la estrategia
nacional contempla ejes orientados a fortalecer la conectividad, la sociedad del
conocimiento, el ecosistema digital seguro, la prevencion y proteccion frente a
riesgos tecnologicos, el fortalecimiento de la industria digital y la promocién de
contenidos audiovisuales, aspectos que deben ser incorporados por las entidades
publicas en el marco de sus procesos de transformacion digital.

De igual manera, el presente Plan se formula en armonia con el Marco de
Referencia de Arquitectura Empresarial (MRAE) adoptado por el Ministerio de

' Lay 2294 da 2023, por la cual 3 expeds & Flan Nacions da Desamollo 2022-2036 “Colomba, Potencia Mundesl de Iz Vida®. Diaro Oficial No. 52.400,
18 de mayo de 2023 (Col ).

 Ley 1341 de 2008, (2000, 30 de jubt). Por i coi 58 dafinen principios ¥ concaplos sobre la sociedad 0 e informacion p Lo organizacion oo fas
fecnodogias de la informackin y las comunicackanes - TIC -, 30 crea ls Agencia Nacional del Espectro y se dictan ofras disposicromss, Diano Oficial No,

47476
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Tecnologias de la Informacion y las Comunicaciones (MinTIC), asi como con los
lineamientos establecidos en la Politica de Gobierno Digital, conforme a lo
dispuesto en el Decreto 767 de 2022°, el cual establece directrices para la gestion
estratégica de las tecnologias de la informacién en las entidades del Estado,
promoviendo el uso estratégico de los datos, la interoperabilidad, la seguridad digital
y la generacion de valor publico a través de la transformacion digital.

En cumplimiento del Plan Nacional de Desarrollo 2022-2026 y de los lineamientos
impartidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC), el Departamento de Comunicaciones del Ejército Nacional formula el Plan
Estrategico de Tecnologias de la Informacion y las Comunicaciones (PETIC) 2022
2026 como instrumento de direccionamiento estratégico en materia TIC. A través
de este Plan, la Institucion fortalece la transformacion digital de los servicios
dirigidos a sus grupos de interés, se alinea con las directrices de la Gestion de
Tecnologias de la Informacion (TI) del Estado colombiano y promueve la eficiencia,
oportunidad y trazabilidad de los procesos institucionales, en coherencia con el
cumplimiento de su mision y vision. Igualmente, el PETIC posibilita robustecer la
interaccién digital con la ciudadania y consolidar un diagnostico integral del estado
actual de las Tecnologias de la Infermacién al interior de la Fuerza.

El papel de la tecnologia aporta al cumplimiento de los objetivos estratégicos e
impulsa el desarrollo de las TIC en el Ejército Nacional, pues es evidente la
importancia de la tecnologia y sus recursos en el cumplimiento de la mision,
apoyado del cumplimiento de criterios de calidad, seguridad digital, sostenibilidad y
neutralidad tecnologica. Asi mismo, permite valorar el uso de instrumentos para
optimizar los procesos de compra y contratacion de Tecnologias de Informacién y
Comunicaciones (TIC), lo que facilita la reduccién de tiempos, costos y riesgos en
la toma de decisiones; agilizar, simplificar y ejecutar los recursos de Tecnologias de
Informacién y Comunicaciones (TIC) planeados.

En el marco del proceso de modernizacion institucional, el PETIC se concibe como
una respuesta estratégica frente a los desafios tecnolégicos y organizacionales que
enfrenta la Fuerza, consolidando las TIC como un componente transversal para la
toma de decisiones en los distintos niveles jerarquicos. Para ello, el Ejército
Nacional adoptard mecanismos orientados al fortalecimiento de sus procesos
internos, la optimizacion de los servicios dirigidos a la ciudadania y demas partes
interesadas, y la promocion de la innovaciéon y el desarrollo tecnolégico como
factores determinantes para la generacion de valor publico y el cumplimiento
efectivo de su mision constitucional.

3 Decreto 767 da 2022, por sl cual se establecen los lineamienios generaies de la Polibca de Gobiemo Digital y se subroga el Capilulo 1 del Thulo § de
laPm?aaumzddew}'Edams Decreto Unico Reglamentario del Sector TIC, 18 de mayo de 2022 (Col ) @
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2. DEFINICIONES

ARQUITECTURA TI (Tecnologias de la Informacién): describe la estructura y las
relaciones de todos los elementos de Tl de una organizacion. Se compone por
arquitectura de informacién, arquitectura de sistemas de informacién y arquitectura
de servicios tecnolégicos. Incluye, ademas, las arquitecturas de referencia y los
elementos estructurales de la estrategia de Tl (visién de arquitectura, principios de
arquitectura, lineamientos y objetivos estratégicos)*.

ARQUITECTURA EMPRESARIAL: es una practica estratégica que facilita las
transformaciones necesarias para que las entidades fortalezcan su gestion,
alcancen sus objetivos estratégicos, lleven a cabo su vision y atiendan las
preccupaciones y requerimientos de los diferentes grupos de interés, de manera
disciplinada, estructurada y sostenibles en el tiempo®.

BUENAS PRACTICAS: las buenas practicas y las lecciones aprendidas son
concebidas como estrategias de fortalecimiento de la cultura de compartir y difundir,
del mismo modo, ambas guardan una relacién directa con el objetivo de fortalecer
los procesos de aprendizaje organizacional en las entidades publicas®.

CUARTA REVOLUCION INDUSTRIAL (Industria 4.0): nuevo modelo industrial
para la autoorganizacion y la autogestion de sistemas de produccion totalmente
automatizados, que aprenden auténomamente y gue son interactivos, en los que el
nucleo son las nuevas tecnologias digitales y las tecnologias de internet, y el papel
de los humanos esta limitado a su inicio, control y mantenimiento técnico, lo que
requiere nuevas competencias de especialistas industriales modemos y esta
acomparnado de cambios sociales.”

DevOps: el termino DevOps, que es una combinacion de los términos ingleses
“development” (desarrollo) y “operations” (operaciones), designa la unién de
personas, procesos y tecnologia para ofrecer valor a los clientes de forma
constante.®

ESTRATEGIA DE USO Y APROPIACION: se aborda desde un enfoque de gestién
del cambio, especificamente en lo que se refiere a gestionar la facilitacion del

! Ministeric de Tecnologias de la  Informacién  y  las  Comunicecones, Glosado de  Amudectwm T 2018
hittgea: www.mintic. gov. colarquitecturaempresanali B30 wi-propertyvalue- 385288 himi?_ noradirect=1

* Minigtario de Tecnologias de la Informacidn y las Comunicaciones. hitps-iimintic.gov colamquitecturasmpresarialiportad/

“Funcidn Publica, Gestion del Conocimientn, hifps:Hwew hincionpublica gov. cofwebimvalbienas-practicas-y-lecciones-aprendidas

" Ministaony de Tecnalpgis de la informaciin y las Comunicaciones, Sukhodolov (2018) Aspecics Basicos de la Industia 40, Pag, 7
hitps eolaenbiatic mintic.gov co/6 TBlarbcles- 124767 _recurso_1.pdf

i Informiacidn Generai DevOps. Microsoft, 2021, hiips:/ezure microsoft comy/es-esiresourcesitioud-computing-dictonsry!what-s-devoes @
: g o
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cambio en la entidad, es decir que se encarga de lograr la adaptacion de todas las
partes involucradas a las ftransiciones que supone la implementacion de la
capacidad de gestion de arquitectura empresarial, la ejecucién de proyectos de
ejercicios de arquitectura empresarial y finaimente la implementacion y gestion del
gjercicio de AE®.

GESTION IT4+: modelo de gestién sobre el que se construy6 la Estrategia TI para
Colombia. Este es un modelo resultado de la experiencia, de las mejores practicas
y lecciones aprendidas durante la implementacion de la estrategia de gestion TIC
en los ultimos 10 afios. T4+ es un modelo integral que esta alineado con la
estrategia empresarial u organizacional y permite desarroliar una gestion de Tl que
genere valor estratégico para la organizacion y sus clientes'®.

GOBIERNO TI: transforman recursos publicos en valor plublico, es muy importante
poder explicar el nivel de transformacién alcanzado, el retorno de la inversion y
evaluar si las decisiones y orientaciones estén rindiendo frutos.”

HIPERCONVERGENCIA: es un marco de Tl que combina computacion,
conectividad de red y almacenamiento en una sola plataforma. 2

INFRAESTRUCTURA TECNOLOGICA: es un conjunto de recursos, hardware,
software y servicios necesarios para garantizar el funcionamiento eficiente de los
sistemas informaticos y las comunicaciones en una organizacién o empresa’®,

INTEROPERABILIDAD: habilidad de transferir y utilizar informacién de manera
uniforme y eficiente entre varias organizaciones y sistemas de informacion.'.

MARCO DE REFERENCIA ARQUITECTURA EMPRESARIAL - MRAE:
herramienta que orienta el desarrollo y evolucién de las arquitecturas empresariales
institucionales y sectoriales; apoya la Gestion y Gobierno de las tecnologias de
informacidon en las entidades y el desarrollo de los proyectos con componente de Tl,
buscando maximizar la generacion de valor publico™.

¥ Menisterlo de Tecnologias de la Informacion v tas Comunicaciones, Guls Genersl MAE G UA - Uso y apropiacion de (o priclica de AE 1023
Hifpilimintic oo cofprguibactursmpnesarial B30/ dicls-F3T633 moycsn 1 pd!

18 Fortalecimiento do iz Geslidn T an & Estado, Ministerio de Tacnologlas da |a informacion y las Comunicaciones, 2020

n anshum do Tat:mdngmﬂ. tlu I.u hﬁrmamn ]r iu Cmnmmas (2023), Guia Dominio MGGTI.GES - ESTRATEGIA DE T

2 HnmPaﬁmﬁEnwn ﬂMi Suhmmde rﬁmﬁrmahpmmﬂmmm [HCH), hitps:ifwow hpe com/lamencaleshwhat-mhyperconesped-

infrastruciure himi

I NETWORK 380 -lnnovacitn Dagilal 380, (2025) 20 octubre. hiips:/www innovaciondigal360 comindustia-4-Ofinfrastiruciuta-tecnologica-que-gs-

fipos-y-caractarislicas/.

4 Minigiano de Tecnologias de [ informacidn y las Comunscaciones. hiips:dwww.iminbic gov.cofportaiinen Glosana 5634 inferoperabiided
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POLITICA DE GOBIERNO DIGITAL: es el instrumento gubernamental del orden
nacional que propende por la transformacion digital publica. Con esta politica
publica se busca fortalecer la relacién Ciudadano - Estado, mejorando la prestacion
de servicios por parte de las entidades, y generando confianza en las instituciones
que conforman la administracién publica, a través del uso y aprovechamiento de las
TIC. La PGD hace parte del Modelo Integrado de Planeacion y Gestion - MIPG y se
integra con las politicas de gestion y desempefio institucional.™®

PLANEACION ESTRATEGICA: instrumento empleado para adecuar las
respuestas de la empresa ante su medio ambiente, al relacionar y ubicar a una
organizacién con su entorno, identificando las oportunidades y amenazas que
pueden surgir en el futuro y contraponiéndolas con las fortalezas y debilidades de
la empresa, con el fin de contar con una base importante para tomar decisiones'’.

SISTEMAS DE INFORMACION: es un conjunto de componentes interconectados
que trabajan juntos para recoger, procesar, almacenar y distribuir datos con un
proposito especifico. Estos componentes pueden incluir hardware (como
ordenadores, servidores, equipos de almacenamiento, etc.), software (como
sistemas operativos, aplicaciones, bases de datos, etc.) y datos (como informacion
sobre clientes, productos, transacciones, etc.). El objetivo de un sistema de
informacion es ayudar a las empresas y organizaciones a tomar decisiones
proporcionandoles informacién precisa y actualizada.®

TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES (TIC): son el
conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones,
redes y medios, que permiten la compilacién, procedimiento, almacenamiento,
transmision de informacion: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009)%.

a Murnmdu Tecnologlas de |2 Informacian y las Comunicaciones, htps.l/gobiemadigital, rlwrlu.'..iﬂ'h' WWMMMH

Reyas, 0. (2012) Planeacidn esirathgics Palibrio
nltp.'a Ilwrww academia edul31011185Plansad % CI%B3n_EstralCI%ARgica_para m_ﬁmmﬂﬁﬁ%ﬁh
“Adequasys, (mittpee/{ ndedquasys comiesimejorar-ls-axpanencia-de-ios-smplepdos-con-gl-softwarg-de-rhh/sistema-de-nformacion-dafinicion-
funcionambenic-y-&

aphcacongs/
'* Ministerio de Tecnologlas da la informacian y lay Comunicacones, hitps:imintic gow cofpontalinicen losara TS T55 Tecnologias-de-la-Informac
las-Comunicaciones-TIC
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Impulsar, durante la vigencia 2022-2026, la transformacion digital del Ejército
Nacional mediante la planificacion, gestion y gobernanza integral de las Tecnologias
de la Informacion y las Comunicaciones (TIC), propendiendo por la administracion
eficiente, segura, estandarizada y sostenible de los recursos tecnoldgicos
institucionales, asi como la disponibilidad, integridad, confidencialidad y uso
adecuado de |a informacion, en concordancia con el Modelo de Gestion y Gobiemo
de Tl, el Marco de Arquitectura Empresarial, el Sistema Integrado de Gestion del
Ejéercito Nacional (SIGEN) y la Politica de Gobierno Digital adoptada mediante el
Decreto 767 de 202220,

Lo anterior, asegurando la alineacién estratégica de los sistemas de informacién y
de los proyectos de Tecnologias de la Informacion con la Arquitectura Empresarial
institucional y con las prioridades del Sector Defensa, considerando las capacidades
actuales de la infraestructura tecnolégica, el nivel de madurez digital de la Fuerza,
la disponibilidad de recursos presupuestales y las competencias del talento humano
en T, bajo criterios de eficiencia administrativa, seguridad digital y generacion de
valor publico para el cumplimiento efectivo de la mision constitucional del Ejército
Nacional.

3.2 OBJETIVOS ESPECIFICOS

3.2.1 Establecer y consolidar la transformacion digital de los procesos estratégicos,
misionales, operacionales y administrativos del Ejército Nacional, mediante la
planificacién y proyeccién tecnolégica integral que fortalezca las capacidades de la
infraestructura de Tecnologias de la Informacién y las Comunicaciones (TIC),
asegurando su disponibilidad, resiliencia, interoperabilidad y seguridad, en apoyo
directo a las comunicaciones militares y al cumplimiento eficaz de la mision
constitucional de la Fuerza.

3.2.2 Priorizar, formular y ejecutar iniciativas y proyectos de Tecnologias de la
Informacién alineados con las necesidades operacionales, logisticas vy
administrativas del Ejército Nacional, para la optimizacion en la prestacion de los

® Pregidencia de |a Replbiica de Colombée. (2022). Decrate 767 de 2022, por ef cual g8 ostebiscan fog Snearmanios pernerales oo 8 Poftice de Gobiamo

Dipfal y s8¢ subvoge o Caplio 1 ol Tiwo 8 de lo Pae 2 odel L 2 dal Decrein 107 de 2015

hitps:ifwwew funcianpublica gov cofeva/gestomarmativednomma phy %= 186116 ! @
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servicios digitales, la calidad, integridad y gobernanza de los datos, asi como la
proteccién y seguridad de la informacion institucional, conforme a los lineamientos
de la Politica de Gobierno Digital adoptada mediante el Decreto 767 de 2022 y las
disposiciones del Plan Nacional de Desarrollo 2022-2026.

3.2.3 Incorporar y fortalecer la aplicacion del Modelo de Gestion y Gobierno de Tl
como instrumento de direccionamiento estratégico y control institucional, que
permita generar valor publico, establecer esquemas de estandarizacion,
interoperabilidad y arquitectura empresarial, y consolidar las TIC como capacidad
estratégica transversal para la conduccion de operaciones militares, la gestion
administrativa y la prestacion eficiente de servicios a la ciudadania y demas partes
interesadas.

3.24 Implementar y promover una cultura orientada a la gestion integral de
Tecnologias de la Informacion, la calidad y gobernanza de los datos, y la seguridad
digital, mediante la aplicacion de controles técnicos y administrativos que permitan
la proteccién de la informacién, la continuidad operativa de las comunicaciones
militares y la sostenibilidad tecnolégica institucional.

4. ALCANCE

El Plan Estrategico de Tecnologias de la Informacion y las Comunicaciones (PETIC)
del Ejército Nacional para el periodo 2022-2026 define el marco de planeacion,
gestion y ejecucién de los proyectos estratégicos en materia TIC, orientados a
fortalecer las capacidades institucionales y a consolidar la transformacion digital
como habilitador transversal del cumplimiento de la misién constitucional de la
Fuerza.

El alcance del presente Plan comprende la formulacion, priorizacion,
implementacion, seguimiento y evaluacion de las iniciativas y proyectos de
Tecnologias de la Informacién y las Comunicaciones previstos para la vigencia
2022-2026, en armonia con el Plan Nacional de Desarrollo 2022-2026, la Ley 1341
de 2009 y la Politica de Gobierno Digital adoptada mediante el Decreto 767 de 2022,

El liderazgo, coordinacion y direccionamiento estratégico para la ejecucion del
PETIC estara a cargo del Departamento de Comunicaciones (CEDE 6), como
dependencia responsable de definir las actividades, metas, indicadores vy
mecanismos de seguimiento necesarios para el cumplimiento de los objetivos
establecidos, sin perjuicio de la corresponsabilidad de las demas dependencias en

o
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la implementacién de las iniciativas tecnolégicas que impacten sus procesos.

En este contexto, el PETIC tiene por finalidad impulsar el acceso, la adopcion y el
aprovechamiento estratégico de las tecnologias digitales como habilitadores de la
mision institucional, promoviendo su uso equitativo, seguro y sostenible. Lo anterior,
con el proposito de fortalecer la toma de decisiones en todos los niveles
organizacionales, optimizar las capacidades operacionales, administrativas vy
logisticas, y generar mayor valor publico mediante la modernizacion de las
comunicaciones militares y la gestion eficiente de la informacion institucional.

El liderazgo, coordinacion y direccionamiento estratégico para la ejecucion del
PETIC estara a cargo del Departamento de Comunicaciones (CEDE 6), como
dependencia responsable de definir las actividades, metas, indicadores vy
mecanismos de seguimiento necesarios para el cumplimiento de los objetivos
establecidos, sin perjuicio de la corresponsabilidad de las demas dependencias en
la implementacion de las iniciativas tecnologicas que impacten sus procesos.

El Plan Estrategico de Tecnologias de la Informacién y Comunicaciones (PETIC)
del Ejército Nacional se desarrollara en cuatro fases, asi:

1.1 Comprende el diagnostico integral del estado de madurez digital de la
Institucion, el analisis de la infraestructura tecnologica existente, la evaluacion
de |os procesos institucionales y el nivel de adopcion y apropiacion tecnologica.

1.2 Incluye la revisién del modelo operativo, la identificacion de necesidades de
informacion, la caracterizacion de servicios tecnolégicos y la alineacion
estratégica de las Tecnologlas de la Informacion con los procesos misionales,
estratégicos y de apoyo, asegurando coherencia con las prioridades del Sector
Defensa.

1.3 Con fundamento en las fases anteriores, se formula la estrategia integral de
Tecnologias de la Informacion, gue incorpora el modelo de gestion y gobierno
de Tl, el modelo de informacion, los sistemas de informacién, la arquitectura de
servicios tecnolbgicos, el esquema de seguridad digital y el modelo de uso y
apropiacion, garantizando estandarizacion, interoperabilidad y sostenibilidad
tecnoldgica.

1.4 Establece el modelo de planeacion estratégica y operativa para la ejecucion del
PETIC, mediante la definicion de lineamientos, programas, proyectos, metas e
indicadores, asi como la formulacién de los planes de accion correspondientes
para el periodo 2022-2026, realizar seguimiento, control y mejora continua.
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5. MARCO NORMATIVO

51 ALINEACION ESTRATEGICA SECTORIAL

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC)
2022-2026 del Ejército Nacional se fundamenta en el marco constitucional, legal,
reglamentario y sectorial que regula la funcién administrativa, la planeacién publica
y la transformacion digital del Estado, garantizando su sujecion al principio de
legalidad, a los fines esenciales del Estado y a los lineamientos estratégicos del
Sector Defensa.

En primer lugar, encuentra sustento en la Constitucion Politica de Colombia de
1991, particularmente en el articulo 2°, que establece como fines esenciales del
Estado servir a la comunidad y garantizar |a efectividad de los principios, derechos
y deberes constitucionales, en el articulo 209, que dispone que la funcion
administrativa debe desarrollarse con fundamento en los principios de igualdad,
moralidad, eficacia, economia, celeridad, imparcialidad y publicidad; y en el articulo
269, que impone |a obligacion de disefiar y aplicar métodos y procedimientos de
control interno. En este contexto, la gestién estratégica de las Tecnologias de |la
Informacion y las Comunicaciones se configura como un instrumento habilitador
para materializar los principios de eficiencia, transparencia, coordinacion y
responsabilidad en el ejercicio de la funcién publica.

En el ambito sectorial, la Resolucion 4240 de 2018 del Ministerio de Defensa
Nacional adopta el Modelo Integrado de Planeacion y Gestion (MIPG) para el Sector
Defensa, definiendo las dimensiones de gestién con enfoque en valores para
resultados. En particular, el numeral 3 del articulo 7 dispone que los planes de
accion anuales de las unidades ejecutoras y entidades vinculadas deben incorporar
los planes institucionales y estratégicos sefialados en el articulo 1 del Decreto 612
de 2018, dentro de los cuales se encuentra el Plan Estrategico de Tecnologias de
la Informacién y las Comunicaciones (PETIC).

En cumplimiento de estas disposiciones, el presente Plan se formula y actualiza en
armonia con el Plan de Accion Institucional del Ejército Nacional y con el Plan
Estrategico de Tecnologias de la Informacion y las Comunicaciones del Sector
Defensa y Seguridad (PETI| 2022-2026), garantizando coherencia y articulacion
dentro del sistema de planeacion institucional.

Finalmente, la alineacién estrategica institucional 2022-2026 se desarrolla de
manera jerarquica y armoénica con los instrumentos superiores de planeacion,
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comprendiendo la Estrategia Nacional, la Estrategia Sectorial, la Estrategia del
Comando General de las Fuerzas Militares y la Estrategia del Ejército Nacional,
integradas a través de la Constitucion Politica, el Plan Nacional de Desarrollo, la
Politica de Seguridad, Defensa y Convivencia Ciudadana, el Plan Estratégico
Sectorial, el Plan Estratégico Militar de Transformacion, el Plan Estratégico
Institucional y el Plan Estratégico de Transformacion del Ejército del Futuro.

En consecuencia, el PETIC se consolida como instrumento técnico, estratégico y
juridico dentro del sistema de planeacién del Sector Defensa, garantizando
coherencia normativa, alineacion institucional y fortalecimiento de la gobernanza
digital en el Ejército Nacional.

a. Constitucidon Politica de Colombia 2!

b. Plan Nacional de Desarrollo®

c. Dialogos Regionales Vinculantes®?

d. Politica de Seguridad, Defensa y Convivencia Ciudadana®*

e. Plan Estratégico Sectorial®®

f. Plan Estratégico Militar de Transformacion del Ejército del Futuro
(PEMT2042)%5

g. Plan Estratégico Institucional®”

h. Plan Estratégico de Transformacion?®

Nustracién 1. Alineacidn Estratégica Ejército Nacional

PND DRV PES PEI PETEF
I
vy -l PLAN PLAM
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é (= SECTORAL INSTITUCIONAL
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# Consliucitn Palitics de Colombia, (1991,20 julia)

T Colombia Potencia Mundial de la vida, (2022-2028). hitpseslaboracion. dag. gov.co/COTPrensaPublicacianss! plan-nacionsl-de-desamalio- 2022-
2026-colombiz-potencia-mundial-de-la-vida pd!

# Colombia Tienes La Palabra, Didtogos Regionaies Vinculanies, (2025, 19 diciembre) htips /idialogosregionales dnp gov co/

# https-fiddhhoolomibia org co/2023/06/ 24/politica-de-sequridad-defensa-y-convivencia-ciudadana’

25 Plan Esirmlégicc del Seclor Defensa y Seguridad, Gula de Planeamienio Esfralégico (2022-2028) hitps.www.casur gov.colwp-
contentiuploass/2025/1 IFPES2024_MON. pdi

= Plan Esmgmm de Translormacite Ejércilo dal Futuro 2042, (2023, 18 mays), Inttps:/iwww apercito mil colplan-estrategico-de-iransformacion-gierciio-
dal-huturo-

27 Plan Eslradégico insftucional del Ejéro Nacional hitps:fwew.ejercilomi colplan-estrategico-institucional-pel-2022- 2026/

= Plan Estratégico de Transiormecidn Ejércite dal Futuro 2042, (2023, 18 maya), Wips:www siercito, mil colplan-estrategco-da-ransformacion-sjencilo-
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Tabla 1. Alineacion Estratégica Comando General de las Fuerzas Milltares
MOTIVADOR FUENTE

« Plan Nacional de Desarrollo 2022-2026%.
ESTRATEGIA = Plan de tecnologias para la Vida®.
NACIONAL « Transformacion social y econémica a través de las TICY.

* Modelo Integrado de Planeacién y Gestién (MIPG)*.

» Plan Estratégico de Tecnologias de la Informacion PETI 2022-2026%.
ESTRATEGIA » Politica de Seguridad y Defensa™.
SECTORIAL = Plan Estratégico Sectorial (PES®).

« Directiva Ministerial N°001/2013% |

« Plan Estratégico Militar de Transformacion PEMT 20427,
ESTRATEGIA « Plan de Campafia Estratégico Conjunto “AYACUCHO" 2023-2026.
INSTITUCIONAL | « Plan Estratégico Institucional 2022-2026%

+ Plan de Tecnologlas de Informacion y Comunicaciones PETIC 2022-2026%

Fuente: Propia del Comando Genaral de las Fuerzas Militares

5.2 NORMATIVIDAD

a. Constitucion Politica de Colombia (1991).

b. Ley Estatutaria 1581 del 17 de octubre de 2012, “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”. Reglamentada
parcialmente por el Decreto Nacional 1377 de 2013, Reglamentada Parcialmente
por el Decreto 1081 de 2015.

C. Ley 527 del 18 de agosto de 1999, “Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de
las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones”. Desarrollado por el Decreto 4487 de 2009 - Reglamentado
parcialmente por el Decreto 1747 de 2000.

d. Ley 594 del 14 de julio de 2000, "Por medio de la cual se dicta la Ley General

Eﬁﬁnﬁgﬁﬁmﬂ 19 di mayo). Por la cual ge sxpide o Plan Naclonal de Desamolio 2022-2026 "Colombla, Potencia Mundial de la Vide®
il No. 52

30 Ministeic de Tecnologlas de la- Informacibn y las  Comunicaciones (2002). Plan de Tecnologlas pam la Vida
hittps: /s, acribd comidocument/G2T497T038/PLAN-DE-TECNOLOGIA-PARA-LA-VIDA-2022- 2026

1 Minixtenio de Tecnologias de lainformacion y ies Comunicaciones, Tramsformaciin social y econdmiva & fraves de les TIC, 2012

= Departaments Administrativo de la Funcitn Piblica, Modelo Infegrado de Planeaciin y Gestida (MIPG), 2017

 Ministerio de Defensa Nacional, Plan Exlrtiqico de Tecnalogias de n informacian (PETY 2022-2026.

34 Ministerio de Defensa Macionsl, Polibca de Ssguridad, Defensa y Convivencia Cludadana 2023-2026, 2073

™ Miristerio de Defensa Nacional (Ala). Plan Esiratégico Seclonal (FES) [perfodo].

36 Ministerio de Delensa Macionsl. (7013). Direotvva rinistenal 007 de 2013 Linesmienios. pera af direcoronamianto v \a gasion de 85 comunicacionss
e nivel eslratigico de las Foerzas Mitares

37 Plan Estratégico de Transformacion Eroilo del Futuro 2042, (2023, 18 maya), hitps:iwww.gjencito mil colplan-esirategico- de-ransiomacion-gjerio-
del-huro-204 2/

38 Ejtecitn Nacionad, (2022-2028) hitps:www.ejercito mil colplan-estrategico-instiucional-pel-2022- 2026/

39 Epercito Nackwnal (2022-2026), hitps:fwww apercito, mil co/plan-estrategsco-de-tecnoligias-de-la-informacion:y-comumcacicnes-patic- 2023-2 @
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de Archivos y se dictan otras disposiciones”.

e. Ley 1474 del 12 de julio de 2011, “Por medio de la cual, se dictan normas
orientadas a fortalecer los mecanismos de prevencion, investigacion y sancion de
actos de corrupcion y la efectividad del control de la gestion publica”.

f Ley 2294 del 19 de mayo de 2023, "Por el cual se expide el Plan Nacional de
Desarrollo 2022-2026 "Colombia potencia mundial de la vida®.

g. Decreto 1078 del 26 de mayo de 2015, “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”.

h. Decreto 1413 del 25 de agosto de 2017, “Por el cual se adiciona el Titulo 17
a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones, Decreto nimero 1078 de 2015, para
reglamentarse parcialmente el Capitulo IV del titulo |ll de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso
y operacion de los servicios ciudadanos digitales”.

i. Decreto 088 del 24 de enero de 2022 "Por la cual se adiciona el Titulo 20 a
la Parte 2 del Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologia de
la Informacion y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
articulos 3,5y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacién y automatizacion de tramites y su
realizacién en linea".

J: Decreto 612 del 4 de abril de 2018, “Por la cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por parte
de |las entidades del Estado”.

K. Decreto 767 del 16 de mayo de 2022, "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”.
l. Decreto 338 del 8 de marzo de 2022, “Por el cual se adiciona el Titulo 21 a
la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea
el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones”.

m.  Resolucion 4240 del 15 de junio de 2018, "Por la cual se adopta el Modelo
Integrado de Planeacién y Gestion, se integra el Modelo Estandar de Control Interno
en el Sector Defensa, se crea el Comité de Gestion y Desempefio para el Sector
Defensa, el Comité de Coordinacion del Sistema de Control Interno, el Comité
Sectorial de Auditoria Interna, se establecen otros lineamientos y se derogan unas
Resoluciones”.

n. Resolucion 500 del 10 de marzo de 2021 “Por la cual se establecen los
o
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lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno

Digital”.
. Resolucion 1126 del 14 de mayo de 2021 "Por la cual se modifica la
Resolucion 2710 de 2017".

0, Resolucion 00007722 del 25 de octubre de 2021 "Por la cual se crea el
Comité Institucional de Gestion y Desempefio, el Modelo Integrado de Planeacion y
Gestion, el Modelo Estandar de Control Interno, el Subcomité Central de
Coordinacién del Sistema de Control Interno en el Ejército Nacional de Colombia,
se dictan otras disposiciones y se deroga la resolucion N°00220 de 2018 del 25 de
octubre de 2018",

p. Documento CONPES 3701 del 14 de julio de 2011, “Lineamientos de Politica
para Ciberseguridad y Ciberdefensa” emanado por el Consejo Nacional de Politica
Econdmica y Social Republica de Colombia Departamento Nacional de Planeacion.
g. Documento CONPES 3854 del 11 de abril de 2016, “Politica Nacional de
Seguridad Digital”, emanado por el Consejo Nacional de Politica Econémica y Social
Republica de Colombia Departamento Nacional de Planeacion.

L Documento CONPES 3975 del 8 de noviembre de 2019, "Politica
Nacional para la transformacion digital e inteligencia artificial”, emanado por el
Consejo Nacional de Politica Econdmica y Social Replblica de Colombia
Departamento Nacional de Planeacién.

s. Documento CONPES 3995 del 01 de julio de 2020, “Politica Nacional de
Confianza y Seguridad Digital’, emanado por el Consejo Nacional de Politica
Econdmica y Social Republica de Colombia Departamento Nacional de Planeacion.
t. Documento CONPES 4144 del 14 de febrero de 2025, "Politica Nacional de
Inteligencia Artificial’, emanado por el Consejo Nacional de Politica Econémica y
Social Republica de Colombia Departamento Nacional de Planeacion.

u. Plan Estratégico Institucional 2022 — 2026 (PEIl) “Hombres y Mujeres de
Honor al Servicio de la Nacion" del Departamento de Planeacion del Ejercito
Nacional CEDES.

6. RUPTURAS ESTRATEGICAS

La definicion de rupturas estratégicas se realiza respondiendo a la pregunta “; Qué
paradigmas romper?”", para llevar a cabo la transformacion de la gestion de
Tecnologias de Informacion (T1), de manera que promuevan el logro de resultados
de impacto en el desarrollo de las actividades de la Institucion. Las rupturas
identificadas como se muestra en la ilustracion 2, proponen un cambio en el enfoque
esftratégico, de tal forma que permita transformar, innovar, adoptar un modelo y
permitir que la tecnologia se vuelva un instrumento que genere valor.
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En ese sentido, el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETIC) del Ejército Nacional promueve la consolidacion de una
cultura institucional orientada a la transformacion digital de sus procesos
estratégicos, misionales, operacionales y administrativos, integrando el uso de las
Tecnologias de la Informacion y las Comunicaciones (TIC) como un componente
estructural y permanente de la gestion organizacional.

Lo anterior implica propiciar un cambio progresivo en la percepcién y apropiacion
de |las TIC por parte del talento humano, de manera que su utilizacion trascienda el
ambito instrumental y se incorpore como eje habilitador para la optimizacion de
procesos, la innovacion continua y la generacion de capacidades tecnologicas
estratégicas.

En consecuencia, el PETIC fomenta una dinamica institucional orientada a la mejora
continua, la interoperabilidad, la seguridad digital y la gestion eficiente de la
informacién, generando valor publico para sus grupos de interés y fortaleciendo la
prestacion de servicios a la ciudadania, en coherencia con los principios de
eficiencia, transparencia y eficacia que rigen la funcién administrativa.

La siguiente ilustracion 2 nos indica los aspectos de ruptura a transformar:

Nustracion 2. Rupturas estratégicas

st Visién Estratigica institucional
: 8
ﬁ Procesos de Negocio

Uso y Aproplacidn

9
E
T
=

. -
q
-
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e
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o

Andlisis de la informacion Nuevo Conocimiento

Fuente: Direccidn de Prospectiva e Innovacion C5 (DIFIC).

Las rupturas estratégicas implican cambios profundos y disruptivos en el
pensamiento y acciones organizacionales, rompiendo paradigmas ftradicionales
para mejorar la innovacion, eficiencia y valor publico, frecuentemente impulsados
por tecnologias de la informacion, Estas transformaciones buscan adaptar la
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entidad a entornos cambiantes mediante una reestructuracion de la gestion y la
tecnologia, teniendo en cuenta lo siguiente:

6.1 Vision Estratégica Institucional, mediante la cual el Ejército Nacional
comprenda la situacion actual en cuanto a sus objetivos y su entorno sectorial, para
una evolucion apalancada en tecnologias que permita optimizar la produccion en
sus procesos y que estén orientados a la toma de decisiones basada en datos.

6.2 Procesos de negocio, los cuales buscan que las actividades misionales
produzcan informacion e indicadores, para evolucionar los procesos de manera
reiterativa y constante.

6.3 Recurso humano, donde el personal del Ejército Nacional busca a partir del
conocimiento, aportar mediante la innovacién, orientacion al servicio y orientacion
al logro, al cumplimiento de los planes de accion con mejoras sobre los procesos y
servicios.

6.4 Informacion, donde los procesos de negocio se encaminen a generar
informacién de valor holistico, que permita a los lideres de proceso analizar
informacién y generar nuevo conocimiento.

6.5 Interoperabilidad, con la cual la produccion de informacion sea de calidad y
evidencie la necesidad del sector por contar con ésta, permitiendo la colaboracion
articulada entre entidades para fomentar &l acceso a la informacién como un unico
sistema.

En relacién con el Marco de Referencia de Arquitectura Empresarial (MRAE) del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), el
PETIC del Ejercito Nacional se articula con los lineamientos establecidos en la
Resolucion 1978 de 2023, mediante la cual se adopta la version 3.0 del citado
Marco. Dicho instrumento define los principios, lineamientos y buenas practicas para
la estructuracion, implementacion y evolucion de la Arquitectura Empresarial en las
entidades publicas, asi como para |la gestion y gobiemo de las Tecnologias de la
Informacién y el desarrollo de proyectos con componentes tecnoldgicos. En este
contexto, el MRAE constituye el referente técnico-normativo que orienta la
alineacién estratégica entre los objetivos institucionales, los procesos, la
informacion, los sistemas de informacion y la infraestructura tecnologica.

En consecuencia, el PETIC incorpora los dominios, lineamientos y artefactos
definidos en el MRAE 3.0 como marco metodologico para garantizar la
estandarizacion, interoperabilidad, sostenibilidad y seguridad de la arquitectura
tecnologica del Ejército Nacional, asegurando que los proyectos de Tecnologias-de
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la Informacion se formulen y ejecuten bajo criterios de gobernanza, generacion de
valor publico, racionalizacién del gasto y coherencia con la estrategia sectorial y
nacional de transformacion digital.

Este Modelo esta compuesto por cinco dominios y dos procesos que se deben
considerar para realizar los ejercicios de Arquitectura empresarial y alinear las
necesidades del negocio con el uso adecuado de las Tecnologias de Informacion y
Comunicaciones,

Los componentes del Modelo de Arquitectura Empresarial*® son:

a. Proceso de Arquitectura Empresarial.

El resultado del analisis de brechas, asi como |a definicion de los componentes de
solucion en el dominio de Arquitectura Institucional, le permiten a la entidad tener
un primer acercamiento a los requerimientos técnicos que soportaran la situacién
objetivo.

b. Dominio de Arquitectura de Institucional.

Se realiza la definicion de la situacion objetivo de la arquitectura institucional,
abordando el alcance y necesidades identificadas en la misma con el propésito de
definir como debe operar la entidad para alcanzar los resultados esperados y
planteados en cada ejercicio de Arquitectura Empresarial.

c. Dominio de Arquitectura de Informacién.*’

Se debe definir en base a la Arquitectura institucional objetivo y puede realizarse
antes, durante o inmediatamente despueés de definir la arquitectura de sistemas de
informacion.

d.  Dominio de Arquitectura de Seguridad.*?

La arquitectura empresarial incluida la arquitectura de seguridad tiene que ver con

la alineacién de los sistemas institucionales y los sistemas de informacion de apoyo
para lograr los objetivos institucionales de una manera eficaz y eficiente,
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recordemos que los sistemas son la combinacion de procesos, personas y
tecnologia.

e. Dominio de Arquitectura de Sistemas de Informacién.*®

Como parte de la definicion de |la Arquitectura de Informacion se deben identificar y
documentar los flujos de la informacion que ilustran el origen de la informacion y
como fluye a través de los procesos y/o sistemas de informacion.

f Dominio de Arquitectura de tecnologia*t.

La arquitectura de Tecnologia permite planear, disefiar las capacidades y servicios
de tecnologia que permiten la operacion de los sistemas de informacion que apoyan
el desarrollo de las funciones de una entidad publica.

g. Proceso de Uso y Apropiacion de la practica de Arquitectura
Empresarial 4°

Esta estrategia de Uso y Apropiacion de Arquitectura Empresarial se orienta a
apoyar la implementacion de fres aspectos fundamentales de la practica de
Arquitectura Empresarial. En primer lugar, se encuentra el proceso de gobierno de
la arquitectura empresarial, en segundo lugar, se encuentra la definicion de la
Arquitectura Empresarial que se debe desarrollar a través de la ejecucion de
proyectos de Ejercicios de Arquitectura Empresarial y finalmente la consolidacién y
apropiacion de la hoja de ruta de Arquitectura Empresarial.

De acuerdo con lo anterior, la estrategia institucional debe orientarse a cumplir sus
objetivos, soportados en procesos institucionales que aprovechen las Tecnologias
de Informacién y Comunicaciones (TIC) como herramienta para el procesamiento y
aprovechamiento de informacién generando valor, mediante sistemas de
informacién que interoperen con diferentes procesos institucionales, bajo una
plataforma tecnoldgica que sea usada y aprovechada correctamente por el recurso
humano.

La linea de tiempo para las politicas generadas por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC), ha permitido avanzar en la
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implementacion de los dominios anteriormente mencionados.

lustracion 3. Linea de tiempo normativo

L T AL
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Dy 1053 s J0C8

Des 1070 de 1T0

Fuente: Fuenie Propia Direccidn de Prospectiva & Innovacidn C5 (DIPIC).
Linea de tiempo normativa de Gobierno en Linea a Gobierno Digital:

El proceso de modernizacion del Estado mediante el uso de las tecnologias de la
informacion y las comunicaciones (TIC) ha evolucionado progresivamente desde el
enfoque de Gobierno en Linea hacia el modelo integral de Gobierno Digital.

Inicialmente, el Gobierno en Linea se oriento a la incorporacion gradual de las TIC
en la administracion publica, con énfasis en la publicacion de informacién, la
interaccion basica con los ciudadanos y la prestacion de tramites y servicios
en linea. Este modelo buscé mejorar la eficiencia administrativa, la transparencia y
el acceso a |a informacion publica, estructurandose en fases como informacion,
interaccion, transaccion, transformacién y democracia en linea.

Posteriormente, como consecuencia de los avances tecnolégicos, la evolucion de
la administracion pablica y la necesidad de consolidar una gestion estatal centrada
en el ciudadano, el ordenamiento juridico colombiano transité hacia el enfoque de
Gobierno Digital como politica publica integral. Este nuevo paradigma amplio el
alcance normativo al integrar de manera estratégica las Tecnologias de la
Informacion y las Comunicaciones (TIC), la gestion y gobernanza de dataﬁ
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interoperabilidad, la seguridad digital y la innovacion piblica, promoviendo la toma
de decisiones basada en evidencia y la generacién de valor publico.

El Gobierno Digital se consolidd, asi como una politica transversal del Estado,
orientada no solo a la digitalizacién de tramites y servicios, sino a la transformacién
estructural de los procesos, la cultura organizacional y los modelos de operacion
institucional. Su finalidad radica en fortalecer la confianza ciudadana, garantizar
servicios digitales seguros, accesibles e interoperables, y asegurar que la
informacion publica se gestione como un activo estratégico al servicio del interés
general.

Esta evolucion normativa refleja el transito de un enfoque instrumental de las TIC
—limitado al soporte tecnolégico— hacia un modelo de transformacion digital
integral del sector publico, en el cual la tecnologia se concibe como habilitador de
eficiencia, transparencia, participacion y mejora continua.

En este contexto, el Decreto 767 de 2022% se consolida como el marco
reglamentario vigente en materia de Gobierno Digital, al definir la estructura,
componentes, lineas de accion y responsabilidades para su adopcion e
implementacion en las entidades del Estado. Dicho Decreto orienta la articulacion
entre arquitectura empresarial, servicios digitales, seguridad de la informacion,
gestidn de datos, interoperabilidad y uso y apropiacion tecnolégica, constituyéndose
en referente obligatorio para la formulacion y ejecucion del PETIC del Ejército
Nacional, en coherencia con la modernizacién institucional y el fortalecimiento de
las comunicaciones militares.

Es asi como los elementos son:

# Decreto 767 de 2022, “Por &l cual se establecen los lineamientos generales de ks Politica de Gobisrmo Digital y se subroga ¢ Capitulo 1 del Titulo 8

da |2 Parte 2 del Libro 2 del Decrato 1078 de 2015° @
ok
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llustracion 4.Elementos estructura politica Gobierno Digita

POLITICA DE GOBIERNO DIGITAL
GOBERMANZA

INNOVACION PUBLICA DIGITAL

=

D T e WL‘*&JPJ.E' ohess

Fmr- e: Manual de Gabierno Digital de MinTIC.

Los elementos de gobernanza, cultura y apropiacion, innovacion plblica e iniciativas
dinamizadoras de transformacion digital, pretenden brindar un enfoque mas
completo que permite consolidar un Gobierno Digital en Colombia.

El Decreto 767 de 2022 tiene como finalidad establecer los lineamientos generales
de la Politica de Gobierno Digital en Colombia, actualizando y fortaleciendo el marco
reglamentario vigente para orientar de manera integral el uso, apropiacion y
aprovechamiento estratégico de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en la administracion publica.

Su objetivo central es consolidar un modelo de transformacion digital del Estado que
permita generar valor pablico, optimizar la gestion institucional y mejorar la calidad
de vida de la ciudadania, mediante la prestacion de servicios digitales seguros,
interoperables y centrados en el usuario. Asimismo, busca fortalecer la
competitividad del pais a través de una administracion publica proactiva, confiable,
articulada y colaborativa entre las entidades estatales y los demas actores del
ecosistema digital.

En este sentido, el Decreto 767 de 2022 establece un marco estructural que integra
la arquitectura empresarial, la gestion y gobierno de Tl, la seguridad digital, la
interoperabilidad, el gobierno de datos y el uso y apropiacién tecnologica,
constituyéndose en referente normativo obligatorio para la formulacion,
implementacion y seguimiento de los instrumentos estratégicos de transformacion
digital, entre ellos el PETIC del Ejército Nacional.
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7. ANALISIS DE LA SITUACION ACTUAL

A continuacion, se presenta el diagnéstico de la situacion actual, derivado del
analisis del grado de adopcion y apropiacién de la Politica de Gobierno Digital, en
concordancia con el Modelo de Gestion y Gobierno de Tecnologias de la
Informacion (MGGTI) del Marco de Referencia de Arquitectura Empresarial (MRAE),
la implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
y los lineamientos del marco de transformacion digital del Estado colombiano.

Para realizar la aplicacion del concepto de |la arquitectura empresarial, enfocados
en el Modelo de Gestion y Gobierno Tl (MGGTI) y lograr determinar el analisis de la
situacion actual, se tuvieron en cuenta los siguientes objetivos:

7.1 Diagnosticar y analizar la situacion actual del entorno organizacional.

7.2  Definir la situacién deseada de la organizacién en el marco del proceso de
transformacion digital.

7.3  Definir de hoja de ruta.
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Fuente: Direccién de Prospectiva e Innovacidn C5 (DIPIC).

Respecto al proceso de seleccion del marco de trabajo de arquitectura empresarial
se tuvo en cuenta los marcos de ZACHMANY y TOGAF“® que se destacan por su
utilizacion en la industria de Tl y la completitud de las herramientas, procesos,
gobernabilidad, acceso a la informacion y la metodologia de desarrollo del ejercicio
de trabajo que proponen.

La metodologia utilizada se desarrolla por etapas. En cada una de ellas se parte de
informacién previamente recopilada y, de forma gradual, se construyen documentos
y resultados que muestran el avance y los productos obtenidos en cada fase del
proceso.

Estos procesos cuentan con un nimero definido de ciclos que son propuestos para
abordar cada uno de los dominios por TOGAF 9.2°, acorde a lo que se presenta en
la llustracion 5.

En consecuencia, como parte del ejercicio de Arquitectura Empresarial y con base
en el Método de Desarrollo de Arquitectura Empresarial de TOGAF (ADM, por sus
siglas en ingles), se habilita la capacidad organizacional necesaria para su

El Marco dé Trabajo Zachman & un marco da irabajo (iramework) de Arquitecturss empresariales creado por John A. Zachman en 1984 y publicado
por primera vez e of [BM Systems Joumal en 1987, Es uno de ios marcos de trabajo més anfiguos y g8 mayor dikesion en la achualidsd.

UTOGAF es un marco de arquiteclura empresarial que ayuda a dafinir los objelivos comencialas y alinearse con los objefives comanciales,
STOGAF 9.2 es un maro desamoliado por un grupo de empresas relevantes de Tl cuya razdn o sar 2 brindar una guia para desartoliar @

moning
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ejecucién. Para ello, se considera un conjunto de recursos técnicos que conforman
el equipo de Arquitectura Empresarial, el cual participa de manera activa en las
diferentes fases definidas por la metodologia ADM de TOGAF.5°

En las dos primeras fases del ADM se toman como referencia los objetivos
estratégicos de la Fuerza, con el propésito de definir una vision de arquitectura
alineada con las necesidades institucionales. Por su parte, en las fasesE, Fy G se
integran aspectos propios de la gestion de proyectos de Tecnologias de la
Informacion, con el fin de promover una mayor articulacion y participacion de las
diferentes areas de |la organizacion en el ejercicio de Arquitectura Empresarial.

Finalmente, para efectuar una evaluacién completa se tomé como base el ejercicio
de diagnéstico del MGGTI definido por MinTIC y se estimé el nivel de avance de
cada uno de los lineamientos de acuerdo con la informacién recopilada. Los
resultados de este ejercicio se presentan a continuacion. Para mayor comprension
del resultado, se presentara el nivel de madurez de todos dominios del Modelo de
Gestion y Gobierno de Tl (MGGTI®') llustracién 6.

a. Estrategiade Tl

Este dominio orienta a las areas de Tl a realizar una planeacion estratégica para
hacer un uso adecuado de las TIC, en pro de fortalecer los procesos institucionales.

La estrategia de tecnologias de la informacion en el Ejéercito Nacional, se ha
enfocado en el cumplimiento de las metas de gestion alineadas al Sector Defensa,
teniendo en cuenta la ejecucion de los proyectos de inversion y de igual manera, se
cuenta con un catalogo de servicios de Tecnologias de Informacion (T1).

b. Gobierno de Tl

Este dominio orienta la construccion de un esquema de gobierno que permite
direccionar la toma de decisiones para gestionar las tecnologias de la informacion.

En el Ejército Nacional a través de la estructura organizacional en la que el
Departamento de Comunicaciones (CEDEG), perteneciente a la Jefatura de Estado
Mayor de Planeacion y Politicas (JEMPP), lidera la gestién y gobierno de TI, por
intermedio del proceso de gestion de tecnologias y sistemas de informacion C5.

“iilode de Desamollo de  Aruilechn  de TOGAF,  hitpsi/iwww-visual--parsdigm-com transiate goog/guidatogaliiogai-adm-
utorial’? x_tr_simens_x_tr_i=esd_x_ir_hi=esd_x_Ir_pio=ic

¥ Ministerio de Tecnologias e Informecion, Modelo de Gestitn y Gobiemo T1 (MGGTT), hitps:fiwww.mintic gov. colarguitecturaempresaniali5a0i3-
propertyvahse-385308 himl? _noradirect=1 @
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En complemento, se cuenta con el Comando de Apoyo Operacional de
Comunicaciones y Ciberdefensa (CAOCC), perteneciente a la Jefatura de Estado
Mayor de Operaciones (JEMOP) que lidera la operacion de las Tl acorde a los
planes, politicas y lineamientos emitidos por el CEDES.

c. Gestion de Informacion

Este dominio orienta al Ejercito Nacional en la gestion del ciclo de vida de los
componentes de informacion, permitiendo definir el disefio de los servicios de
informacion, calidad y analisis de esta, asi como el desarrollo de capacidades para
su uso estratéegico.

Como conclusiones del diagnostico del dominio de gestion de informacién se tienen:

« Se cuenta con una cultura de explotacion de informacion y se tienen plataformas
tecnolégicas que proporcionan la informacion necesaria para la toma de
decisiones.

« Las areas hacen uso de herramientas establecidas e implementadas para
gestionar los indicadores operativos, tacticos y estratégicos, de acuerdo con la
informacién generada.

« Es necesario fortalecer la apropiacion de los lineamientos de este dominio,
principalmente en la definicién de la arquitectura de informacién, en especial
respecto a la asignacion de la responsabilidad, con el fin de tomar mejores
decisiones basadas en datos y para el empoderamiento ciudadano, quien tiene
derecho a acceder a la informacion que esta libre de reserva legal.

» Se requiere sacar un mejor provecho de las herramientas de la plataforma de
datos abiertos que dispone MInTIC, para la apertura de datos. Asi mismo,
mediante |a definicion de servicios de informacion, se permitira la evolucion de
la gestion del ciclo de vida del dato, el analisis de informacion y el desarrolio de
capacidades para el uso estratégico de la misma.

d. Sistemas de Informacion

Este dominio establece lineamientos y elementos que orientan a las entidades en la
gestion integral del ciclo de vida de los sistemas de informacion.

Los sistemas de informacion del Ejército Nacional respaldan el desarrollo de los
procesos institucionales y contribuyen al cumplimiento de las actividades
misionales, estratégicas, de apoyo y de evaluacion. Para garantizar su adecuado
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funcionamiento, estos sistemas cuentan con un esquema de soporte técnico
estructurado en cuatro (4) niveles:

« Nivel Basico

Corresponde al primer nivel de atencion y soporte. Es responsable de |la recepcion,
registro, clasificacion y atencion inicial de incidentes y requerimientos. Este nivel
realiza diagnosticos preliminares, brinda orientacion a los usuarios finales y resuelve
fallas comunes o de baja complejidad. En caso de no lograr la solucion, escala el
incidente al nivel correspondiente.

* Nivel Especialista

Este nivel atiende incidentes y requerimientos de complejidad media que requieren
conocimientos técnicos especificos del sistema de informacién. Es responsable del
analisis detallado, la configuracion, el mantenimiento correctivo y la aplicacion de
soluciones tecnicas especializadas. Asimismo, apoya al Nivel Basico y gestiona la
escalacion de casos que demanden mayor experticia.

+ Nivel Experto

Comprende el soporte de alta complejidad tecnica. Este nivel realiza diagndsticos
avanzados, analisis de causa raiz y soluciones estructurales que pueden implicar
ajustes profundos en la arquitectura, el cédigo fuente o la integracion con otros
sistemas. Ademas, propone mejoras, optimizaciones y acciones preventivas para
fortalecer la estabilidad y seguridad de los sistemas de informaciéon.

« Nivel Consultor Externo

Esta conformado por proveedores, fabricantes o terceros especializados. Este nivel
interviene cuando la solucién del incidente o requerimiento supera las capacidades
técnicas internas, requiere conocimiento especializado del proveedor o implica el
uso de herramientas, licencias o desarrolios especificos. Su actuacion se realiza
conforme a los contratos, acuerdos de nivel de servicio y normatividad vigente.

e, Infraestructura de TI

Este dominio contiene los elementos necesarios para orientar a las entidades en la
correcta gestion de la infraestructura de T, a traves de actividades como gestionar
la operacion y el soporte de la infraestructura tecnolégica, asi como proyectar sus
capacidades y mantenimiento, mediante el monitoreo de los umbrales de operacigr

@
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Como conclusiones y observaciones del diagnéstico del dominio de Infraestructura
de Tl se tienen:

+ El| Ejército Nacional mediante el Departamento de Comunicaciones (CEDES) y
el Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa
(CAOCC), ha fortalecido su infraestructura tecnolégica, mediante la aplicacion
de lineamientos y buenas practicas para administrar y operar los servicios
tecnoldgicos. Por lo anterior, se dispone de un catalogo de elementos de la
infraestructura de TI, cuyo propoésito es facilitar la gestion de los servicios
tecnoldgicos. Dichos servicios se encuentran soportados tanto por personal
técnico organico de la Fuerza como por la asignacion de recursos destinados al
soporte y mantenimiento, a través de |a tercerizacion de servicios.

« Frente a las necesidades que surgen para el sostenimiento y mantenimiento de
los sistemas de informacion, el Departamento de Comunicaciones (CEDES)
tiene la responsabilidad y apoyar mediante |la planeacion de recursos tanto
humanos, como economicos, el asesoramiento técnico y en gestion de
proyectos, para diferentes actividades de mantenimiento, renovacion,
adquisicién e implementacion, de acuerdo con las necesidades de los diferentes
procesos institucionales.

« Encuanto a los servicios tecnoldgicos que se ofrecen para soportar los sistemas
de informacién, se cuenta con documentacion técnica, manuales de uso,
capacitaciones, boletines informativos y una mesa de ayuda propia, que
permiten facilitar el uso de los servicios a los usuarios finales, como parte de
gestion de servicios, correspondiente a un nivel de adopcion de la guia de
buenas practicas para la gestion de servicios de Tl o Biblioteca de
Infraestructura de Tecnologias de Informacién que en inglés (/nformation
Technology Infrastructure Library) o (ITIL versién 4). Asi mismo, se han definido
lineamientos para el uso de estos sistemas de informacién, y la disposicién final
de los residuos tecnolégicos provenientes del soporte tecnolégico, mediante las
Directivas Permanentes del Subsistema de Comunicaciones.

« E| Ejército Nacional avanza en la implementacion del Protocolo de Internet
version 6 (IPvB) proyectando a nivel nacional la mejora de las redes de datos.

f. Uso y apropiacion

En este dominio, se debe evaluar el impacto del uso y apropiaciéon de Tl en la
entidad, mediante estadisticas o analisis sobre el nivel de aceptacion y uso de la
tecnologia, ademas de fomentar el uso y apropiacion de Tl elaborando planes de

formacion y de gestion del cambio. @
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Mediante los antecedentes encontrados fue posible establecer elementos que
ayudan en la formulacion del dominio de uso y apropiacion, para el cumplimiento de
cada lineamiento, los cuales se enumeran a continuacion:

« El uso de canales de comunicacién como medio de acceso a las Tecnologias
de Informacion (TI).

» Socializacion del Plan Estratégico de Tecnologias de Informacion vy
Comunicaciones (PETIC) al interior del Ejército Nacional de Colombia. Esto
como una actividad de divulgacion que puede contemplarse tanto en el dominio
de estrategia por via de la comunicacion; como en el de uso y apropiacion por
via de los proyectos de formacion.

* Laidentificacion de un grupo de trabajo de comunicaciones y pedagogia, el cual
plantea los siguientes resultados:

v' Capacitacion a responsables técnicos del portal web.
¥' Capacitacion en gestion documental.

v Identificacién de los usuarios para cada servicio.

v Promocion y divulgacion de los servicios.

» En los planes institucionales de capacitacion (PIC) del Departamento de
Educacion y Doctrina (CEDE7) permite desarrollar una cultura en tecnologias
de informacion y en todos los niveles del conocimiento.

Asi mismo, el Ejército Nacional cuenta con la Escuela de Comunicaciones
(ESCOM), la que capacita personal militar en areas de Tecnologias de Informacién
y Comunicaciones (TIC), disponiendo de programas de pregrado, postgrado,
diplomados y cursos de extension, que han permitido fortalecer las capacidades del
personal de la Fuerza, facilitando el uso y apropiacion de las TIC en diferentes
unidades de la Fuerza a nivel Nacional.

Sin embargo, es necesario fortalecer las siguientes areas:

1. Estrategias presupuestales que permitan avanzar tecnologicamente para
la prestacién del servicio y establecer procesos de mejora del portafolio de servicios
en la organizacion.

2. La utilizacién de los servicios tecnologicos con los que cuenta la entidad y
medir el nivel de avance tecnoldgico.
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Es asi que con la ilustracion 6, se muestra el nivel de madurez en los dominios
(Estructura de Tl, Gobierno TI, Informacion, Infraestructura tecnoldgica, sistemas de
informacioén, Uso y apropiacion de Tl), que permite medir la evolucién desde la
practica hacia la mejora continua, facilitando la alineacion estratégica, la gestion de
riesgos y la eficiencia operativa.

llustracién 6. Nivel de madurez en todos los dominios
Daminio de Estructurade
49

5

Dominio de Uso y

Apropeacsdn de THI

Deminio de SkEtdmas de

Informacidn <8

a
Darmdnio de

Infraestructurn

Tecnalogica

Fuente: Direccidn de Prospectiva e Innovacion C5 (DIPIC).

A traveés del Departamento de Comunicaciones y el Comando de Apoyo Operacional
de Comunicaciones y Ciberdefensa (CAOCC), se identifica que la apropiacion de
capacidades para soportar los procesos con el uso de sistemas de informacion, se
ha impulsado con la implementacion de lineamientos que determinan las
condiciones para su adquisicion, desarrollo, uso, soporte y mantenimiento; sin
embargo, es necesario estructurar una arquitectura de referencia que consolide las
mejores practicas para el ciclo de vida de los sistemas de informacion, se ajuste de
acuerdo a todas las lecciones aprendidas que se han adquirido y asi contar con una
base que permita la definicion de mejores soluciones para apoyar las actividades
de los diferentes procesos que se realizan al interior de la institucion.

g. Seguridad y Privacidad de la Informacion

Teniendo en cuenta la importancia de la seguridad y privacidad de la informacién,
como habilitador trasversal de la politica Gobierno Digital, se realiza el andlisis del
estado actual de la implementacion de los lineamientos establecidos por el
Ministerio de Tecnologias de Informacion y Comunicaciones (MinTIC), por
intermedio del Modelo de Seguridad y Privacidad de la Informacién (MSPI).

R
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lNustraciin 7. Dingndstico Modelo de Seguridad v Privacidad de ln Informacion (MSPI)

CONTROLES ISO 27001:2022  [ACTUAL _ |OBIETIVO  |MADUREZ

AS [CONTROLES ORGANIZACIONALES  |@  80/@ 100|OPTIMIZADO

A |CONTROLES PERSONAS Q 9@ 100{OPTIMIZADO

A7 |CONTROLES FISICOS @ 0@ 100{OPTIMIZADO

A8 |CONTROLES TECNOLOGICOS 2 300 100{OPTIMIZADO
TOTAL @ 85

Fuente: Direccitn de Prospectiva e Innovacién C5 (DIPIC).

Actualmente, el Ejército Nacional cuenta con una politica de seguridad de la
informacion, en la cual se abarcan los temas de la preservacion, aseguramiento y
cumplimiento de la integridad, confidencialidad y disponibilidad de la informacién,
conforme al Modelo de Seguridad y Privacidad de la Informacién y la norma ISO
27001:2022% para el establecimiento del Sistema de Gestion de Seguridad de la
Informacion, que contempla aspectos como autenticidad, auditoria, proteccién, no
repudio, legalidad, confiabilidad, proteccién fisica y propiedad de la informacion.

Frente a lo anterior, es necesario seguir fortaleciendo los dominios de gestion de
activos y los aspectos de seguridad de la informacion de la gestion en la continuidad
de la operacion en tecnologias de informacion.

h. Transformacién Digital

« Definicion responsable de ejecutar planes, programas y proyectos de
tecnologias y sistemas de informacion en la entidad.

El Ejército Nacional en cumplimiento al Decreto 415 del 7 de marzo de 2016%,
nombra al Jefe Departamento de Comunicaciones CEDE6 como lider de la gestion
estratégica de Tecnologias de Informacion segln orden semanal N°. 002 del 14 de
enero de 2022 del cuartel General del Comando del Ejército articulo N°. 008.

» Diagnostico Transformacion Digital

La transformacion digital es el proceso de integrar tecnologias digitales en todas las
areas de una organizacion para cambiar fundamentalmente |a operacion y ofrecer

¥ |ntemational Organization for Standardization & intemational Electrotechnical Cornmisgion, ISOWEC 27001.2022 Information sacurly, cybersacurily
mmwrpumm Informtion secuntfy managemant systems — Raquinemants, 222,

5 * Presidencia de ta Repiblica de Colombia, Decreto 415 del 7 de marzo de 2016, "For el cusl sa adiciona of Decrelo Unico Reglamentario dal sector
de la Funcidn Piblica, Dm-ntuﬂmm'!ﬂﬁmmﬁuﬁlnrﬂmmumnhﬂaﬁnuﬁldnbslkmmﬁimnlfnﬂmnmnwlnmunuﬂm

mmud&mmdnqmmmlnhmI:IMymmnm 1 e marzo de 2016 (Col.). @
lalailt onkes
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valor y de acuerdo al Decreto 767 de 2022%, que a su letra reza: "ARTICULO
2.2.9.1.1.1. Objeto. El presente capitulo establece los lineamientos de la Politica de
Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de
la Informacion y las Comunicaciones, con el objetivo de impactar positivamente la
calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional
y la competitividad del pais, promoviendo la generacion de valor publico a través de
la transformacién digital del Estado, de manera proactiva, confiable, articulada y
colaborativa entre los Grupos de interés y permitir el ejercicio de los derechos de
los usuarios del ciberespacio”.

Para dar cumplimiento a lo anterior, el Ejército Nacional cuenta con el Comando de
Transformacién del Ejército del Futuro (COTEF), quienes a través del Plan
Estrategico de Transformacion del Ejército del Futuro 2042 (PETEF), que constituye
la hoja de ruta del proceso de transformacion del Ejército Nacional de Colombia con
alcance hasta el afio 2042, organismo responsable de formular y elaborar
propuestas de planes que promuevan la modernizacién de los procesos
institucionales necesarios para respaldar el desarrollo de las capacidades
requeridas por la Fuerza.

Es de notar que las iniciativas planteadas por el Departamento de Comunicaciones
(CEDES) y se han comportado como se muestra:

lustracion 8. Cumplimiento iniciativas COTEF 2025

Porcentaje avances iniciativas
2024 (61) -2025(43)

0,92

20 1 073 12
16

0,5 15 1

15 0,6
0.8

2
11 11
0.6
0.4
I II 62
- ,

CIRERDEFENSA l'_IE'HElA'r COMANDDY COMPUTACION DOCTRINA PERSOMNAL
NOLOGIA  CONTROL

G074 (D e AvancE

Fuente. Direccion de Prospecliva e Innovacidn (DIPIC)

 Presidencia de |# Repibiica de Colomibia, Decreto 767 de 2022, “Por el cual s2 establacen fos insamientos generates de @ Politica de Gobiama Digital
y s& subiroga el Capitulo 1 del Tilvto 9 de la Parke 2 dal Liteo 2 del Decreto 1075 de 2015, Decreta Unico Reglamentario del Sector de Tecnologias de la
Informaciin ¥ las Comunicaciones”, 16 de mayo de 2022 (Cal ). @
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La llustracion 8, refleja el porcentaje de avance respecto del cumplimento de las
iniciativas planteadas en el Comité de Revision Estratégica e Innovacion de las
Comunicaciones Militares del Ejército Nacional para los afios 2024 y 2025,
seguimiento realizado por el Comando de Transformacion del Ejército del Futuro
(COTEF).

El Comando de Transformacion del Ejército del Futuro (COTEF), a fin de articular y
orientar los esfuerzos encaminados a la proyeccion institucional, emite politicas vy
directrices concerniente al proceso de transformacion y evaluacion del Ejercito
Nacional hacia el futuro con el fin asesorar y acompafiar en todos los niveles la
implementacion de estrategias para mantener y fortalecer la relevancia en la
efectividad de la institucion militar.

Como resultado del analisis de medicién de transformacién digital, se determiné que
los esfuerzos de transformacion digital deben enfocarse en fortalecer los
macroprocesos de operaciones, direccionamiento estratégico y gestion logistica,
enfocando los esfuerzos en el cumplimiento de la mision institucional, acorde a la
siguiente tabla:

Tabla 2. Transformacian Digital
PROCESO AREA ORGANIZACIONAL  VALOR HEATMAF

INDICE DE
PRIORIZACION

Cperaciones Divisiones
Direccionamiento ol

Estratdaico Divisiones 7.00
Gestitn Logistica Divisiones 7,00

Fuente: Direccidn de Prospectiva e Innovacidn C5 (DIFIC), con base a la herramienta de medicicn y
priorizacion MinTIC.

ESTADO FINAL DESEADO Y HOJA DE RUTA

Hustracion 9. Estado deseado en Transformacidn Digital
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PLAN PARA LA TRANSFORMACION DIGITAL

Tabla 3. Actividades Transformacion digital

ACTIVIDADES 2025

1 | Cumplimiento Plan de Accién Anual del Departamento de Comunicaciones CEDEE
Fuente: Direccidn de Prospectiva e Innovacién C5 (DIPIC),

La transformacion digital es una estrategia integral que reconfigura los procesos, la
cultura organizacional y los modelos de negocio mediante el uso de tecnologias
digitales, con el objetivo de incrementar la eficiencia y generar mayor valor. Esta
transformacion se sustenta en la analitica de datos y en las tecnologias de la
informacion, las cuales permiten desarrollar servicios de informacion analitica
crientados para toma de decisiones de manera estandarizada. De este modo |la
transformacién digital se consolida como un pilar fundamental para la construccién
y el desarrolio de la Cuarta Revolucién industrial.

i. Comunicaciones

El Ejército Nacional cuenta con equipos de comunicacion radial de ondas y Satelital,
cuyas caracteristicas estan enfocadas en la alta movilidad, seguridad de ondas,
encriptacion de mensajes y en la capacidad de transmision con preservacion de la
calidad de la comunicacién, adquiridos para brindar a los mandos en todos los
niveles, las herramientas para ejercer el mando y control en el desarrollo de las
operaciones militares bajo escenarios de alta exigencia, geografia agreste y
condiciones adversas.

j. Analisis Financiero

El Departamento de Comunicaciones para la vigencia 2026, ha encaminado sus
esfuerzos en fortalecer en gran medida las capacidades de sistemas mando y
control, incrementando la capacidad en la modernizacidon como se muestra en la
ilustracion 10.

4a
L] o
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llustracion 10. Asignacidn presupuestal proyectado proyecios de inversion Departamento Comunicaciones
PROYECTOS DE INVERSION 2026

55,111,00 ; 16%

56.531,00 ; 20%

$20.681,00 ; 64%

Fuente: Direccidn de Prospectiva e Innovacidn C5 (DIPIC),

En la ilustracion 11 se muestra cada rubro ejecutado en los proyectos de inversion
aprobados, donde se ha dado mayor presupuesto al proyecto fortalecimiento
sistema de mando y control en un 64% mientras que para fortalecimiento
tecnologias de informacion un 16% y comunicaciones y en Fortalecimiento Medios

Ciberméticos en un 20%.

Hustracién 11. Asignacidn presupuestal Departamanto Comunicaciones 2023-2024
COMPORTAMIENTO PRESUPUESTO

2023 A 2025
S rm :“K] 54994?
e S 41877
o 5 34,637 ——_—
3 520000

>
2023 2024 20125

w5105 GENETA|ES  e—yErsion

Fuente: Direccian de Prospectiva e Innovacion C5 (DIPIC).

La ilustracion 11 muestra el comportamiento de ejecucion de los rubros de inversion
en forma constante con baja variabilidad para los afios 2023, 2024, 2025, mientras
que los rubros de gastos generales para el afio 2024 registra un incremento en su
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ejecucion mejorando la capacidad en comunicaciones.

Nustracion 12. Presupueslo Requerido vs presupuesto asignado 2024-2026

iiiinen PROYECTOS DE INVERSION
£120.000,00
B Fortalecimiento de los sistemas de
S100.000,00 Asignado Requerido mandoy control del Ejercito
Macional
SB0.000,00
| Fortalecimiento de las tecnologias
S60.000,00 de la informacidn y las
comunicaciones del Ejército Maclonal
S40.000,00 - Computacion
Fortalecimiento de los medios
$20.000,00 cibernéticos del Ejercito Nacional
Ciberdefensa
.. . i -
2024 2125 2026

Fuente: Direccion de Prospectiva e Innovacion C5 (DIPIC),

Respecto a los recursos de inversion, estos corresponden a los requeridos en la
Plataforma Integrada de Inversién Pablica (PIIP). No obstante, se evidencia que el
monto solicitado es significativamente mayor al finalmente asignado para la
ejecucion, lo cual limita el cumplimiento efectivo de las necesidades identificadas en
los tres proyectos de inversion.

Es importante sefialar que el Departamento de Comunicaciones optimiza al maximo
sus recursos tecnologicos y depende de las asignaciones y eventuales recortes
presupuestales para poder cerrar las brechas tecnoldgicas existentes.

8. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico, dentro del marco de Gobierno Digital y la Gestion de
Tl, es el proceso fundamental donde se comprenden profundamente los objetivos,
la razén de ser y las metas de una entidad para alinear la tecnologia con la
estrategia institucional.

Permite identificar necesidades, tramites y servicios para definir el Plan Estratégico
de TI (PETI), alinear las definiciones, principios y lineamientos definidos en la
estrategia de |a entidad y el de los dominios de arquitectura misional, informacién,
sistemas de informacion, infraestructura TI, seguridad, dominio de UEG‘
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apropiacion. Frente a lo anterior, el entendimiento estratégico facilita:

8.1 Estructurar estrategias pertinentes para solucionar o responder a las
necesidades y para habilitar la Arquitectura Tl en las instituciones.

8.2 Adoptar el Modelo de Arquitectura Empresarial.

8.3 Definir los indicadores para el seguimiento a la implementacion y
ejecucion de la estrategia.

8.4 Disefiar el portafolio de planes, proyectos y servicios.

7.5 Establecer politicas de Tl en cuanto a seguridad, informacién, acceso y
uso.

8.6 Planear la gestion financiera y los recursos requeridos.

8.7 Plan Estratégico de las tecnologias de Ila Informacién y las
Comunicaciones del Ejercito Nacional

El planeamiento de corto y mediano plazo estd determinado por la orientacion
estratégica definida en el Plan Estratégico Institucional que serviran de instrumento
para que la Fuerza logre alcanzar los objetivos fijados para cada vigencia y que
deberan ser traducidos en planes de accién anuales. Todo esto, bajo la perspectiva
del fortalecimiento e interaccion con los Comandos de Unidades a nivel Division,
Brigada y Batallon, de manera que se refieje y aplique el planeamiento estratégico
de forma integral para el logro y cumplimiento de los objetivos propuestos.

8.8 Estructura del sector

De acuerdo al Manual de Estructura del Estado Colombiano emitido por el
Departamento Administrativo de la Funcién Pablica (DAFP), el Ejército Nacional,
hace parte de la estructura del Ministerio de Defensa Nacional, entidad que se
encuentra organizada como se presenta en la llustracion 13:
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llustracién 13. Estructura General Ministerio de Defensa Nacional
@ MINDEFENSA

|
3

&
ey ET—
=»
%

Fuente: Ministenio de Defensa Nacional.

El Ministerio de Defensa Nacional, el Viceministerio para la Estrategia y Planeacion
emite el Plan Estratégico Sectorial de Tecnologias de la Informacion, el cual se debe
alinear el Comando General de las Fuerzas Militares y a su vez el Ejército Nacional,
tal y como se presenta en la siguiente ilustracion:

lustracién 14. Linea de Aplicacidn del Plan Estralégico Sectonal de Tecnologias de la Informacidn del MDN

Ejército Nacional
. de Colombia
Comando General Armada Nacional
de las Fuerza de la Repiiblica
Viceministerio Militares de Colombia
para la Estrategia
y Planeacion Fuerza
Policia Nacional Aeroespacial
Colombiana
Fuente: Elaboracidn propia a partir del Plan Estratégico Sectonal de Tecnologias de la Informacion

MDN,

8.9 Estructura Organizacional del Ejército Nacional

El Ejército Nacional esta integrado por cuatro Jefaturas que cumplen los
direccionamientos del Gobierno Nacional y las directivas emanadas del Comando

Superior. La Jefatura de Estado Mayor de Planeacion y Politicas (JEMPP), co. @
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Departamento de Comunicaciones (CEDES), que tiene como mision generar y
gestionar los planes estratégicos y politicas de los recursos en Comando, Control,
Comunicaciones, Computacion y Ciberdefensa (C5), mediante métodos, técnicas y
servicios, propendiendo por el desarrollo de los objetivos estratégicos de la Fuerza.

Por otra parte, bajo la estructura organica de la Jefatura de Estado Mayor de
Operaciones (JEMOP), se encuentra el Comando de Apoyo Operacional de
Comunicaciones y Ciberdefensa (CAOCC), cuya mision es desarrollar operaciones
de apoyo en Comando, Control, Comunicaciones, Computacion y Ciberdefensa
(C5), brindando al Ejército Nacional las capacidades para coadyuvar al desarrollo
de operaciones militares combinadas, conjuntas y coordinadas de la Fuerza. Acorde
con lo anterior, cuenta con la capacidad de operar la infraestructura tecnolégica, asi
como de protegeria en el dominio del ciberespacio.

En forma general la estructura esta conformada por:

a.
b.
C.
d.
e.
f.

g.
h.
i,

J-

Comando del Ejército Nacional

Segundo Comandante del Ejército Nacional

Jefatura de Estado Mayor de Planeacion y Politicas

Jefatura de Estado Mayor Generador de Fuerza

Jefatura de Estado Mayor de Operaciones

Jefatura de Estado Mayor de Inteligencia y Contrainteligencia
Unidades Militares :

Escuelas de Formacion

Escuelas de Capacitacion

Centros

T
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llustracién 15. Organizacion del Ejército Nacional
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Fuente: Propia Efército Nacional, Organizacidn Ejército.

A continuacion, se presenta la organizacion del Departamento de Comunicaciones
segun Tabla de Organizacion del Ejército Nacional (TOE) nimero 236016, lider de

la implementacion de las politicas Gobierno Digital y Seguridad Digital en el Ejército
MNacional:

=)
L=ai ] 04
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llustracién 16. Estructura Organizacional Departamento de Comunicaciones CEDEG

JEFATURA DE ESTADDO MAYOR DE
PLANEACION Y POLITICAS (JEMPP)

DEPARTAMENTO DE
COMUNICACIOMNES
(CEDEG

DIRECCION DE ' ' DIRECCION DE
PLANEACION Y ‘ PROSPECTIVAE
POLITICAS €S (DIPOC) r INNOVACION €5 (DIPIC) |

Fuente: Elaboracion propia a partir de la Tabla de Organizacidn N* 236016 y Equipo (TOE) del CEDES

DIRECCION DE

De acuerdo a la Resolucion Numero 1556 de 01 abril 2022, por la cual se aprueba
la Disposicion N°.004 del 07 de marzo de 2022 expedida por el Comandante
General de la Fuerzas Militares. Que el Comandante del Ejército Nacional expidi6
la Disposicion N°. 00008691 del 19 de noviembre de 2021, "Por la cual se
reestructura el Ejército Nacional, se aprueban sus Tablas de Organizacion y Equipo
TOE y se dictan otras disposiciones:

B8.10 Sistema de Gestién de Calidad

El Ejército Nacional tiene implementado un modelo de operacion por procesos
(Mapa de despliegue de Macroprocesos del 14 agosto de 2023 version 12)
categorizados en 4 perspectivas: Misionales, Estrategicos, Apoyo y Evaluacion.
Actualmente se contemplan 43 procesos que permiten una mejor articulacién entre
las dependencias, manteniendo y mejorando el Sistema Integrado de Gestion,
buscando asi satisfacer los requerimientos de la sociedad y las partes interesadas.

El macroproceso de Direccionamiento Estratégico, presente en la perspectiva
Estrategica, enmarca el Proceso Gestion de Tecnologias y Sistemas de Informacion
C5, el cual tiene como objetivo:

*Desarrollar la planeacion, efecucion y evaluacion de tareas, técnicas, tacticas
‘
f il

Carrera 54 No.26-26 Edifico Fortaleza oficina 358 - Bogola D.C
Cedebfejarcito.mil.co
whew elercito, mil co

PUBLICA

1 PROYECTOSCS (DIPCO) |



PUBLICA

Pag 47 de 88
MINISTERIO DE DEFENSA NACIONAL PLAN ESTRATEGICO DE
COMANDO GENERAL FUERZAS MILITARES TECNOLOGIAS DE LA Cédigo. PLIE-JEMPP-CEDES-01
EJERCITO NACIONAL INFORMACION Y Varsidn: 2
DEPARTAMENTO DE COMUNICACIONES COMUNICACIONES R AR T

procedimientos operacionales y administrativos con el fin de brindar herramientas
tecnoldgicas de los componentes C5 (Comando y Control, Comunicaciones,
Cémputo y Ciberdefensa) a las unidades militares del Ejército Nacional.” (Cursiva
fuera de texto).

Hustracion 17. Mapa de Macroprocesos

%
2
(=9
T
=
g
=

Fuente: Pagina web Ejército Nacional, Sislema Integrado de Geslion.

Por consiguiente, la gestion de tecnologias y sistemas de informacién, propende por
la disponibilidad, integridad, reserva, confidencialidad y resguardo de los datos y la
informacién administrada, mediante la formulacién de politicas y el seguimiento para
su aplicacion; la blisqueda constante del uso de nuevas tecnologias y el soporte
tecnologico de los sistemas, estructuras y equipos que almacenan, manejan y
transportan los datos y la informacion.

Adicionalmente, para el manejo de la informacion, el Ejército Nacional aplica los
criterios de seguridad, calidad y cumplimiento, estableciendo también medidas de
proteccion correspondientes con su nivel de criticidad. De esa manera, el acceso a
la informacion es diferencial, internamente se otorga de acuerdo a las funciones y/o
actividades propias de cada cargo y debe ser suficientemente y oportuna para que
cada funcionario las desarrolle y cumpla con sus responsabilidades. De igual
manera, el manejo de la informacion externa también cumple con los parametros o
normatividad vigente en aspectos de seguridad y privacidad de la informacion.

“Misitn Depariamento de Comunicaciones CEDE 6 @
Frh z =’m
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9. MODELO DE GESTION DE TI

A continuacion, se describe el deber ser o la situacion deseada en materia de
gestion de Tl, de acuerdo a cada uno de los dominios del Modelo de Gestion y
Gobierno de Tecnologias de Informacion (MGGTI). De este modo, se alinean las
necesidades institucionales con las politicas operativas y de seguridad de la
informacion, portafolio de proyectos y servicios, arquitectura de informacion,
sistemas de informacion y la plataforma tecnolégica que se requiere, para
determinar las estrategias en cada uno de los 6 dominios del MGGTI.

9.1 Estrategiade TI

En esta seccion se presenta la estrategia de Tl que busca la generacién de valor
estratégico para el Ejército Nacional, mediante la ejecucion de acciones que
permitan cumplir con los objetivos estratégicos alineados con las Tecnologias de la
Informacion. Esta estrategia implica la definicion y cumplimiento de los objetivos
estratégicos de Tl alineados al PETI sectorial, bajo una gestion de proyectos
estratégicos que se han definido como parte de un mapa maestro o mapa de ruta
para ejecutar y que se presenta al final de este documento.

Por lo anterior, las mesas de trabajo del Comité de Revision Estratégica e
Innovacion (CRE-i) del afio 2016 del Departamento de Comunicaciones, sentaron
las bases para determinar el estado en el que se encontraba el escenario de
Tecnologias de Informacion del Ejercito Nacional y permitieron generar las
iniciativas estratégicas que han ayudado a mejorar y fortalecer todo el ambiente
tecnolégico, alineandose con la politica de Gobierno Digital.

Acorde al trabajo realizado y dando continuidad para la vigencia 2026, el Ejército
Nacional, a través del Departamento de Comunicaciones (CEDEE), debera
continuar con la definicion de politicas de Tl que se alineen al Marco de Referencia
de Arquitectura Empresarial (MRAE), al Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y a los demas elementos necesarios que permitan la
incorporacion de la politica de Gobierno Digital. Dentro de los principales
lineamientos a incorporar, se deben definir aquellos que permitan planear, definir y
mantener la estrategia de Tl y el MSPI.

9.1.1 Gestion de proyectos

El Departamento de Comunicaciones (CEDEG) realiza el entendimiento y la
alineacion estratégica para cada uno de los proyectos o iniciativas relacionadas con
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la gestion Tl en la entidad, para lo cual los responsables de la gestion de los
proyectos deberan propender por el uso de la arquitectura empresarial de acuerdo
con los lineamientos establecidos en el Modelo de Gestion de Proyectos de TI
(MGPTI) del Marco de Referencia de Arquitectura Empresarial (MRAE).

El ejercicio de arquitectura empresarial debe ayudar a validar las necesidades
institucionales con el fin de dar solucién y se deberan plasmar por cada uno de los
dominios definidos en el marco de referencia los requerimientos, como se presenta
en la siguiente ilustracién:

Hustracion 18. Visidn estralégica
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Fuente: Direccidn de Prospectiva @ Innavacidn C5 (DIPIC).

Proyectos
Actividades
Tiempo
Calidad

Recursos
Entregables

VISION INSTITUCIONAL
Responsables

La gestion de proyectos de Tl en el Departamento de Comunicaciones (CEDES) se
realiza teniendo en cuenta como minimo los siguientes procesos: inicio, planeacién,
ejecucion, control y cierre. En todos los proyectos en los cuales el CEDES6 tiene
participacion, se tienen en cuenta las dimensiones que se presentan a continuacion:
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Nustracién 19 Estructura General Ministerio de Defenza Nacional

Informacién Alcance Tiempo Costo
El——-= =1 . i - - . . - - e =
Gestion de
Calidad Comunicaciones Gente i e

Compras Riesgos

Ler S il =
Fuente: Direccion de Prospectiva e Innovacién C5 (DIPIC).

Adicionalmente a los conocimientos de gerencia de proyectos que deben tener los
funcionarios del Departamento de Comunicaciones (CEDEE6), se deben
complementar con otras competencias, como son:

Conocimientos y habilidades gerenciales

Conocimientos en normas y regulaciones del area de aplicacion
Habilidades interpersonales

Comprension del entorno del proyecto

Orientacion al logro

& & &% & @&

Los gerentes de servicios designados para la gestion de los proyectos de Tl deberan
alinearse con el modelo de gestion definido por la entidad y con la estrategia
establecida para el seguimiento y control de los proyectos. Para ello, deberan
estructurar un conjunto de indicadores que permita registrar y monitorear el estado
de los proyectos, medir el avance de los entregables, el gasto incurrido, el valor
ganado y los resultados obtenidos. De esta manera, se facilitara un proceso de
control que permita evaluar la eficiencia, la eficacia y la efectividad del proyecto.

9.1.2 Definicion de los objetivos estratégicos de Tl
A continuacion, se presentan los objetivos estratégicos de Tl para el afio 2026:

a. Fortalecer los medios de proteccion de infraestructura critica
tecnoldgica del Estado.

Al adquirir infraestructura tecnolégica con medios de proteccion y
apropiar su uso en los sistemas de informacién, se furtale

ettt
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gestion y el procesamiento para la ciberdefensa del Ejército
Nacional.

b. Fortalecer el gobierno de las TIC e infraestructura tecnolégica del
Ejército Nacional.

El gobierno Tecnolégico se fortalece con la unificacion de los
esfuerzos sectoriales y la modernizacién de los equipos de
procesamiento, los sistemas de informacion y la red de
comunicaciones.

c. Fortalecer los sistemas de mando y control del Ejército a nivel
Nacional.

El Ejército Nacional cuenta con sistemas de comunicaciones
militares que permiten la interoperabilidad e intercambio de
informacion de las tropas. Se pretende con este objetivo potenciar
el funcionamiento de equipos, mejorando los resultados
operacionales y de esta manera seguir protegiendo la soberania y
el orden constitucional de |la Nacién, de acuerdo con el articulo 217
de la Constitucion Politica. De igual manera, se continuara
mejorando los dominios de informacion, servicios tecnologicos y
sistemas de informacién, alineando la estrategia de Tl con el plan
sectorial.

d. Gestionar la trasferencia de conocimientos en los diferentes
proyectos de inversion, que permita capacitar y entrenar al personal
para una correcta apropiacién tecnolégica de las nuevas
tecnologias.

9.2 Alineacion de la estrategia de Tl con el Plan Sectorial

El Ministerio de Defensa Nacional (MDN), en su calidad de entidad cabeza del
Sector Defensa, define para el cuatrienio 2022-2026 los objetivos estratégicos en
materia de Tecnologias de la Informaciéon y las Comunicaciones (TIC) mediante Ia
formulacién del Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones del Sector Defensa y Seguridad (PET| Sectorial), el cual constituye
el instrumento rector para la planeacién, gestion y gobernanza de Tl en el &mbito

sectorial,
camnmmanmanmmmasa-sme.c. Viad
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En coherencia con lo anterior, el Comando General de las Fuerzas Militares
(COGFM) formula su propio Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETIC), garantizando su alineacion estratégica, técnica y
operativa con los objetivos definidos por el Sector Defensa, asi como con los
lineamientos de Gobierno Digital, Arquitectura Empresarial y Gestion de Tl vigentes.

De esta manera, se asegura la articulacion jerarquica y coherente entre |a estrategia
sectorial y la planeacion institucional de las Fuerzas Militares, fortaleciendo la
gobernanza tecnolégica, la interoperabilidad, |a seguridad de la informacion y la
generacion de valor publico en el cumplimiento de la mision constitucional.

9.3 Alineacion de la estrategia de Tl con el Plan Institucional

Frente al Plan Estrategico Institucional (PEI) 2022-2026, los objetivos estrategicos
de Tl orientados a fortalecer la infraestructura TIC institucional, apoyan directamente
al cumplimiento de los objetivos estrategicos del Ejército Nacional consignados en
el Plan Estratégico Institucional, como es: “6. Fortalecer la estructura organizacional,
procesos, capacidades y practicas de geslion”, se evidencia a traves de indicadores
y los diferentes cursos de accion.

a. Empleo de los recursos de defensa ciberneética.

b. Disposicion de los Residuos de Aparatos Eléectricos y Electronicos empleados
por la Fuerza.

c. Sostenimiento de Comunicaciones para garantizar el Mando Tipo Mision.
d. Apoyos diferenciales para afectar la amenaza.

e. Activos fijos de comunicaciones reparados por el Batallon de Mantenimiento
de Comunicaciones (BAMCE) que fueron reclamados por la Unidad.

f.  Gestion de incidentes cibernéticos.
g. Cumplimiento Ley 418 de 2018 del componente C5.

A través del analisis de cada indicador se evidencia el porcentaje de cumplimiento
a las metas propuestas y el mejoramiento en la prestacion de los servicios de
Tecnologias de Informacion y Comunicaciones en el Ejéercito Nacional, como se
evidencia en el seguimiento de los proyectos de inversion en este documento 8.3

Plan Maestro.
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llustracion 20 Aporles TIC a la Estrategia

Cursos de
Accion

Objetivos

Acciones

6.1.0ptimizar el
planeamiento y el
E-F“mu;“' la funclonamiento de [a
estructura estrategia. 1 Fortalecimienta de los
organizacional, - ; sistemas de mando
procescs, 6.2 Modernizar capacidades control y
capacidades y de  soporte y ;
practicas de gestion. sostenimienio para el 2 Fortaiecimiento de  las
desarrollo optimo de las tecnologias de la
operacionas militares, informacian ¥ las
8.3 Consolidar los procesos AN
institucionales 3.Fortalecimiento de fos
agregando valor a |la medios cibernéticos.,

plansacién, gestién y
control de la Fuerza.

Fuente: Plan Esiratégico Institucional 2022-2026 (FEI)

El Departamento de Comunicaciones a través de los proyectos de inversion
descritos anteriormente, realiza las contrataciones respectivas para el
fortalecimiento tecnolégico y de comunicaciones del Ejército Nacional.
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Hustracion 21 Alineacidn de la estralegia de Tl con el Plan Institucional

ALINEACION ESTRATEGICA EJERCITO NACIONAL CON EL SECTOR DEFENSA
Objetivo Estratégico del Plan Estratégico Institucional (PEI)
rala aerensa e la soberania  n ad terntonal y el o ncon uCHona
*Contribuir & la defensa de la soberania e integridad territorial y el orde stitucional”
Ministerio de Defensa Comando General de las Ejército Nacional
Goblerno Fuerzas Militares
Fortalecer | . idades d ‘ B n
alecer las ca ades de
R Gobierna T1 Incorporar @ Modelo de Gestidn y
miagratlﬁn ¥ andlisis de Elaborar hﬂjﬂ de ruta con Goblernd. de T " d \
Informacion y de la Arguitectura iniciativas  TIC estableciendo s o de Tecnologias de la
' Informacian identificando ¥
de Ti, mediante las cuales se Dbﬂth“ﬂ‘! e Inversiones TIC.
habilite el mejoramiento de los ' priorizando  las  Inictativas
procesos, trimites y servicios proyectos de Tecnologias de
institucionales Informacidn que respondan a las
) necesidades, requerimientos y
Cultura Goblema T problematicas institucionales.
Promover el desarrollo de la Establecer la  estrategia de
cultura digital Institucional que Tecnologias de la informacidn y Cultue
aliente el uso de la tecnologia y 1a las comunicaciones que permita '""'pf“m:“"' : una "“"'-:i
informacidn como factores clave fortalecer  las  plataformas origntacia a la gestion de
de colaboracion, eficiencia e ia il Tecnologias de informacion.
innovacién institucional. : -
Goblerma Ti
Innovacién Desarrollar capacidades Arquitectura Empeesarial
Innovar servicios de Tl mediante stmiiktratives de Innovacidn
implementacion de tecnologias dlrltdﬂnimﬁl'l"tﬂ v la operacidn Establecer la transformacion
¥ procesos de TI dgiles para dar o Tecrologias de s digital de los procesos def Ejército
respuesta a las necesidades del informacién y comunicaciones Macional orientada & la Cuarta
Sector con  la  calidad y an 6% Ererzas Militares. Revolucion Industrial, mediante
seguridad, una adecuada proyeccion
Arquitecturs Emgresarial HMITHM tecnoldgica que permita fortalecer
Establecer la Transformacidn Transformar  digitalmente los Y meenr s copasicacey _de ia
Digital del Ministerio de Defensa L edieAte e infraestructura de Tecnologias de
mediante la ejecucion de los sieciails proyeceion informacidn y Comunicaciones
planes de la politica de tecnoldgica ETI':}_- para el cumplimiento de la
Gobilerno Digital. : mision institucional,

Fuente: Plan Estratégico de Tecnologlas de Informacion v Comunicacionas (MON, J6, EJC),

94 Gobiernode Tl

El gobierno de Tl brinda directrices para implementar esquemas de gobernabilidad
de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
Institucion con los del sector. Busca la agrupacion de los elementos necesarios para
que se establezcan las capacidades, procesos y esquemas de gobernabilidad de
Tl, bajo los cuales se pueda monitorear, evaluar y redirigir las Tl dentro de la

Institucién.
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Particularmente, para fortalecer el gobierno de Tl, el Ejército Nacional para el afio
2030 mediante procesos de Comunicaciones y Tl, proyecta generar capacidades
de sostenibilidad que contribuyan al desarrollo del pais, garantizando el ejercicio del
mando tipo misién en cualquier escenario de la Fuerza.

Como principal apoyo para llegar a esa meta, el Departamento de Comunicaciones
(CEDES), se enfoca en el gobierno de Tl, para asegurar que se evallen las
necesidades, condiciones y opciones de todas las Unidades, que permitan tomar
las acciones necesarias para alcanzar las metas del Plan Estratégico, establecer la
direccion a través de la priorizacién y la toma de decisiones y medir el rendimiento
respecto a la direccion y metas acordadas.

Por tal razon, al CEDES le corresponde fortalecer los lineamientos y politicas para
la administracién y operacion de los recursos Tl, incluyendo |a estandarizacion de
documentos y procedimientos, determinacion de responsabilidades sobre el manejo
de Tl y el fomento de la cultura informatica.

Por otra parte, al Comando de Apoyo Operacional de Comunicaciones y
Ciberdefensa (CAOCC) por intermedio de la Brigada de Interoperabilidad de
Comunicaciones, Computacion y Ciberdefensa (BRICC) le corresponde administrar
y operar todos los recursos y plataformas tecnolégicas del Ejército Nacional a su
disposicion, de acuerdo a las politicas y lineamientos generados por el
Departamento de Comunicaciones (CEDEG) en cuanto a mantenimientos, soportes,
prestacion de servicios tecnologicos y de productos y/o servicios generados a partir
de los proyectos tecnolégicos.

Todas las iniciativas de Tecnologias de Informacién y Comunicaciones (TIC) de las
Unidades, indistintamente de su fuente de recursos, deberan contar con la viabilidad
por parte del Departamento de Comunicaciones (CEDES).

941 Cadena de Valor de Ti

Durante el CRE-i de Comunicaciones que se realizé en diciembre del 2015, a través
de un estudio detallado de las problematicas de |la Fuerza, se determiné la cadena
de valor, la cual representa un modelo tedrico para describir el desarrollo de las
actividades primarias y de apoyo, que se deben llevar a cabo en la consecucion de
las actividades propias del Subsistema de Comunicaciones. Las actividades
secundarias o de soporte, se apoyan en |as actividades primarias de la cadena de
valor y son las encargadas directas de todo el soporte operacional (Ejército Nacional
de Colombia, 2015). A continuacién, se presenta en la ilustracion la cadena de valor;
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Nustracién 22 Cadena de Valor

9, Ciencia v Tecnologia

:
:

2 0rganizacion

1. Comanda, Control y 2 Cibestdeiensa EREC TR

Fuente: Libro CRE-i Comunicacionss Eslruciural (Ejército Nacional de Colombia, 2015)

En el esquema de la cadena de valor planteado, se observan tres actividades
primarias (procesos), que a su vez se encuentran alineadas con el mapa de
procesos o macroprocesos del Ejército Nacional y cinco actividades secundarias
que permitan la articulacion del ejercicio para el Mando en la Fuerza.

Las actividades primarias de Comando, Control y Comunicaciones, Ciberdefensa y
Computacién (C5), forman parte de los recursos en comunicaciones y plataformas
tecnologicas, que propenden por el desarrollo de los objetivos estratégicos de la
Fuerza. Las actividades C5 se alinean y se enmarcan en un solo proceso
institucional: Gestion de Tecnologfas y Sistemas de Informacion CS5.

Como parte de un proceso institucional, se cuenta con una caracterizacién del
proceso que presenta las entradas, subprocesos, salidas, proveedores, cargos
responsables, clientes, riesgos e indicadores.

9.4.2 Estructura organizacional de Tl

De acuerdo con la 8.9 Estructura Organizacional del Ejército Nacional el
Departamento de Comunicaciones (CEDEB) lidera la estrategia y politicas del
Comando, Control, Comunicaciones, Computacion y Ciberdefensa (C5), por medio
de sus tres direcciones, Direccién de Planeacién y Politicas C5 (DIPOC), Direccién
Prospectiva e Innovacion C5 (DIPIC) y Direccién de Proyectos C5 (DIPCQ), acorde
con las capacidades y misiones definidas mediante Tabla de Organizacién y Equipo

(TOE).
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El liderazgo del Departamento de Comunicaciones (CEDEG), en concordancia con
la estrategia del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC) y la politica de Gobierno Digital, debe ser ejercido por el Director de
Tecnologias de la Informacion y las Comunicaciones, o el funcionario responsable
de la direccidn, articulacién y coordinacién integral de la gestion de Tecnologias de
la Informacién (TI).

El Jefe de Departamento de Comunicaciones del Ejército Nacional debera contar
con competencias estratégicas, técnicas y gerenciales que le permitan definir la
vision tecnologica institucional, liderar el disefio, desarrollo e implementacion de
iniciativas de Tl, asi como dirigir equipos multidisciplinarios y proyectos estratégicos,
asegurando el cumplimiento de los objetivos institucionales y la generacion de valor
publico.

95 Gestion de Informacion

La informacién es fundamental para atender las necesidades del Ejército Nacional
y por consiguiente del Sector Defensa, como insumo para la toma de decisiones y
para la utilizacion por parte de los grupos de interés; por lo cual, sigue un esquema
de actividades que busca obtener la cadena de valor del flujo de informacién, cuyo
origen es la comunicacion primaria de los diferentes sistemas de informacién que
van siendo trasladados por los diferentes eslabones de la cadena de valor hasta
lograr un valor agregado en los procesos de toma de decisiones.

La siguiente ilustracién muestra el modelo de gestion de informacion para el Sector
Defensa con el propésito de establecer los requerimientos de informacién, que
maximizan el valor y los beneficios derivados del uso de la informacion institucional;
propendiendo por minimizar costos de adquisicion, procesamiento y uso de la
misma, y se determinen responsabilidades para su uso efectivo, eficiente y
economico, logrando que se asegure un suministro continuo de la informacién para
apoyar la toma de decisiones al interior de la institucién.
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Nustracidn 23 Modelo Gestidn de Informacion

DISENAR LOS SERVICIOS DE INFORMACION

PRINCIPIOS DE LA INFORMACION

GESTION DE CALIDAD DF LA INFORMACION
Planear la Calidad
Agegurar la Calidad
Inspeccidn de 1o Calidad
Control de Calidad

GESTION DFL CCLO OE LA INFORMACION
Dafinir n Informacitn
Aecoloctar
Consolidar
Publicar

SERVICIOS DE INFORMACION

ANALISIS DE INFORMACION
Ml.li.l.lsd';'l.tnﬂtnﬂu
Varincionrs
Correlationes
Intedigencia dn Negociod

DESARKOLLO OF CAPACIDADIES FANA L1
A IMFORMACION

Fuente: Elaboracidn propia a padir dal FETI MDN y Modelo de Gestion IT4+ MinTIC.

10.5.1 Gobierno de datos e Informacion

publicada

Irystrumme
analisis

La guia general del dominio de informacion® del Ministerio de Tecnologias de la
informacion y las Comunicaciones en los lineamientos de Gobierno, se relaciona:

a. Gobierno de la informacion
b. Gestion de la calidad de los datos

¢. Gestion de documentos electrénicos

d. Marco de Referencia Geoespacial

e. Publicacion de los servicios de intercambio de informacion

f. Acuerdos de nivel de servicio para intercambio de informacion
g. Uso del codigo postal colombiano

h. Explotacién de datos

* Minsterio de Tecnologias de la informacidn y las  Comunicacionss 2023, hitps:ihwww,mintic.gov. colarquitecturasmpresanal's 30/amices-

237600 _recurso_1 pat
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Hustracién 24 Modelo de gestitn y gobiemo de Tl — Dominio de Gestion de informacion

GOBIERNO DE LA INFORMACION

GESTION DEL CICLO DE VIDA DE LA If‘-.'F'i]F'.F-.-HaCEM

* Dabe asignar la RESPONSABILIDAD da |2 calidad de ta informacitn &l encargado da crearda

Fuente; Gula general MGGTI G.GI Dominio de informacidn MinTIC 2023

La llustracion 24, presenta los componentes del Dominio de Gestion de la
Informacion dentro del Modelo de Gestion y Gobierno de Tl del MinTIC, mostrando
las capacidades clave que una entidad debe desarrollar para administrar
adecuadamente su informacion come activo estratégico. A continuacion, la
descripcion de cada elemento:

Metadatos: corresponde a la definicion y gestion de la informacion descriptiva que
permite identificar, clasificar, entender y reutilizar los datos. Los metadatos facilitan
la trazabilidad, interoperabilidad y correcto uso de la informacién dentro y fuera de
la entidad.

Calidad de datos: se enfoca en garantizar que los datos sean completos,
consistentes, confiables, oportunos y precisos. Este componente establece
controles, reglas y procesos para prevenir errores y asegurar que la informacion
soporte adecuadamente la toma de decisiones y la prestacion de servicios.

Gestion de datos maestros: hace referencia a la administracion de los datos clave
y comunes de la entidad (por ejemplo, personas, organizaciones, ubicaciones).
Busca mantener una Unica version de la verdad, evitando duplicidades e
inconsistencias entre sistemas de informacion.

Intercambio de informacion: abarca los mecanismos, estandares y protocolos que
permiten compartir informacién de manera segura y eficiente entre sistemas,

fMinisieno  de Tecnologias de ls informacidn v las Comunicaciones 2023,  hitps.wew mintic gov cofarquiteciursempresanal&30/anticles-
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entidades y actores externos. Este componente es fundamental para la
interoperabilidad del Estado y la integracion de servicios digitales.

Gestién de documentos electronicos: incluye las practicas y herramientas para
la creacion, almacenamiento, organizacion, conservacion y disposicion de
documentos electrénicos, garantizando autenticidad, integridad, disponibilidad y
cumplimiento normativo durante todo su ciclo de vida.

Explotacion de datos: se orienta al analisis y uso de los datos para generar
conocimiento, apoyar la toma de decisiones, mejorar la gestion institucional y crear
valor publico, mediante técnicas como analitica, reportes, indicadores vy
visualizacion de informacion.

9.5.2 Herramientas de analisis

Con el fin de fortalecer la capacidad de andlisis de quienes definen politicas y
estrategias, asi como de los responsables de los mecanismos de evaluacion y
control, se dispone de herramientas orientadas al monitoreo, analisis, presentacion
y publicacion de informacion, de acuerdo con su ciclo de vida y en funcién de los
distintos plblicos o audiencias de analisis. El Ejército Nacional actuaimente emplea
herramientas de inteligencia de negocios para la presentacion de estadisticas, y
herramientas de gestién que traducen la estrategia de negocios en un conjunto
coherente de indicadores para la gestién de calidad.

De tal manera, se cuenta con bases de datos que contienen informacion
consolidada en series histéricas de los hechos y resultados operacionales. Asi
mismo, la implementacién de software especializado que maneja este tipo de datos
es fundamental ya que permite realizar ejercicios de comparabilidad por zonas
geograficas, afios, meses, dias, horas y otros campos que contribuyen a la
evaluacion y cumplimiento de metas, como también a la toma de decisiones por
parte del Comando Superior.

9.5.3 Arquitectura de informacion

El dominio de arquitectura de informacién requiere de un trabajo priorizado que
permita entender el impacto de estos lineamientos para el flujo de informacién que
soporte los procesos misionales. Ante lo anterior, el estado deseado requiere
identificar las necesidades de informacion teniendo en cuenta:

a. ¢Que datos requiere el Ejercito?
b. ;Cémo esta organizada la informacion?

CadeSiejerniio,mil co
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c. ¢Como fluye y como se distribuye la informacion?

Para facilitar el intercambio de informacién entre las entidades, procesos o
dependencias, ademas del manejo de fuentes Gnicas y la habilitacion de servicios,
la arquitectura T debe definir unos esquemas de interoperabilidad que estandaricen
y faciliten la gestion. Para desarrollar esta capacidad de interoperabilidad se debe:

Definir la arquitectura que incluira fuentes Unicas de informacién como son:
Identificacion de responsables de la informacion

Flujos de informacion

Publicacion de informacién para la interoperabilidad

s s o D

b. Definir los estandares y lineamientos de interoperabilidad.
c.  Definir los estandares y lineamientos de seguridad de la informacion.
d. Fortalecer y evolucionar la plataforma de interoperabilidad.

Para lo anterior, se requiere adoptar una Plataforma de Interoperabilidad (PDI)
sectorial que permita compartir informacién al interior del sector y con otras
entidades. La evolucion de la PDI busca estandarizar los flujos de esta informacion,
la capacidad para transformar los datos desde una fuente a un receptor y la gestion
de los procesos inherentes al intercambio que garanticen la calidad, la trazabilidad
y el uso.

Actualmente, el costo de intercambio de informacién es muy alto debido a la
diferencia de representacion de datos en diversos sectores, por lo cual los requisitos
minimos de calidad deben alcanzarse prontamente, de tal modo que se puedan
exponer conjuntos de informacién utiles para el Comando Superior y otras
entidades.

El intercambio supone un ejercicio real de reutilizacion con calidad de la informacion
disponible, de manera que los datos puedan obtenerse a bajo costo, con la
representacion estandar para reducir el desarrollo de software y para usar la
informacién desde fuentes externas.

9.6 Sistemas de Informacion

Los sistemas de informacion y aplicaciones son el soporte tecnolégico de los
procesos del Ejército Nacional. Los lineamientos de este dominio permiten que se
disefien aplicaciones que soporten de forma adecuada los procesos vy
procedimientos institucionales, para ofrecer mejores servicios a los ciudadanos.
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Nustracién 25 Modelo Gestion Sistermas de Informacion
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Fuente: Elaboracidn propia partir del PETI MDN.

Para apoyar los procesos del Ejército Nacional, la entidad dispone de diversos
sistemas de informacion que proporcionan datos relevantes para el cumplimiento
de la mision institucional, tal como se evidencio en el analisis del estado actual de
este dominio. Con el fin de fortalecer los procesos misionales, es fundamental que
dichos sistemas se consoliden como una fuente Unica y confiable de informacion
para la toma de decisiones en todos los niveles. Esto implica la calidad,
disponibilidad y oportunidad de los datos, habilitar mecanismos de consulta para los
publicos de interés, permitir la generacion de transacciones desde los procesos que
producen la informacion y asegurar su facilidad de mantenimiento y evolucién.

Con la organizacion del Ejército Nacional, el Departamento de Comunicaciones
(CEDES6) asume la responsabilidad de la gestién de Tl. En este marco, y con base
en los lineamientos tecnolégicos establecidos para tal fin, se evalta las distintas
propuestas orientadas al mantenimiento, mejora o desarrollo de sistemas de
informacion, con el objetivo de que estos cumplan con criterios de escalabilidad,
interoperabilidad, seguridad, funcionalidad y sostenibilidad, tanto financiera como
tecnica.

Sin embargo, es necesario estandarizar la construccion, el disefio, el mantenimiento
y la implementacion de los sistemas, a fin de alinearlos con las arquitecturas de
datos y de infraestructura de TI. Esto permitira facilitar la interoperabilidad entrgdes
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sistemas, optimizar el flujo de datos, promover la generacion de datos abiertos y
asegurar la interoperabilidad de la infraestructura tecnoldgica, todo ello bajo los
lineamientos de seguridad y privacidad.

La llustracion 26 esquematiza los componentes que hacen parte del modelo de
gestion de sistemas de informacion dentro de los cuales se tienen: |a arquitectura
de los sistemas, el desarrollo y mantenimiento, los procesos de implementacion y
los servicios de soporte funcional de tercer nivel.

A partir de la identificacion de necesidades de informacion y de sistematizaciéon que
se requieren para apoyar |la estrategia institucional y los procesos, se establecen y
acuerdan los desarrollos de servicios y sistemas de informacion, los cuales se
priorizan y consolidan el portafolio de proyectos que se incluyen en los planes de
accién de mediano y largo plazo.

9.6.1 Principios de Arquitectura para sistemas de informacion

Los principios de arquitectura para los sistemas de informacion en el Marco de
Arquitectura Empresarial (MAE) de MinTIC, se centran en la interoperabilidad,
estandarizacion, seguridad, reutilizacion y escalabilidad. Buscan asegurar que los
sistemas de informacién sean modulares, confiables y eficientes, facilitando el
intercambio de informacién y la alineacion con la estrategia institucional.

Principios:

a. Interoperabilidad: Capacidad de los sistemas para compartir informacién de
forma transparente.

b. Seguridad de la informacion: implementacién de controles de acceso,
trazabilidad y confiabilidad.

c. Estandarizacion y Reutilizacion: Uso de estandares abiertos y componentes

reutilizables.

Orientacion al Servicio: basado en arquitecturas de servicio (SOA).

Escalabilidad y flexibilidad: sistemas capaces de crecer y adaptarse a nuevas

necesidades tecnologicas.

f. Calidad de la Informacién: asegurar que los datos sean confiables y precisos.

g. Independencia Tecnoldgica: enfoque agnostico que busca evitar el bloqueo
con proveedores especificos.

h. Gobierno de sistemas de informacion: definicién, documentacién y
actualizacion obligatoria de las arquitecturas de solucion.

o a
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9.6.2 Definicion de la arquitectura de sistemas de informacion.

Los lineamientos para el modelo de arquitectura de sistemas de informacién son
orientaciones de caracter general y corresponde a disposiciones o directrices que
deben ser ejecutadas en las entidades del Estado colombiano. Los sistemas de
informacion y aplicaciones son el soporte tecnolégico de los procesos.

Los lineamientos de este dominio permiten que la entidad disefie, desarrolle,
modifique o adquiera aplicaciones que soporten de forma adecuada los procesos y
procedimientos de la entidad para ofrecer mejores servicios a los ciudadanos.
(llustracién 26).

Hlustracion 26 Modelo de Amuitectura de Sistemas de Informacién

*Las entidades de la administracion ;mhhca seran las raspunsablas de delimr evolucionar y
amr Lgsnarqunac:uras de referencia en lo relacionado a los componentes de sistemas de
informacian.

*Las entidades de la administracion pubiu:a deben garantuzar la dﬂﬁnmn documentacion y
actualizacion de las arquitecturas de solucién tecnolégica para cualquier proyecto a integrar.

«Las entidades de |a administracidn publrca deben realizar la caracterizacion de cada uno de
sus sistemas de informacién, la cual debe integrarse al catalogo de sistemas de informacion.

Fuente: Guia General MAE. G ASI = Dominio de amuitectura sistemas de informacion MinTIC 2023.

96.3 Implementacion de sistemas de informacién

El modelo de arquitectura de sistemas de informacion constituye un marco
estructurado que permite organizar, integrar y gestionar de manera coherente los
recursos tecnoldgicos y de informacion de una organizacion. Su objetivo principal
es garantizar que los sistemas de informacion apoyen de forma efectiva la estrategia
institucional, los procesos misionales y las actividades de soporte, facilitando la
toma de decisiones y el logro de los objetivos organizacionales.

Dentro de este modelo se identifican los servicios de informacién digitales, los
cuales proporcionan acceso oportuno, seguro y confiable a los datos y la
informacion. Estos servicios incluyen plataformas digitales, repositorios de datos,
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aplicaciones web y soluciones tecnoldgicas que permiten la interaccion con usuarios
internos y externos, promoviendo la eficiencia operativa y la transformacion digital.

Asimismo, el modelo contempla los servicios de direccionamiento estratégico,
orientados a apoyar la planeacion, el seguimiento y la evaluacion de la gestion
institucional. Estos servicios integran sistemas de analisis, indicadores de
desempefio, cuadros de mando y herramientas de inteligencia de negocios, los
cuales permiten a la alta direcciéon tomar decisiones informadas y alineadas con la
misién, vision y objetivos estratégicos de la organizacion.

Los sistemas misionales constituyen el nicleo del modelo de arquitectura, ya que
soportan los procesos esenciales que dan razon de ser a la entidad. Estos sistemas
automatizan y optimizan las actividades principales del negocio, asegurando la
continuidad operativa, |a calidad de los servicios y el cumplimiento de las funciones
sustantivas de la organizacion.

Finalmente, los sistemas de apoyo complementan a los sistemas misionales al
respaldar procesos administrativos y operativos como la gestion financiera, el
talento humano, la logistica, la contratacion y la gestion documental. Aunque no
estan directamente relacionados con la mision principal, son fundamentales para el
funcionamiento eficiente y ordenado de la organizacion.

En conjunto, este modelo de arquitectura de sistemas de informacion permite una
vision integral y articulada de la tecnologia, asegurando la interoperabilidad, la
alineacion estratégica y el uso eficiente de los recursos, contribuyendo asi al
fortalecimiento institucional y a la mejora continua de los servicios ofrecidos.

Para el desarrollo, mantenimiento, articulacién de los sistemas de informacion,
alineacién con los procesos y acordar los alcances, se conforman comités de
acuerdo a la naturaleza de los sistemas de informacién, en los cuales debe
participar el area de Tecnologias de Informacion (T| del Departamento de
Comunicaciones CEDES) y con los lideres de los procesos misionales y de apoyo.
En esta instancia se tomaran las decisiones relacionadas con las funcionalidades,
como se muestra en la llustracion 27.
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llustracion 27 Ciclo de desanolio v mantenimiento de Sistemas de [nformacion.

Necesidades Analizis vy Entroes
¥ aleance elmefio e e fhn

Fuente: Elaboracion a partir del partir del PETI Ministerio de Defensa Nacional MinTIC

Para generar valor con los sistemas de informacion se debe dar gestion a todo el
proceso de implementacion describiendo de manera general las iniciativas que se
proyectan o se requieran en el sector, considerando los aspectos descritos en la
llustracion 28:

lustracién 28 Modelo de Implementacion de Sistermas de Informacidn

Brechn Brecha Brecha

RIS Sy m “

= Necesidades | = Desarrolle || » Capacitaciény | | = Aplicacidnen . | Menos Tiempo
= Deber ser | | Hemamientas | entrenamiento | | el diada dis |___Mads Calidad
| = Dafinir | | = Aplicaciénen . Oportunidades Mejor Servicio
I | Formatos las actividades i de Mejora Menos Costo
| ‘ = Establecer = Control y | * Ajustes | ME ﬂgﬂd:d
! Criterios | Seguimiento | Menas Riesgo
i | = Verificacidn de |
[ | Calidad 't
= Disponibilidad = Recursas = Porfiles Gente |
de informacién Flnancieros v | | cmrgesde | | *Entrenamiento
* Normativided | | Humanos Trabajo b ] {‘:M"""ﬁ‘"
Vigents * Tiempa * Oportunidad
RESTRICCIONES >

Fuente: Elaboracidn propia a partir del partir def PETI Ministeno de Defensa Nacional

El modelo de implementacién de sistemas de informacion se estructura en cuatro
fases secuenciales: Alcance, Construccion, Implantacion y Uso. Estas fases
permiten gestionar de manera ordenada la transicion desde la identificacion de
necesidades hasta la adopcion efectiva del sistema en la operacion diaria,
minimizando brechas y optimizando resultados. _
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a. Alcance

En esta fase se identifican las necesidades de la organizacion y se define el deber
ser del sistema de informacion. Se analiza la disponibilidad de la informacion y la
normatividad vigente, estableciendo el marco inicial del proyecto. El objetivo es
reducir la primera brecha entre la situacién actual y la deseada, asegurando que el
sistema responda a los requerimientos estratégicos y operativos.

b. Construccion

La fase de construccion se enfoca en el desarrollo de herramientas, la definicion de
formatos y el establecimiento de criterios técnicos y funcionales. Aqui se materializa
el disefio del sistema, teniendo en cuenta las restricciones de recursos financieros
y humanos, asi como el tiempo disponible. Esta etapa busca cerrar la brecha entre
la planeacion y la solucién tecnolégica construida.

C. Implantacion

En la implantacién se realiza la capacitacion y entrenamiento de los usuarios, la
aplicaciéon del sistema en las actividades reales y el control y seguimiento de su
funcionamiento. También se lleva a cabo la verificacion de la calidad, considerando
perfiles del personal, cargas de trabajo y oportunidades de mejora. Esta fase es
clave para reducir la brecha entre el sistema construido y su uso efectivo.

d. Uso

La fase de uso corresponde a la aplicacion del sistema en el dia a dia de la
organizacion. Se identifican oportunidades de mejora, se realizan ajustes y se
fortalece el proceso mediante el entrenamiento continuo y la movilizacion de los
usuarios. El objetivo es consolidar el sistema como una herramienta habitual y
confiable para la gestion institucional.

e. Restricciones y Beneficios

Durante todo el modelo se deben considerar restricciones transversales como la
disponibilidad de informacion, la normatividad, los recursos, el tiempo y la capacidad
del talento humano. Al gestionar adecuadamente estas restricciones y cerrar las
brechas entre fases, la organizacion obtiene beneficios claros: menos tiempo, mas
calidad, mejor servicio, menores costos, mayor seguridad y menor riesgo.
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9.6.4 Servicios de soporte funcional

El mantenimiento de los sistemas de informacion e Infraestructura T, se debe hacer
con la suscripcion de Acuerdos de Nivel de Servicio (ANS), teniendo en cuenta las
etapas de transicién, prestacion y devolucién de los mismos, para asegurar la
continuidad de los sistemas de informacién involucrados.

Por lo tanto, los servicios de soporte funcional suministrados por terceros deben
proporcionar asistencia a los usuarios al presentarse algin problema de operacion,
al utilizar un producto o servicio, ya sea de hardware o de software de un
computador, de un servidor de Internet, periféricos, articulos electrénicos,
maquinaria, o cualquier otro equipo o dispositivo.

De tal manera que, todo soporte que se dé a los sistemas de informacion debe
establecerse por niveles de servicio, de acuerdo a las necesidades, requerimientos
o consideraciones con las que se cuenten para cada sistema de informacién o
infraestructura TI. Por lo anterior, el Departamento de Comunicaciones (CEDES)
cuenta con el catalogo de servicios TI, asi:

Tabla 4. Niveles de servicio Ejército Nacional

DESCRIPCION
Soporte de equipo de cdmputo basico y mantenimientos correctivos que puede
raglizar &l soporte de la unidad.

Nivel Basico

Nivel donde responde la mesa de ayuda del Ejército, quienes tienen un mayor
canocimiento y son tecnicos ¢ tecndlogos en sistemas con conocimiento avanzado.
Nivel donde para un tema especifico de alta complejidad, se direcciona a las areas
destinadas especificamente para esos lemas.

I Nivel Consultar Dentro de las areas de nivel experto se escala al consultor externo de la herramienta
| Externao o al fabricante cuando el problema software o hardware no puede ser solucionado
| por el area de soporte de la mesa de ayuda.

Fuente: Caldlogo de servicio TI, Ejército Nacional,

| MNivel Especialista

| Nivel Experto

9.7 Infraestructura Tecnolégica

Para disponer de los sistemas de informacion, es necesaria la implementacion de
un modelo de servicios integral que use tecnologias de informacién y
comunicaciones de vanguardia que contemple la operacion continua, soporte a los
usuarios, la administracion y el mantenimiento, implemente las mejores practicas de
gestion de tecnologia reconocidas internacionalmente.
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llustracidn 28 Modelo Gestidn Infraestructura Tecnologica

Macesidades de
operacion de
sistemas de
mlormacion

Necosidades de

accepo A los :arncios ‘

Atencion y soporte a
wiariod

Necesldades de

NECESIDADES DE OPERACION
PRINCIPIOS DE LOS SERVICIOS TECNOLOGICOS

infraestructura
trcnoldgica

ARQUITECTURA DE INFRAESTRUCTURA
TECNOLAGICA
Maodelo Funcional

Modelo Loggicn

Maodelo Fisico

GESTION DE LA CAPACIDAD DE LDS
SERVICIOS
rnlrlesiruﬂumlemnld_ngiu

Serviclos de conectividad

8

GESTION DEL SERVICIO

GESTION DE LA OPERACION
Administracidn y operacidn de
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Adeministracian técnica de tas
aplicaciones

GESTION DE LOS SERVICIDS DE SOPORTE

Modela integral de servicio de soporte
de primer y segundo nivel con
ewcalamiento a tercer nivel

Fuante: Etaboracidn propia a partir del PETI Ministerio de Defansa Nacional,

Suministrode
indraestruciuray
SEFVICION

Dperacion continua
e los sistemat y
servicios
tetnoldglcos

Soguridad

Servicios de soporte

La llustracién 29, representa un modelo integral de gestion de infraestructura
tecnolégica, donde se observa la relacion entre las necesidades de operacion,
los principios de los servicios tecnolégicos y la gestién del servicio, mostrando
un flujo l6gico desde la demanda hasta la entrega y operacién de los servicios de

TI.

9.7.1 Necesidades de Operacion

En la columna izquierda se identifican las principales necesidades del negocio y
de los usuarios, que actian como punto de partida del modelo:

Necesidades de operacion de los sistemas de informacion
Necesidades de acceso a los servicios

. Atencién y soporte a usuarios

« Necesidades de infraestructura tecnolégica

www.ejercito.mil co
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Estas necesidades reflejan la demanda que el area de T| debe atender, donde el
valor comienza a partir de los requerimientos del negocio.

9.7.2 Principios de los Servicios Tecnolégicos

La parte central de la grafica muestra el nlcleo del modelo, donde se gestionan y
transforman las necesidades en servicios tecnoldgicos eficientes:

a. Arquitectura de Infraestructura Tecnolégica

La arquitectura de infraestructura tecnolégica es el disefio estructural que integra
hardware, software, redes y servicios para operar y gestionar los sistemas de Tl de
una organizacion.

Esto asegura coherencia entre estrategia, disefio y ejecucién.

Se estructura en tres niveles:

« Modelo funcional: define qué servicios y capacidades debe ofrecer la
infraestructura.
Modelo légico: describe cémo se relacionan los componentes tecnologicos.
Modelo fisico: representa los activos reales (servidores, redes, equipos,
nube).

b. Gestion de la Capacidad de los Servicios

La infraestructura tecnologica debera tener la capacidad, disponibilidad y
rendimiento necesarios para soportar los servicios actuales y futuros, alineandose
con la gestién del ciclo de vida del servicio.

Incluye:

. Infraestructura tecnolégica
. Servicios de conectividad

c. Gestion de la Operacién

Esta etapa se enfoca en la operacion diaria, asegurando estabilidad, continuidad
y eficiencia de los servicios.

Considera:
. Administracion y operacion de la infraestructura tecnologica &
Carrera 54 No.25-25 Edifico Fonlaleza oficina 358 - Bogota D.C '
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d. Gestion de los Servicios de Soporte

La gestion de los servicios de soporte implica la planificacion, organizacion y
ejecucion de actividades técnicas (hardware/software) para resolver incidencias y
cumplir solicitudes de usuarios, garantizando la continuidad operativa. Se basa en
un ciclo que incluye registro, priorizacion, cumplimiento y cierre de tickets, apoyado
por un sistema de informacion y acuerdos de nivel de servicio para medir la calidad
y mejorar la experiencia del cliente, basado en un modelo integral de soporte, asi:

« Primer y segundo nivel
« Escalamiento a tercer nivel

Esto permite una atencién estructurada de incidentes y requerimientos, mejorando
la experiencia del usuario y reduciendo tiempos de resolucion.

9.7.3 Gestion del Servicio

La gestion de servicios es el conjunto de capacidades organizativas, procesos y
herramientas especializadas para disefiar, entregar, controlar y mejorar los servicios
que una empresa ofrece a sus clientes, buscando maximizar el valor, |a calidad y la
satisfaccion.

Suministro de infraestructura y servicios

Operacion continua de los sistemas y servicios tecnologicos
Seguridad

Servicios de soporte

ANS (Acuerdos de Nivel de Servicio)

Esta seccién refleja claramente el enfoque de entrega de valor, medicion del
desempefio y cumplimiento de niveles de servicio.

La grafica evidencia un modelo de gestion de infraestructura tecnolégica orientado
al servicio, donde las necesidades se transforman en soluciones tecnolégicas
mediante una arquitectura bien definida, una operacion controlada y un soporte
estructurado. Su alineacion en la gestion de extremo a extremo, la integracion de
arquitectura, operacion y soporte, y el enfogue en la entrega de valor y cumplimiento
de los niveles de servicio.
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8.7.4 Criterios de calidad y procesos de gestién de servicios de TIC

Para la gestion de servicios en tecnologias de informacion se hace referencia a la
guia de dominio MGGTL.G.ST Gestion de Servicios 2023, que apoya el
entendimiento sobre los lineamientos en servicios tecnoldgicos, recursos
tecnoldgicos, arquitectura del servicio y para la adopcion de un modelo de gestion
orientado a los servicios, los cuales permitiran desarrollar y madurar los elementos
minimos necesarios de un ecosistema de administracion de servicios de TI:

Catalogo de servicios de tecnologia.

Gestion de los servicios de TI.

Acceso a servicios en la nube.

Continuidad y disponibilidad de los servicios de TL.
Alta disponibilidad de los servicios de TI.

Capacidad de los servicios tecnologicos.

Acuerdos de Nivel de Servicios.

Soporte a los servicios de Tl

Planes de mantenimiento.

Monitoreo de la infraestructura de TI.

Respaldo y recuperacion de los servicios tecnolégicos
Analisis de riesgos.

Seguridad informatica,

Disposicion de residuos tecnologicos.

Gestion de problemas de TI.

Implementacion del protocolo de internet version 6 (IPv6).

OWIJITAT S T@AA0DTH

9.7.5 Infraestructura

Para el proceso de actualizacion de la infraestructura tecnologica del Ejército
Nacional, la Directiva Permanente de Computacion N°00200 de 2017, en el anexo
A “Soluciones Tecnolégicas”, establece que todo proyecto del ambito C5, debe ser
presentado previamente ante el Departamento de Comunicaciones (CEDEG), de
acuerdo a lo estipulado en la Directiva Permanente N° 00198 de 2017 “Directrices
para la gestion de proyectos para los componentes C5" vigente, esto con el fin de
optimizar los recursos adquiridos por la Fuerza y asi evitar un detrimento
patrimonial.

El componente de infraestructura dentro del modelo de gestiobn de servicios
tecnolégicos comprende la definicion de la arquitectura de |a plataforma tecnolégica
y de los planes de adquisicion a partir de los andlisis de capacidad, seguridad y de
disponibilidad, los cuales recogen las necesidades de infraestructura para soportar
tanto los sistemas de informacién como los servicios tecnoldgicos. Dentro de este
%
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componente se incluyen todos los elementos requeridos para consolidar la
plataforma que da soporte a los servicios en el Ejército Nacional.

Basados en lo anterior, se recalca el cumplimiento de los lineamentos definidos en
las directivas permanentes en los aspectos minimos que deben tener en cuenta las
diferentes Unidades para la gestién de infraestructura Tecnologias de Informacion
(TI) institucional y centros de datos, los cuales de forma general se presentan a
continuacién de acuerdo a la Guia General MAE.G.AT — Dominio de Arquitectura
de Tecnologia 2023.en la llustracion 30:

llustracién 30 Modelo Conceplual de senvicios de Tecnologia

Queragion, administracion v mantenianto

« Administracion de aplicaciones
» Administreidn de Infraestructura de servidores
+ Administracion de ambientes
+ Administracitn de ambientes
» Administracion de [a configuracion
* Administracion de software base y de capa medla
* Mantenimiento preventivo

» Gesitn de inventarios

izeslion de capacidad

* Almacenamiento y respaldo
+Balanceo de carga

* Datacenter

= Sequnidd fisica y logica

* Monitoreo de infrasstructura
« Conectividad

Servicios de sopole

* Mesa de ayuda
+ Centro de contaco
+ Ofimaticos y productvidad

Fuente: Eiaboracidn propia basado en la liustracion 12 del Modelo conceplual de servicios de Tecnologla Gula General
MAE G.AT = Dominio de Arguitectura de Tecnologia 2023

8.75 Conectividad

Respecto a la conectividad de la Institucién, se imparten directrices en la
administracion de las redes LAN, asi como estandares y parametros para la
creacion de usuarios de dominio en la red. Ademas, se asignan responsabilidades
para la creacion y control de las infraestructuras de red, la cual cuenta con dis

=TI
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niveles de permisos que permiten el acceso con restricciones, segun los perfiles
identificados.

9.7.6 Servicios de operacion

Los servicios de operacién seran estructurados, de acuerdo a politicas emitidas por
el Departamento de Comunicaciones (CEDEG), gue tendra como respaldo al
Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa (CAOCC),
para que administren los servicios que garantizaran la operacion, mantenimiento y
soporte de la plataforma tecnolégica, de las aplicaciones de los sistemas de
informacién y de los servicios informaticos.

De esta manera, el CAOCC dispone de la mesa de ayuda de gestion de incidencias
informaticas, con la cual el Batallon de Interoperabilidad de Comunicaciones y
Computacion (BAICC) busca que todos los usuarios de los servicios de Tecnologias
de Informacion (T1), tengan una rapida ayuda en la solucién de sus problemas, por
lo cual se sigue trabajando en fortalecer este servicio.

Adicionalmente, segun la Directiva de Computacién N° 00200 de 2017 emitida por
el Departamento de Comunicaciones (CEDEG), se han definido cuatro (4) niveles
de servicio, que corresponden al nivel de soporte técnico definido de acuerdo al
conocimiento y experiencia. Ademas, se definen seis (6) niveles de escalamiento,
que corresponden al numero de pasos o escalones que se deben realizar para
solicitar un soporte técnico de acuerdo al nivel de servicio. En la llustracion 31 se
presenta como el soporte técnico se escala y se presta a nivel nacional.

Hustracion 31 Niveles de escalamiento vs Niveles de servicio
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Para la prestacion de este servicio el usuario debe solicitar un ticket, que es una
solicitud de incidencia informatica, se le asigna un numero unico el cual es utilizado
para realizar seguimiento en linea de la solicitud realizada.

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente,
eficaz, efectiva y oportuna) soluciones y asistencia funcional y técnica a los
requerimientos de los usuarios finales sobre la operacion y uso de todos los
servicios tecnolégicos y sistemas de informacion ofrecidos.

9.8 Uso y apropiacion

El uso y apropiacion de Tecnologias de Informacion (Tl) debe enfocarse en la
alineacién de los funcionarios de la Instituciébn para que logren una conducta
habitual con las infraestructuras tecnolégicas implementadas, tal como lo muestra
la ilustracién.

Nustracién 32 Modelo Gestidn de Uso y Apropiacidn.

Comunicacidh del camble

ﬂm.ipu!m cel cambic
Retroalimentacidn

Acteso a las facihdates tocnol
GeEitny wso de las facilidades tecnpldgicas
e buenas

| Habilidades de mejoramiento contirue
Hatyilidadis do L ei] ?

| Habilidadesde rabajo en eguips |
Habslidades de mwu

=

oo duicae =)
Ebtrateis de mowlizacon cambia J/
Delenicitn de incentivos pars la sdogeidn del

. cambio

GESTION DEL CAMBIO

INCORPORACION DEL CAMBIO

Hermamientas hdsicas
Hemansientasanaliticss

Herrameenias E_!_nr_liks
Hemamienta de sprndizije :

Indicadares de s |
Indicadores del Nivel de Apropiacdn

Indicadares de Resultade

NECESIDADES DE APROPIACION DE LOS COMPONENTES DE TI

Fuente: Elaboracion propis - MinTIC.

Los lineamientos del dominio segin la Guia dominio MGGTI.G.UA- USO Y
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APROPIACION DE Tl de Ministerio de Tecnologias de la Informacién y las
Comunicaciones 2023, permiten definir una estrategia de uso y apropiacion de Ti
que promueve la incorporacion y aprovechamiento de las tecnologias de
informacién, como son;

a. Estrategia de Uso y Apropiacién de Tl.

b. Gestion del cambio.

c. Plan de formacion.

d. Evaluacién del nivel de adopcion de TI.

e. Plan de capacitacion y entrenamiento sobre los sistemas de informacion.

99 Seguridad de la Informacion

El Ejército Nacional, a través del Departamento de Comunicaciones (CEDES) y el
Departamento de Inteligencia y Contrainteligencia (CEDEZ2), implementa el Sistema
de Gestiéon de Seguridad de la Informacion (SGSI) para propender por la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacién de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas frente
al manejo seguro de |a informacion.

Por lo anterior, todos los funcionarios deben conocer y aplicar el Sistema de Gestion
de Seguridad de la Informacién (SGSI), lo cual incluye conocer la politica general
de seguridad de Ila informacion (POL-JEMPP-CEDEG6-008), aplicar los
procedimientos y lineamientos de seguridad de |a informacion, realizar la gestion de
riesgos de seguridad de la informacion e implementar controles de seguridad, entre
otras actividades, encaminadas a proteger la informacién institucional.
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10.MODELO DE PLANEACION

En la llustracion 33 se detalla el modelo de planeacion cuyo objetivo esta orientado
a fortalecer la gestion de Tl del Ejército Nacional:

llustracién 33 Modelo de planeacion de Gestién T1

SERVICIOS TI PROCESOS RECURSO HUMANO

* . ®
] Im'. aa

Consolidacion Tecnoldgica Goblerno Tl Incorporacion y permanencia

Evolucionar e implementar Evolucionar [a- Gestisn de TI Faortslecer & equipo humano
servicios  lecnologicos  de hacia los procesos de negocio, destinado a esirateglas
calidad, orentada al andlisis  de i al aprovechamienta
informacian & interoperabilidad Tc.
8 3

Fortalecer Ciberdefensa ' = -
Fortalecer [a politica, establecer — Cultura TIC
mﬂ: los  lineamientos d‘f Fortalecer las inversiones de Tl Heter: bansientes Dirie 1

ndares en iemas de ¢

Evolucionar plan de inversiones L i
meguikied. cie. .8 CARTOE: O del drea de T| alineado con los piation cal.combla. . geaiin de
dalos (Datacenisr) y centros de procescs de la entidad Indicadoras
cableados. X
Fortalecer las estralegias de
- ™ comunicacian interma
C Ve
[__|

Mesa de Servicios Arquitectura Empresarial
Fortalecer fas sofuciones de Incorporar  ejercicios da
TIC, asislencia funcional y Arguitectura Empresanal a
técnica a los requanmientos de partir del modelo desarroliado,
los uu-1_.|.ar1m finales sobre la iilizar pr &
il s r i Nacional en el uso de la
sislemas de infarmacion anwrﬂ de arguitectura
afrecidos. empresarial

Fuente: Propia Direccidn de Prospectiva e Innovacién C5 (DIPIC).

Para los componentes de |la estrategia, se han establecido los productos mas
significativos y las actividades en las que se debe comprometer la entidad para
alcanzarlos. Este modelo define la accion estrategica en materia de Tl y a él se
deberan alinear el plan de inversion, la definicion de la estructura de recursos
humanos y todas las iniciativas que se adelanten en el mediano y largo plazo.
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Nustracitn 34 Estructura del PETIC Ejército Nacional

Fuente: Direccidn de Frospectiva e Innavacidn C5 {DI#I:E‘

La ilustracién anterior presenta |a estructura del PETIC para la entidad desde las
perspectivas de apoyo, misional, estrategia y evaluacién soportadas por servicios
de TI, alineada con procesos y el recurso humano, los cuales fortalecen y se
cohesionan con la estrategia Sectorial.

10.1 Lineamientos y/o principios que rigen el Plan Estratégico de Tecnologias y
Comunicaciones PETIC

Basados en los siguientes lineamientos se rige el PETIC, asi:

a. Decreto 1499 de 2017% - Modelo Integrado de Gestion — MIPG.

b. Decreto 612 de abril de 2018 - Integracién de planes.

c. Decreto 1078 de 2015% Los principios de acuerdo ARTICULO 2.2.9.1.1.2
Ambito de aplicacion. PARAGRAFO. La implementacion de la Politica de

® Presidencia de la Repiblica de Colombia, Decreto 1408 de 2017, Por medio del cun 8o modifica ef Decrsto 1083 de 2015 Mmumwmm
dal Saclor Funiian Pabica, en lo riacinsdo con al Sisfema de Gestibn estehiscido an ol anfow 133 de fa Loy 1753 de 2015, 11 de septiembre de
2017 (Col)

* Presidencia de la Replibiica de Colombia, Decreto 612 de 2018, Por of cual 52 fian diecinces pivs (e Integracidn de los planes mstitucionales y
eatratigicos al Plan da Aocidn por parte da las ertidedes del Estado.. 4 de abal de 2018 (Col )

®Funcidn Piblica, Dacrelo 1078 de 2015 (2015), hitps fwww. lunconpublica gov coevaigestomommatvainoma._pdf php?i=77888
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Gobierno Digital en las ramas legislativa y judicial, en los 6rganos de control,
en los autbnomos e independientes y demas organismos del Estado, se
realizara bajo un esquema de coordinacién y colaboracién armoénica en
aplicacion de los principios sefialados en los Articulos 113 y 209 de la
Constitucion Politica.

Principios:

1. Armonizacion

2. Articulacion

3. Confianza

4. Competitividad

5. Cooperacion

6. Respecto de los Derechos Humanos

T. Innovacion

8. Legalidad Tecnologica

9. Participacion

10. Proactividad11. Prospectiva Tecnologica

12. Resiliencia Tecnologica

d. Decreto 1008 de 2018%" ARTICULO 2.2.9.1.1.3 Principios. La Politica de
Gobierno Digital se desarrollara conforme a los principios que rigen la funcién y los
procedimientos administrativos consagrados en los articulos 209 de la Constitucion
Politica, 3° de la Ley 489 de 1998, 3° de la Ley 1437 de 2011, 2y 3 dela Ley 1712
de 2014, asi como los que orientan el sector TIC establecidos en el articulo 2 de |a
Ley 1341 de 2009, y en particular los siguientes:

Innovacion

Competitividad

Proactividad

Seguridad de la informacion

B Wn

e. Decreto 767 de 2022 Decreto 767 de 2022% ARTICULO 2.2.9.1.3.1. Lider de
la Politica de Gobierno Digital. El Ministerio de Tecnologias de la Informacion y las
Comunicaciones liderara la Politica de Gobierno Digital, en articulacion con las
demas entidades del Modelo Integrado de Planeacion y Gestién cuando las
tematicas o funciones misionales lo requieran, impulsando el uso y la masificacién
de las Tecnologias de la Informacién y Comunicaciones, como herramienta

¥ Funcitn Pabics, (2018), 14 junio, Decreto 1008 de 2018, hitpsfiwww funcionpublica gov cofeva/gestomonmalivainorma_pdf prpT=85502
©*Por o cual se establecen los inaamisnios gencrales de la Politica de Gobiemo Digital y se subroga el Capituls 1 dad Thulo 9 de la Parte 2 dal Uibro 2
el Decralo 1078 da 2015, Decreio Unico Reglamentario del Sector de Tacnologias de 1 Informacion y fas Comunicaciones™ @ @
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dinamizadora del desarrollo social y econémico del territorio nacional.

El objetivo es “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacion y las Comunicaciones”.

10.2 Estructura de actividades estratégicas

Las actividades estratégicas definidas en este documento estan orientadas a cerrar
las necesidades de fortalecimiento de capacidades identificadas como prioritarias,
para este proposito el Ministerio de Defensa Nacional (MDN) y el Comando General
de las Fuerzas Militares (COGFM) adelantaron el diagnostico cualitativo de las
fortalezas y debilidades por capacidad en términos de capacidades — DOMPI -
(Doctrina — Organizacion — Material y Equipo — Personal - Infraestructura), de lo
anterior se derivaron varias lineas de trabajo, cada una con objetivos y acciones de
mejora especificas. Las actividades estratégicas definidas para la gestion de TI,
acorde a las definidas por el Ministerio de Defensa Nacional (MDN), son:

10.2.1 Fortalecimiento de la Arquitectura Empresarial TIC en la institucion.

En el Ejército Nacional, se encuentran fortalezas derivadas de la emision de
politicas, directivas y lineamientos en temas Tecnologias de Informacion y
Comunicaciones (TIC) tendientes a la implementacion de un Marco de Referencia
de Arquitectura Empresarial (MRAE), ello permite identificar la relacion entre las TIC
y las capacidades, la planeacion presupuestal y los procesos institucionales.

Por lo anterior, es necesario continuar en el fortalecimiento de la arquitectura
empresarial mediante la alineacion con el Sector Defensa, definiendo actividades a
desarrollar en la presente vigencia.

10.2.2 Fortalecer disponibilidad e interoperabilidad de plataformas y sistemas de
informacion de comando y control de la Fuerza.

Existen lineamientos y directrices para la disposicion, activacion y alcance de los
centros de comando y control, lo cual permite que exista una aceptable integracion
de equipos y redes para mantener disponible la capacidad de comando y control en
el desarrollo de operaciones y cumplimiento de la misién en forma individual.

El Ejército Nacional cuenta con centros de comando y control estructurados bajo
organizacion jerarquica. Asi mismo, existe una Tabla de Organizacién y Equipo

Carrera 54 No.26-25 Edifica Fortalerza oficina 358 - Bogota D.C. — @

Cede@@ejercito.mil co
www sjerciio mil co

PUBLICA



PUBLICA

Pag. B1 de BB

MINISTERIO DE DEFENSA NACIONAL PLAN ESTRATEGICO DE

COMANDO GENERAL FUERZAS MILITARES TECNOLOGIAS DE LA Codigo: PLIE-JEMPP-CEDES-01
EJERCITO NAGIONAL INFORMACION Y Version: 2

DEPARTAMENTO DE COMUNICACIONES COMUNICACIONES e P

(TOE) para la operacion, la cual esta enfocada a la conduccion de operaciones de
acuerdo a la mision establecida para la Fuerza.

10.2.3 Renovacién de Infraestructura de Comunicaciones para el apoyo a la Red
Integrada de Comunicaciones — RIC

La RIC, esta a cargo del Departamento Conjunto de Comunicaciones (CGDJ6) del
Comando General (COGFM) de las Fuerzas Militares. El Departamento de
Comunicaciones (CEDE6) busca fortalecer los servicios de informacion y
comunicacion a nivel estratégico, con efectividad y oportunidad para el desarrollo
de las operaciones conjuntas, coordinadas de las Fuerzas Militares.

10.2.4 Fortalecer los sistemas de informacion del Ejército Nacional.

Las actividades descritas en los proyectos de inversion (P1, P2 y P3) como se
muestra en la Tabla 5. Proyectos de inversion, inscritos en el Departamento
Nacional de Planeacion (DNP) tienen como fin primordial fortalecer aspectos
técnicos (hardware y software) de redes, comunicaciones y seguridad, lo cual
significa avances en temas funcionales de sistemas de informacion.

10.3 Plan maestro

A partir de las actividades estratégicas definidas por el Ministerio de Defensa
Nacional (MDN) y el Comando General de las Fuerzas Militares (CGFM), el
Departamento de Comunicaciones (CEDEBG) define los proyectos de inversion que
apoyan el cumplimiento de los objetivos y actividades estratégicas, esto con el fin
de lograr una mirada integral a la sostenibilidad y oportunidades para apoyar el
cumplimiento de la mision institucional. Los proyectos de inversion que se definieron
son los siguientes:

Tabla 5. Proyectos de inversion

1D. OBJETIVO

PROVECTO = NUMBREPROVECTO' | eorpaTRGICOPETIC | |COVETIVOSESPECIFICOS
Fortalecimiento de los Fortalecer los medios de |ﬂ1,0fﬂl_‘;‘iﬂntﬂr un modelo de
1 medios Cibeméticos dal proteccion de resiliencia mburrattm_ 3
Ejército Nacional infraestructura critica Incrementar las herramientas
tecnolégica del Estado. tecnolgicas cibeméticas
i Implementar estdndares de
Fars o E'?:;“;;’!;“ Fortalecer el gohierno de | Gobierno TIC e ISO 27001 en el
P2 o st las TIC e infraestructura Ejército Nacional.
Comunicaciones Jm Ejército tecnolbgica del Ejército Modernizar la infraestructura
Macional, critica tecnoldgica del Ejército
Nacional i
P3 Fortalecimiento de los Fortalecer los sistemas de Extender la vida Gtil de g .
v
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pROVEGTO ~ NOMBREPROYECTO o OBJETWO. oBJETVOS ESPECIFICOS

mando y control del equipos da comunicaciones

Ejército a nivel Nacional. miltares

Renovar las redes y equipos de

comunicaciones operacionales
del Ejército.

sistemas de mando y contral
del Ejército Nacional

Fuente; Direccitn de Prospectiva e Innovacion C5 {DIPIC).

Los proyectos de inversion impactan las actividades estratégicas de Tl definidas por
el Ministerio de Defensa Nacional de acuerdo a la siguiente tabla:

Tabla 6. Actividades estraltég
ID. - L
PROYECTO NOMBRE PROYECTO ACTIVIDADES ESTRATEGICAS
Fortalecimiento de los medios Cibernétices | Fortalecer los medios de proteccion de infraestructura

P1

de! Ejércita Nacional L critica tecnolégica del Estado.
Fortalecer il los sistemas
Fortalecimiento da las Tecnologias de la ™ Infopﬁsgﬂﬁmbl; mdgaage:iaionas. gl
i O et Moo " 2 " Fartalecimiento de la Arquectura Empresarial TIC <1

Fortalecer la disponibilidad de los sistemas de
informacién para la loma de decisiones.
Renovacion de Infraestructura de Comunicaciones
P Fortalecimiento de los sistemnas de manda | para el apoyo a la Red Integrada de Comunicaciones —
y control del Ejército Nacional RIC,
Fortalecar la visualizacion, disponibilidad &
interoperabilidad de los sistemnas de comando y control
de la Fuerza.

Fuente: Direccidn de Prospectiva e Innovacion C5 (DIPIC).

Para cada uno de los proyectos de inversion se han definido las actividades a
desarrollar durante el presente cuatrienio, en cumplimiento de los objetivos
estratégicos, y su ejecucion y cumplimiento estan sujetos a los presupuestos que
se asignen durante el cuatrienio.

Por cada una de las actividades se han proyectado un numero determinado de
metas de cumplimiento para cada afio del cuatrienio, las cuales se encuentran
matriculadas en la Plataforma MGA del Departamento Nacional de Planeacion.
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Tabla 7. Objetivos especificos proyectos de inversion

PROYECTO e R SGTIEONDRS
Fortalecer los
medios de
proteccion de | Crear procesos y procedimientos de acuerdo a estandares
infraestructura internacionales.
critica tecnolégica
del Estado.
Proveer de equipos especializados en Ciberdefensa.
P Equipar sensores de trafico de red.
Incrementar  las | Dotar de equipos especializados de vigilancia de red.
herramientas Implementar equipos especializados para la proteccion de
tecnologicas infraestructuras criticas.
cibernéticas Suministrar equipos especializados para la bisqueda y analisis de
amenazas en el ciberespacio para Ciberdefensa.
Adaquisicidn de centro de simulacidn de ciberdefensa.
implementar Cumplir con la Ley 1341 de 2009 ®y el Decreto 1078 de 2015 %de
GebAndasdi s MinTIC, mﬁtrahndn Iﬂsm de Consultoria para el Disefio y
Gobiemno TIC e Definicion de la Arquitectura Empresarial del Ejército Nacional.
1SO 27001 en el | SUmplir con los plazos establecidos en la Resolucion 2710 de 2017
Ejército Nacional de MinTIC para la implementacién del Protocolo de Internet IPv06 en
P2 ' | el Ejército Nacional.
Modemizar  la | Renovar la infraestructura de servidores del centro de computo.
infraestructura | Dotar de redes de comunicaciones de datos a las Unidades Militares.
z‘:}m mmg_[g?ém Renovar plataforma satelital del Ejército Nacional.
Nacional ] Renovar equipos de computo det Ejército Nacional.
Suministrar repuestos para radio nivel peloton, extendiendo la vida
Extender la vida | Gtil de los equipos producto del mantenimiento de IV escaldn.
util de los equipos | Abastecer de repuestos para radios nivel escuadra, extendiendo la
de vida 0til de los equipos producto del mantenimiento de IV escaldn.
comunicaciones | Aprovisionar repuestos para radios de operaciones especiales,
militares extendiendo la vida (til de los equipos producto del mantenimiento de
IV escalén.
P3 Dotar de radics de comunicacion militar nivel pelotdn, a las unidades
ot -, militares que se encuentran desarrollando operaciones militares.
y ui Equipar de radios de comunicacion militar nivel escuadra, a las
oo i i unifiadaﬁ militares que se encuentran desarrollando operaciones
comunicaciones mktaces,

operacionales del
Ejército

Extender la red de cobertura de comunicaciones de la Fuerza, por
medio de la dotacidn de torres de comunicaciones para instalar
nuevos puntos de repeticion.

Proteger los sistemas de comunicaciones, dotando los repetidores de

5 Por la cust se definen principos y conceplos sobra 13 socledad de ta informacion y |3 organizacion de las Tecnologias de la Informacian y les
Comunicacionas, g8 tnea |3 Agencia Nacional de Espectro y =8 dictan olras

digpogiciones”
™ *Por medio del cual s& expide e Decrefo Unico Reglamentario del Secior de Tecnologlas de la informacion y las Comunicaciones”,
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0. DBJETIVOS ACTIVIDADES

PROYECTO ESPECIFICOS

sistemas de tierras y energias.
Proveer sistemas de comunicacion satelital a la Fuerza.
Fuente: Direccidn de Prospectiva e Innovacidn C5 (DIFIC).

Conforme al presupuesto asignado, han sido priorizadas las metas de acuerdo a las
necesidades funcionales de la Fuerza y que estan soportadas por las cadenas de
valor vigentes para cada uno de los proyectos.

Para los componentes de la estrategia, se han establecido los productos mas
significativos y las actividades en las que se debe comprometer |a organizacion para
alcanzarios. Este plan maestro define la estrategia en materia de Tl y a él se
deberan alinear el plan de inversiones, la definicion de la estructura de recursos
humanos y todas las iniciativas que se adelanten en el mediano y largo plazo.

Para el apoyo al cumplimiento de los objetivos institucionales se definen los
indicadores de gestion del Componente Estratégico y de Proceso, del subsistema
de Comunicaciones, del proceso Gestion de Tecnologias y Sistemas de Informacion
C5, estandarizados por el Departamento de Comunicaciones del Ejército (CEDES),
de acuerdo a las sugerencias y requerimientos allegados por las diferentes
Unidades a Nivel Division, Comandos Funcionales y Comandos de Apoyo, en las
diferentes videoconferencias y reuniones realizadas con los diferentes lideres del
proceso.

Para el seguimiento y evaluacion del cumplimiento de esta estrategia, se define el
indicador “Cumplimiento de actividades de Gobierno Digital y Seguridad Digital”, el
cual busca evaluar el planeamiento, control y seguimiento realizado por el
Departamento de Comunicaciones (CEDESG), a fin de fortalecer el subsistema de
comunicaciones y generar mejoras tecnologicas en la Fuerza, y el cumplimiento de
las politicas Gobierno Digital y Seguridad Digital, segun el Decreto 767 del 16 de
mayo de 2022% del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC). A continuacion, se presentan las variables y metas del
indicador:

Tabla 8. Indicador transformacién digita!
Nombre del indicador; TRANSFORMACION DIGITAL C5

Meta: Porcentaje de Iniciativas de transformacion digital.
Meta afio anterior: N/A Meta: 100%
Tipo de indicador: Eficiencia (EFCC) Formula del indicador: (V1/V2) x100

* “For ol cual se establecen los knsamienios generales de |3 Polltica de Goblemo Dighal y se subroga el Capitulo 1 del Titulo 9 de |a Pane 2 ded Libro 2
thei Decrato 1078 de 2015, Decratn Unico Regiamentario del Sacior de Tecnologlas da la Informacidn y las Comunicaciones” @ @

C= Sl
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Variable 1 - V1: Ndmero de proyecios de | Variable 2 — V2: Nomero de proyeclos de
transformacion digital implementados transformacion digftal planeados
Evaluacion: anual Tendencia: estable

Fuente: Direccidn de Prospectiva e Innovacidn C5 (DIPIC).

Asi mismo, se tiene en cuenta las recomendaciones por parte de la Direccion de
Planeamiento Estratégico (DIPLE) del Departamento de Planeacion (CEDES), la
Inspeccion General del Ejercito (CEIGE) y la Directiva Permanente N* 00203 de
2017, para el seguimiento y evaluacion del subsistema de Comunicaciones. Los
indicadores de gestion se encuentran integrados al Plan Estratégico Institucional,
asi:

Tabla 8. Indicadores de gestitn componente estralegico

OBJETIVO ESTRATEGICO EJC

N°06 “Fortalecer la estructura organizacional,
| procesos, capacidades y practicas de gestion”

NOMERE INDICADOR

Porcentaje de Faricipacion en Jomadas de
Sensibilizacién Digital

Fuente: Direccion de Prospechiva e Innavacion C5 (DIPIC).

Las responsabilidades designadas, variables y metas a alcanzar para cada uno de
los indicadores de gestion se han definido y presentado al Departamento de
Planeacion (CEDES), en las fichas técnicas de los indicadores que estan integrados
al Plan de Accién Institucional y la evaluacién y seguimiento por parte del
Departamento de Planeacion (CEDES) y la Inspeccion General del Ejército.

La siguiente iniciativa visualiza la necesidad de generar nuevas actividades para
fortalecer los proyectos de inversion en el cuatrienio:

Tabla 10. Iniciativas
1D.

PROYECTO NOMBRE PROYECTO

1. Fortalecimiento de los medios cibernéticos.
2. Fortalecimiento de los sistemas de mando y control.
P4 3. Fortalecimiento de las tecnologias de la informacion y las comunicaciones.
4. Modernizacion de la infraestructura de tecnologia del Batallon de Mantenimiento
de comunicaciones. del Ejército (BAMCE).
Fuente: Direccion de Prospectiva e Innovacion C5 (DIPIC).

10.4 Proyeccion del presupuesto

Para continuar el desarrollo de las actividades que permitiran mejorar y fortalecer la
prestacion de los servicios tecnologicos se encuentran formulados y matriculados
tres proyectos de inversion ante el Departamento de Planeacion Nacional (DNP),
con alcance en el cuatrienio 2022-2026, de la siguiente manera:
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Tabla 11. Proyeccion del presupuesto

Rombre de log proyectos Matricalsdos ante al 2018-2022% 2018-2021 Presupuisio

Asiignado Fecha Proyeoctado

Departamento Nacional de Presupuosto ONP
Proyectada carte 31110/2022 2024-2026

Fortalecimiento de los sistemas de
mando y control del Ejército Nacional. $ 376.578.000.000,00 | $62.272.000.000,00 | $28.304.008.000,00

Fortalecimiento de las tecnologias de Ia
informacién y las comunicaciones del | $139.537.127.68500 | $12.840,000.000,00 | $18234.226714.00

Ejarcito Macional. - Computacién,
Fortalecimiento de los medios

cibemnéticos del Ejército Nacional - | $224.116.588.875,58 | $26.832,000.000,00 | S28-394,008.000,00
Ciberdefansa.
Total $ 740.231 696 580,58 | $108.844.000.000,00 | ¥75-022.244.714.00

Fuente: Direccidn de Prospectiva e Innovacidn C5 (DIPIC).
llustracién 35 Presupuesto proyectado y solicitado proyectos de inversion 2022-2026 del Departamenio de

Comunicacionses (CEDES)
PROYECTOS DE INVERSION
1701.000,00
5100.000,00 B Fortalecimianto de los sistemas de
mando y control del Efército
SE0.000.00 Nacional
E
=] S60.000,00 W Fartalecimiento de |35 tecnologias
s de la informacién y las
40.000,00 comunicaciones del Efército Nacional
- Computacion
$20.000.00 I % Fortalecimiento de los medios
- =1 cibeméticas del Ejercito Nacional
5 . . - Ciberdelensa
2024 225 2026
Afios

Fuente: Propia Direccion de Prospectiva e Innovacion C8 (DIPIC),

El presupuesto asignado esta distribuido para el proyecto de fortalecimiento mando
y control, fortalecimiento de los medios cibernéticos y fortalecimiento de las
tecnologias de la informacion y las comunicaciones - computacion.

 Proyeccidn inioal del coatnienic: sin ienar en cuenta ampliacion de vigenca 2023
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11.PLAN DE COMUNICACIONES DEL PETIC

Este Plan Estratégico de Tecnologias de la Informacion y Comunicaciones se

publicara en el portal intranet y portal web institucional.

En la siguiente tabla se presenta el plan de comunicaciones del PETIC para los
diferentes documentos, servicios y herramientas tecnolégicas que se ponen a

disposicién de los usuarios.

Tabla 12, Plan de comunicaciones PETIC 2024

INFORMACION INTERESADOS MEDIO DE DIFUSION

FRECUENCIA DE
ACTUALIZACION

Funcionarios Ejército Portal Intranet
; o Nacional, Portal Web
-I:FT 1 Poliieas T, Catilogo.de. Sanvicids Usuarios interesados Correo Institucional
en PETIC Difusién por parte de lideres
institucional TIC
Acceso a la Informacién Puablica Publico en general Portal Web Arvod
Mecanismos electronicos para gue los .
) ; ; Portal Wab
uﬁa:mw puladan suscribirse a servicios de | Publico en general Redas socialis
Herramientas tecnologicas e  jnsumos Portal Web
necesarios parg la colaboracién de los| Publico en general Reidis sotisles
usuarios, ciudadanos y grupos de interés. social
Canales electrdnicos  institucionales, Portal Web Slempre gue se
incluidas las redes sociales. de acuerdo | Publico en general Redes sociales realican mejoras y
con el plan de participacion actualizacion de
Acciones de mejoramiento continuo para los canalas
incrementar la participacion y el uso de los Portal Web electronicos
canales elecironicos, de acuerdo con |la| Publico en general Redes tas
retroalimantacidn obtenida por parte de los
usuarios, cludadanos y grupos de interés,
Canales elecirénicos para conocer las
opiniones, sugerancias, 'y demas aportes Portal Web
de |os usuarios, ciudadanos y grupos de | Pudblico en general Redes sociales
interés, con respecto a3 los ftemas
consultados.
Siempra que sa
Canales electronicos para involucrar a los Portal Web realicen mejoras y
usuarios, ciudadanos y grupos de interés | Plblico en general Rodenmaolaing actualizacidn de
dentro de procesos de toma de decisiones, los canales
electronicos
FORS Publicc en general Portal Web
Promocion de ™ NGTIFICACIONES
d;‘;’:‘;ﬁgﬂ INCORPORACION Plblico en general Portal Web
por medics SISTEMAS DE Em dela
INFORMACION i Intranet
ST | INTERNOS ingtitucia
&
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12.PLAN DE ACCION PETIC

Tabla 13 Cronograma de actividades Plan de Accion

ACTIVIDADES

Elaborar el Plan Estrategico de
Tecnologias de Informacién y
Comunicacionas

ENTREGABLE

Plan Estrategico de seguridad
y privacidad de la informacion

RESPOMNSABLE

CEDES

Anual

1/01/2026

PERIODICIDAD

31M12/2026

Elaborar el Plan de distribucién
de Material C5

Plan de distribucién de
Material C5

CEDEGE

Anual

01/01/2026

3111212026

Elaborar Plan de Depuracion y
Actualizacién de Inventarios C5

Plan de Depuracion y
Actualizacién de Inventarios
C5

CEDEB

Anual

01/01/2026

31122026

Elaborar Plan de produccion de
baterias & insumos y ensamble
de equipos de Comunicacionas

Plan de produccion de
baterias & insumos y
ensamble de equipos de
Comunicaciones

CEDES

Anual

01/01/2026

311212026

Elaborar Informe de control y
seguimiento al Plan Anual de
adguisiciones del Subsistema
de Comunicaciones

Informe de control y
seguimiento al Plan Anual de
adguisiciones de! Subsistema
de Comunicaciones

CEDES

Trimestral

01/01/2028

1M 272026

Actualizar la Matriz de
verificacion requisitos legales de
sequridad de la informacién

Mormograma Actualizado

CEDEB

Anual

01/08/2026

3122026

Fuente: Plan de Accitn CEDES
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