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1. INTRODUCCION

El Ejército Nacional en el marco del Modelo Integrado de Planeaciéon y Gestion
(MIPG), especificamente en el desarrollo de las Politicas Gobierno Digital y
Seguridad Digital, establece el presente Plan Estratégico de Seguridad y Privacidad
de la Informacion, que se integra al plan de accion institucional, de conformidad con
el Decreto 612 del 04 de abril de 20181.

Por consiguiente, este documento presenta el plan de trabajo a seguir en la vigencia
2026 para el desarrollo de las actividades orientadas a cumplir con los lineamientos
y estandares de seguridad de la informacion de la Politica Gobierno Digital
dispuestos en el Decreto 767 del 16 de mayo de 20222, y los establecidos en la
Politica Seguridad Digital, de acuerdo con la Resolucién 00500 de marzo 10 de
20213.

En atencién a lo anterior, el Ejército Nacional pone en conocimiento de los grupos
de interés y de la ciudadania el Plan Estratégico de Seguridad y Privacidad de la
Informacién para la vigencia 2026, mediante el cual se define un conjunto articulado
de actividades estructuradas bajo el ciclo de mejora continua Planear, Hacer,
Verificar y Actuar (PHVA), orientadas a consolidar condiciones de uso confiable y
seguro de la informacion en los entornos digital y fisico.

Dicho Plan adopta un enfoque basado en la gestion del riesgo, con el propésito de
garantizar la confidencialidad, integridad y disponibilidad de la informacién
institucional, asi como de establecer controles técnicos, administrativos y
operacionales que permitan prevenir, mitigar y gestionar posibles afectaciones a los
activos de informacién que soportan la ejecucion, evaluacion y continuidad de los
procesos institucionales. Lo anterior, en concordancia con el Modelo de Seguridad
y Privacidad de la Informacion del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, y con fundamento en los lineamientos establecidos en la Norma
Técnica Colombiana NTC-ISO 27001:2022 “Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad. Sistemas de gestion de seguridad de
la informacién. Requisitos”.

! Ejército Nacional, FO-CEDES-DIPLE-1852, (2024,07 junio), Versién 1°Por el cual se fijan directrices para la infegracion de los planes institucionales y
astratégicos al Plan de Accion por parte de las entidades del Estado”.

2 "Por el cual se establecen los lineamientos generales de la politica de Gobiemo Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de fa Informacion y las Comunicaciones”.

3 "Por la cual se establecen los lineamientos y esténdares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobiemo Digital". Fortalecida por la Resolucion 746 de 2022 y Resolucion 2277 de 2025.
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En virtud de estos parametros, se busca fortalecer un entorno institucional de
seguridad digital, confianza y transparencia en la gestién publica, asegurando
que la implementacion del modelo adoptado se traduzca en una solucion eficaz
y eficiente, que permita mantener y elevar los niveles de seguridad de la
informacién requeridos al interior de la Institucion, en cumplimiento de la misién
constitucional y legal asignada al Ejército Nacional.

2. DEFINICIONES

Activo de informacion: en relacién con la seguridad de la informacién, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas) que tenga valor para la organizacion®.
(ISO/IEC 27001:2022).

Amenazas: causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacién®. (ISO/IEC 27001:2022).

Analisis de riesgo: proceso para comprender la naturaleza del riesgo y determinar
el nivel de dicho riesgo®. (ISO/IEC 27001:2022).

Auditoria: proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria.” (ISO/IEC 27001:2022).

Bases de datos personales: conjunto organizado de datos personales que sea
objeto de Tratamiento.® (Ley 1581 de 2012, articulo 3°). Por la cual se dictan
disposiciones generales para la proteccion de datos personales.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo®.

4 Ministerio de Tecnologias de |a Informacién y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacién, version 5, 2025, pag. 8.
S Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025, pag. 8
% Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maesiro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacién, version 5, 2025, pag. 8

7 Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025, pag. 8.

# Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025, pag. 8

¢ Funcion Pablica, Guia para la Administracion del Riesgo y el disefio de controles en entidades pablicas, versién 7, pag. 55.
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Confidencialidad: propiedad de la informacion que determina que esté disponible
a personas autorizadas.®.

Controles de seguridad en la informaciéon: son incluyen politicas, reglas,
practicas y estructuras organizativas que pueden ser de naturaleza administrativa,
técnica, de gestion o legal, con el propdsito de gestionar el riesgo y proteger la
informacion de una organizacién.'".

Ciberseguridad: proteccion de activos de informacién, mediante el tratamiento de
las amenazas que ponen en riesgo la informaciéon que se procesa, almacena y
transporta mediante los sistemas de informaciébn que se encuentra
interconectados. 2

Ciberespacio: red interdependiente de infraestructuras de tecnologia de la
informacién que incluye internet, redes de telecomunicaciones, sistemas
informaticos, procesadores y controladores integrados en industrias.'® (Decreto 338
de 2022).

Disponibilidad: propiedad de la infermacion de estar accesible y utilizable a
demanda por una entidad’.

Tratamiento de Datos personales: cualquier operacién o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.'® (Ley 1581 de 2012, art 3).

Datos personales publicos: es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y

"oMinisterio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Glosario, hitps:/fwww.mintic.gov.co/portalfinicio/Glosario.
" International Organization for Standardization. (2022). ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information
security management systems — Requirements. /SO.
2 Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, pag. 9.
1* Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, pag. 9.
' Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), Guia para la administracion del Riesgo y el disefio de controles en
entidades publicas version 6. Pag. 15.
15 Ministerio de Tecnologias de la Informacidn y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025 pag. 18.
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sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva'® (Decreto 1377 de 2013, art 3).

Bases de Datos personales: conjunto organizado de datos personales que sea
objeto de tratamiento’ (Ley 1581 de 2012, art 3).

Datos personales sensibles: se entiende por datos sensibles aquellos que afectan
la intimidad del titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales y/o de derechos humanos. Del mismo modo, se consideran datos sensibles
aquellos que promuevan intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién. También clasifican en esta
categoria, los datos relativos a la salud, a la vida sexual y los datos biométricos.'®
(Decreto 1377 de 2023, art 3, numeral 3).

Evaluacién del riesgo: busca confrontar los resultados del analisis de riesgo inicial
frente a los controles establecidos, con el fin de determinar la zona de riesgo final
(Riesgo residual)'®.

Gestion de incidentes de seguridad de la informacion: procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion?°.(ISO/IEC 27001:2022).

Impacto estratégico: se refiere al efecto significativo que decisiones, acciones o
iniciativas tienen sobre el rendimiento organizacional, incluyendo la capacidad de la
empresa para alcanzar sus objetivos estratégicos, mejorar su competitividad y
responder a cambios en su entorno interno y externo. Es una medida del efecto
causal que una estrategia tiene sobre los resultados clave de la organizacion.?!

Integridad de la informacién: es uno de los tres pilares fundamentales de la
seguridad informatica. Se refiere a la proteccion de los datos contra la alteracion o

16 Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025 pag. 11.

7 Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacién, version 5, 2025 pag, 11.

18 Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025 pag. 11.

18 Funcion Publica, Guia para la Administracion del Riesgo y el disefio de controles en entidades piblicas.2022, versién 6. Pag. 61.

@ Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacién, version 5, 2025 pag. 12.

! Pinar Bagar, R. M. (2023). Impact of Strategic Management on Competitive Advantage. Trends in Business and Economics, 37(1), 46-56.
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destruccion no autorizada, asegurando que la informacién sea precisa y consistente
durante todo su ciclo de vida?.

Probabilidad: posibilidad de ocurrencia del riesgo. Estara asociada a la exposicién
al riesgo del proceso o actividad que se esté analizando.?

Plan de continuidad del negocio: Un plan de continuidad del negocio (o Business
Continuity Plan, BCP) es un documento organizacional que contiene un conjunto
predeterminado de instrucciones, procedimientos y estrategias para mantener o
restaurar las funciones criticas de una empresa durante y después de una
interrupcién significativa, con el objetivo de minimizar impactos negativos y asegurar
la operacién continua de procesos esenciales.?*

Privacidad de la informacion (o de datos): es el derecho y la capacidad de las
personas para controlar la recopilacién, uso, almacenamiento y divulgacién de sus
datos personales.?

Riesgo: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias (ISO/IEC 27001:2022). %

Riesgo de seguridad digital: es la combinacién de amenazas y/o vulnerabilidades
que se pueden materializar en el curso de cualquier actividad en el entorno digital y
que puede afectar el logro de los objetivos econémicos o sociales al alterar la
confidencialidad, integridad y disponibilidad.?”

Seguridad de la informacién: preservacion de la confidencialidad, integridad y
disponibilidad de la informacién. (ISO/IEC 27001:2022).28

Sistema de Gestion de Seguridad de la Informacion (SGSI): conjunto de
elementos interrelacionados (estructura organizativa, politicas, planificacion de

“HostDimeBlog, (2023, 22 agosto), Integridad de la informacién en seguridad informatica. https://www.hostdime.la/blog/integridad-de-la-informacion-en-
seguridad-informatica/

 Funcion Pablica, Gula para la Administracion del Riesgo y el disefio de coniroles en entidades pablicas version 6. Pag.13.

% National Insmute o‘l Stzndards and Technnlogy (s.f.). Business continuity plan (BCP). CSRC Glossary. Recuperado de

alos VDUS !

L rntemahonal Organlzahon rar Standa'dlzahon {2011} JSCV.‘EC 29100:2011 Information technology — Security techniques — Privacy framework. 1SO,
2011, Pég. 1.

* Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025, Pag. 17

# Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025, Pag.17

% Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025, Pag. 18
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actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la
informacién y alcanzar dichos objetivos, basandose en un enfoque de gestién y de
mejora continua.?®

Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacién sean asociadas de modo
inequivoco a un individuo o entidad®. (ISO/IEC 27000).

Vulnerabilidad: debilidad de un activo o control que puede ser explotada por una o
mas amenazas.?' (ISO/IEC 27000).

%Sistema  Integrado de  Geslion, Instructivo del sistema de  Gestion de Seguridad de la  Informacion,
hitps:/icolaboracion.dnp.gov.co/CDT/ONP/SIG/Brochure%20SGS1%202021.PDF Pag. 1

% Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025, Pag. 18.

3 Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacion, version 5, 2025, Pag.19.
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3. OBJETIVO

Establecer e implementar la estrategia institucional orientada a propender por el
uso, la clasificacion, la proteccion y el aseguramiento de los activos de informacion
del Ejército Nacional, conforme a la normatividad vigente y a los lineamientos
aplicables en materia de seguridad y privacidad de la informacion.

4. ALCANCE

El Ejército Nacional, en atencion a la importancia estratégica de la adecuada
gestion, proteccion y administracion de la informacion institucional, asume el
compromiso de implementar y mantener un Sistema de Gestion de Seguridad de la
Informaciéon (SGSI), como instrumento orientado a consolidar un marco de
confianza institucional en el cumplimiento de sus funciones constitucionales y
legales frente al Estado y la ciudadania.

En ese sentido, con el proposito de fortalecer dicho marco de confianza, resulta
indispensable la proteccion integral de los activos de informacion, mediante la
adopcion e implementacion de controles técnicos, administrativos y operativos que
permitan identificar, gestionar y mitigar de manera sistematica los riesgos,
reduciendo su probabilidad de materializacién y su impacto, y asegurando un nivel
de exposicion aceptable conforme a los lineamientos y normatividad vigente,
preservando en todo momento los principios de confidencialidad, integridad y
disponibilidad de la informacion.

En consecuencia, el Sistema de Gestion de Seguridad de la Informacion (SGSI)
establece disposiciones y controles de obligatorio cumplimiento, aplicables a la
totalidad de los procesos institucionales, funcionarios, contratistas, terceros,
proveedores y demas partes interesadas que, en desarrollo de sus funciones o por
razén de su interaccion con la Institucion, accedan, recolecten, utilicen, consulten,
almacenen, transmitan, intercambien, procesen o administren informacién del
Ejército Nacional.

5. CONTEXTO

El Sistema de Gestion de Seguridad de la Informacién (SGSI), se establece e
implementa alineado con la misién del Ejército Nacional de Colombia en la cual se
requiere “Conducir operaciones militares orientadas a defender la soberania, la
independencia y la integridad territorial y proteger a la poblacion civil y los recursos
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privados y estatales para contribuir a generar un ambiente de paz, seguridad y
desarrollo, que garantice el orden constitucional de la nacién™?,

Por consiguiente, el Sistema de Gestion de Seguridad de la Informacion (SGSI)
establece los lineamientos institucionales en materia de seguridad y privacidad de
la informacién, orientados a garantizar la integridad, disponibilidad y
confidencialidad de los activos de informacion del Ejército Nacional, en
concordancia con la estructura documental y los parametros definidos en el Sistema
Integrado de Gestion.

En este sentido, el SGSI se articula con el Sistema de Gestion de Calidad,
permitiendo atender de manera integral los requisitos normativos y de obligatorio
cumplimiento, asi como fortalecer los procesos internos, optimizar el uso de los
recursos institucionales y consolidar capacidades estratégicas para la proteccion de
la informacion.

Adicionalmente, el Ejército Nacional de Colombia, en su estructura
organizacional, se encuentra integrado por cuatro Jefaturas de Estado Mayor, las
cuales, en cumplimiento de los direccionamientos impartidos por el Gobierno
Nacional, deberan adoptar y aplicar los lineamientos definidos en el Sistema de
Gestion de Seguridad de la Informacién (SGSI), para su implementacién y
sostenibilidad en el marco de sus competencias y responsabilidades funcionales.

2 E| Ejercito Nacional de Colombia, (2025, 29 julio), pagina web htips://www.ejercito.mil.co/mision-y-vision/ difunde la Mision institucional que se refiere
a la conduccion de las operaciones militares orientadas a defender la soberania Colombiana.
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llustracién 1. Organigrama del Ejército Nacional de Colombia
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Fuente: organizacion del Ejército Nacional de Colombia

Con la finalidad de dar cumplimiento a la Directiva Permanente 2025228010640103
del 16 de junio de 2025, “Lineamientos para el desarrollo de la Politica General de
Seguridad de la Informacién en el Ejército Nacional”, se han creado misionalidades
particulares para las diferentes dependencias que se deberan desarrollar con el fin
de avanzar en el desarrollo del sistema de gestion de seguridad de la informacion
(SGSI).

Con el propésito de apoyar el desarrollo de las dimensiones de gestiéon con valores
para resultados, establecidas en la Resolucion 4240 de 15 de junio de 2018 del
Ministerio de Defensa Nacional* para el cumplimiento de las politicas de gestién y
desempefio institucional como son Gobierno Digital, Seguridad Digital, y
transparencia, acceso a la informacién publica y lucha contra la corrupcién, en el

 Por la cual se adopta el Modelo Integrado de Planeacion y Gestion, se integra el Modelo Estandar de Control Intemo en el Sector Defensa, se crea el
Comité de Gestion y Desempefio para el Sector Defensa, el Comité de Coordinacion de! Sistema de Control Interno, &l Comité Sectorial de Auditoria
Interna, se establecen otros lineamientos y se derogan unas Resoluciones.

@
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Plan Estratégico de la Informacion y las Comunicaciones del Sector Defensa y
Seguridad (PETI 2022 -2026) define las directrices esenciales para la adecuada
gestion de las Tecnologias de la Informacién y las Comunicaciones al interior de la
Fuerza. En concordancia con lo anterior, el articulo 7, numeral 3, de la Resolucion
4240 de 2018, relativo a los Planes de Accion Anuales, establece que las unidades
ejecutoras y vinculadas al Ministerio de Defensa Nacional deben incluir, dentro de
sus lineas de accion, los planes institucionales y estratégicos sefialados en el
articulo 1 del Decreto 612 de 2018 expedido por el Departamento Administrativo de
la Funcién Publica. Entre dichos planes se encuentra el Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones (PETI). En razén de lo anterior,
el presente plan se modifica con el fin de alinearse con el Plan de Accién
Institucional del Ejército Nacional y con el PETI del Ministerio de Defensa Nacional.

6. ALINEACION ESTRATEGICA SECTORIAL

El Plan Estratégico Institucional del Ejército Nacional “Hombres y Mujeres de Honor
al servicio de la Nacion 2022-2026" define dos enfoques transversales, cuatro
perspectivas, cinco lineas estratégicas y diez objetivos estratégicos, fundamentales
para alcanzar el estado final deseado a corto y mediano plano. Este conjunto de
elementos, a través de la alineacion estratégica, subraya la contribucién del Ejército
Nacional al cumplimiento de los objetivos del Sector Defensa y del Estado
Colombiano.**

Considerando que para la formulacion del Plan Estratégico Institucional se tuvo en
cuenta la Constitucion Politica de la Republica de Colombia (CPC*), el Plan
Nacional de Desarrollo 2022 - 2026" (PND?), Politica de Seguridad, Defensa y
Convivencia Ciudadana “Garantias para la Vida y la Paz 2022-2026, el Plan
Estratégico Sectorial del Ministerio de Defensa Nacional,”” el Plan Estratégico
Institucional del Comando General de las Fuerzas Militares, el Plan Estratégico
Militar de Transformacion (PEMT2042%) y los Dialogos Regionales Vinculantes
(DRV??) en relacion con las necesidades de los grupos de valor; el Ejército Nacional
realizé un ejercicio de analitica de datos que permitié identificar y acoger aquellos

# Ptan Estratégico Institucional PEI 2022-2026 (2024, 15 noviembre), https Ihwww.ejercito.mil.colplan-estrategico-institucional-pei-2022-2026/
Constitucion Politica Colombia, (1991,20 julio),

[https Iwww.policia.gov.colsites/default/files/descargables/1. %2OCONSTITUCION%?&POLITIGA%EDOE%ZIJCOLOMBIA 0.pdf

*Colombia Potencia Mundial de la vida, (2022-2026), https://colaboracion.dnp.gov.co/CDT/Prensa/Publicaciones/plan-nacional-de-desarrolio-2022-2026-

colombia-potencia-mundial-de-la-vida. pdf

Plan Estratégico del Sector Defensa y Seguridad, Guia de Planeamiento Estratégico (2022-2026), https:/iwww.casur.gov.colwp-

content/uploads/2025/10/PES2024_MDN.pdf

* Plan Estratégico de Transformacion Ejército del Futuro 2042, (2023, 18 mayo), htips://www.ejercito. mil.co/plan-estrategico-de-transformacion-gjercito-

del-futuro-2042/

¥Colombia Tienes La Palabra, Didlogos Regionales Vinculantes, (2025, 19 diciembre) hitps:/idialogosregionales.dnp.gov.co/
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elementos trascendentales que aportaran decididamente a la gran estrategia de los
niveles superiores.

La alineacion estratégica institucional 2022-2026 se articula entre las partes
interesadas como se muestra en la siguiente grafica expuesta a continuacion en
forma jerarquica de izquierda a derecha Estrategia Nacional, y continta con
Estrategia Sectorial, Estrategia Comando General y Estrategia del Ejército Nacional.

llustracion 2 Alineacion Estratégica Ejército Nacional
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Fuente: Gula de Orientacién Estratégica Departamento de Planeacién (CEDES)

En el marco del Plan Estratégico Institucional (PEI) 2022-2026, los objetivos
estratégicos de Tecnologias de la Informacién (Tl), estdn orientados al
fortalecimiento de la infraestructura TIC institucional, contribuyen directamente al
cumplimiento del objetivo estratégico del Ejército Nacional establecido en dicho
Plan: “6. Fortalecer la estructura organizacional, los procesos, las
capacidades y las practicas de gestion”. Este objetivo se materializa a través de
los cursos de accién definidos y del cumplimiento de las metas establecidas, asi:

1. Optimizar el planeamiento y el funcionamiento de la estrategia.

2. Modernizar capacidades de soporte y sostenimiento para el desarrollo optimo
de las operaciomes militares.

3. Consolidar los procesos institucionales agregando valor a la planeacion,
gestién y control de la Fuerza.

Es asi que a través del analisis de cada indicador, se evidencia el porcentaje de
cumplimiento a las metas propuestas y el mejoramiento en la prestacion de los
servicios de Tecnologias de Informacién y Comunicaciones en el Ejército Nacional.
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llustracion 3 Aportes TIC a la Estrategia

Cursos de ]
Objetivos . > Acciones
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6.3 Consolidar los procesos comunicaciones.
institucionales 3.Fortalecimiento de los

agregando valor a la medios cibernéticos.

planeacion, gestion y
control de |la Fuerza.

Fuente: Plan Estratégico Institucional 2022-2026 (PEI)

T PREMISAS

El presente Plan responde a las necesidades institucionales de seguridad de la
informacioén, fortaleciendo la implementacion del Sistema de Gestion de Seguridad
de la Informacién (SGSI), teniendo en cuenta lo siguiente:

7.1 Cumplir con los principios de seguridad de la informacion, lo cual significa
propender por el cumplimiento de la confidencialidad, la integridad y la
disponibilidad de la informacion.

7.2 El Plan cumple con los principios de la administracién plblica, definidos por el

Departamento Administrativo de la Funcién Publica, por lo cual “esta al

servicio de los intereses generales y se desarrolla con fundamento en los

principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad

y publicidad, mediante la descentralizacion, la delegacién y la

desconcentracién de funciones™?.

7.3 El Ejército Nacional propende por el apoyo en la innovacion tecnolégica, la

cual es fundamental en la toma de decisiones con respecto al Sistema de

Gestion de Seguridad de la Informacion (SGSI).

“ Constitucion Politica de Colombia, art. 209
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7.4 El Sistema de Gestion de Seguridad de la Informacién (SGSI) emite las
politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

7.5 El Sistema de Gestion de Seguridad de la Informacién (SGSI) se implementa
para minimizar el riesgo en el desarrollo de las actividades mas importantes
del Ejército Nacional.

7.6 Lainformacion constituye uno de los recursos principales de una organizacion,
por lo tanto, se le debe proteger, mediante un conjunto de actividades,
controles y politicas de seguridad que se deben implementar con base a
recursos humanos, hardware y software*!.

7.7 El Ejército Nacional brinda las pautas para fortalecer la cultura de seguridad
de la informacién en los funcionarios, terceros y clientes.

7.8 Considerando la Guia 21 “Gestién y Clasificacién de Incidentes de Seguridad
de la Informacion”, version 1.242, del Modelo de Seguridad y Privacidad de la
Informacién (MSPI) de MinTIC, se determinaran como eventos de seguridad
el “(...) intento de acceso, uso, divulgacién, modificacion o destruccién no
autorizada de informacién o un impedimento en la operacion normal de las
redes, sistemas o recursos informéaticos o una violacién a una politica de
seguridad de la informacion (...)".

8. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El modelo de Seguridad y privacidad de la Informacion (MSPI) esta estructurado en
cinco (5) fases que permiten a las entidades gestionar y mantener de forma
adecuada la seguridad y privacidad de la informacién de sus activos de informacion.
Estas fases se desarrollan de la siguiente manera:

1. Diagnéstico: se debe iniciar un diagnéstico o analisis de brechas (GAP), cuyo
propésito es identificar su estado actual frente a los requisitos del MSPI.

4 Vega Velasco, W. (2008). Politicas y seguridad de la informacién. Fides et Ratio, (ISSN 2071-081X).

42 E| objetivo principal del Modelo de Gestion de Incidentes de seguridad de la informacidn es tener un enfoque estructurado y bien planificado que
permita manejar adecuadamente los incidentes de seguridad de la informacion. Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la
Informacion del Ministerio de Tecnologias de Informacion y Comunicaciones (MinTIC), https:/igobiemodigital mintic.gov.co/692/articles-
150509_G21_Gestion_Incidentes.pdf
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2. Planificacién: se debe establecer las necesidades, objetivos y estrategias de
seguridad y privacidad de la informacién, considerando el mapa de procesos,
el tamafio institucional y el contexto interno y externo. Esta fase incluye la
identificacién, valoracion y tratamiento de riesgos, siendo el pilar del ciclo de
gestion.

3. Operacion: en esta fase, la entidad implementa los controles definidos en la
planificacion para reducir la probabilidad y el impacto de los riesgos
identificados.

4. Evaluacién del desempeiio: se mide la efectividad del modelo a través de
auditorias, revisiones y analisis de indicadores definidos previamente,
permitiendo identificar avances, desviaciones o areas de mejora.

5. Mejoramiento continuo: se establecen mecanismos para detectar y corregir

desviaciones, implementar acciones correctivas y prevenir su repeticion,
fortalecimiento asi el sistema de manera progresiva.

lustracién 4 Diagnostico Anélisis GAP

FASE DE
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e (2]
Control y planeackin
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CONTINUO Mejora continua MsPI riesgos de seguridady
privacidad de la
informacion
Definicion de
Monitoreo, mediciin, ndicrion
andlishs y evaluacidn
Auditoria interns
Revisidn por la alta

® L . ©

FASE DE EVALUACION
DE DESEMPENO

Fuente: Documento Maestro de los lineamientos del Modelo de seguridad de la informacién
versién 5 de 2025 pag.6

Carrera 54 No.26-25 Edifico Fortaleza oficina 358 kcontec
Bogota D.C. | 000
Cede6@ejercito.mil.co - www.ejercito.mil.co Peirel

PUBLICA



PUBLICA

Pég. 19 de 30

MINISTERIO DE DEFENSA NACIONAL TEGICO DE .

COMANDO GENERAL FUERZAS MILITARES PLAN ESTRATEGIOO Cédigo: PLIE-JEMPP-CEDE6-02
SEGURIDAD Y PRIVACIDAD DE

DEPARTAMENTO DE COMUNICACIONE R gt

El Ejército Nacional de conformidad a la Resolucién 500 del 10 de marzo de 2021,
adopta el Modelo de Seguridad y Privacidad de la Informacion, como guia para
implementar el Sistema de Gestion de Seguridad de la Informacion, alineado a la
norma técnica ISO/IEC 27001:2022. A continuacion, se presenta la estructura del
Sistema de Gestion de Seguridad de la Informacion.

8.1 POLITICA GENERAL DE LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

En la pagina web del Ejército Nacional www.ejército.mil.co se encuentra publicada
la politica general de la seguridad y privacidad de la informacion de acuerdo al
formato (POL-JEMPP-CEDEG6-008-V2), donde se indica que:

“El Ejército Nacional, con el fin de apoyar el cumplimiento de su mision Institucional,
reconoce la importancia de establecer, implementar, mantener y mejorar
continuamente el Sistema de Gestion de Seguridad de la Informacién, con el fin de
identificar y proteger sus activos de informacion, propendiendo por la disponibilidad,
confidencialidad e integridad, enmarcado en la normatividad vigente y aplicable, y
alineado con la misién, visién, objetivos estratégicos, principios y valores de la
Institucién, buscando establecer un marco de confianza en el ejercicio de sus
deberes con el Estado y los ciudadanos”. (Cursiva fuera de texto)

8.2 ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI).

El Ejército Nacional establece e implementa el Sistema de Gestion de Seguridad de
la Informacion (SGSI) para proteger la reserva legal, la confidencialidad, la
integridad y la disponibilidad de los activos de informacion, mediante el
cumplimiento de las politicas, procedimientos, controles y lineamientos de
seguridad de la informacién definidos, los cuales deben ser conocidos,
comprendidos y aceptados por todas las partes interesadas, garantizando los
recursos necesarios para la mejora continua del sistema.

8.3 OBJETIVO GENERAL DEL SGSI

Establecer, implementar, mantener y mejorar continuamente el Sistema de Gestion
de Seguridad de la Informacion (SGSI), con el propésito de garantizar la proteccion
de la informaciéon y de los activos de informacion institucionales, asegurando su
reserva legal, la confidencialidad, la integridad y la disponibilidad de la informacién

43“Por |a cual se establecen los lineamientos y estandares para |a estrategia de seguridad digital, y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”
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y de los activos de informacién del Ejército Nacional, mediante la gestién sistematica
de riesgos, el cumplimiento del marco normativo aplicable y la adopcién de
controles de seguridad pertinentes, proporcionales y adecuados a las
necesidades operacionales y misionales de la Fuerza.

8.4 OBJETIVOS ESPECIFICOS DEL SGSI

a. Garantizar el cumplimiento del marco normativo y legal vigente aplicable al
Ejército Nacional en materia de seguridad de la informacion, proteccién de
datos y privacidad, conforme a las disposiciones internas y externas que
regulan la gestiéon de la informacién institucional.

b. Establecer e implementar politicas, procedimientos, controles y lineamientos
institucionales orientados a la seguridad de la informacién, asegurando su
adecuada aplicacion en los procesos administrativos y operacionales del
Ejército Nacional.

c. Gestionar de manera sistematica los riesgos asociados a la seguridad de la
informacion, con el fin de preservar la confidencialidad, integridad y
disponibilidad de los activos de informacién, garantizando su proteccion
frente a amenazas internas y externas.

d. Promover y consolidar una cultura institucional de seguridad de la
informacién, mediante acciones permanentes de divulgacién, capacitacion y
sensibilizacién dirigidas a las partes interesadas del SGSI, sobre politicas,
lineamientos y normatividad vigente en materia de seguridad y privacidad.

e. Asegurar la gestién oportuna, efectiva y documentada de los incidentes de
seguridad de la informacién, conforme a los procedimientos y controles
establecidos, con el propésito de minimizar impactos sobre las actividades
administrativas, operacionales y misionales del Ejército Nacional.

8.5 RESPONSABILIDAD DE SEGURIDAD DE LA INFORMACION

Contribuir a la continuidad y disponibilidad de los servicios de Tecnologias de la
Informacién (Tl) del Ejército Nacional, fortaleciendo la resiliencia institucional y
reduciendo vulnerabilidades que puedan afectar la operacion y el cumplimiento de
la misién constitucional.

La responsabilidad de seguridad de la informacion se articula de la siguiente
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manera.

a. Resolucién 00007722 del 25 de octubre de 20214° del Comité Institucional
de Gestion y Desempefio Ejército Nacional.

b. Directiva Permanente 007870 del 26 de diciembre 202246 del Ministerio de
Defensa.

8.6 INFORMACION DOCUMENTADA

El Ejército Nacional tramita toda la informacién necesaria para dar cumplimiento al
Sistema de Gestion de Seguridad de la Informacién, teniendo en cuenta la
normatividad vigente aplicable y los requisitos a nivel documental que exige la
norma ISO 27001:2022.

A continuacion, se relacionan los procedimientos que hacen parte del Sistema de
Gestion de Seguridad de la Informacion (SGSI) del Ejército Nacional, emitidos por
el Departamento de Comunicaciones y el Departamento de Inteligencia y
Contrainteligencia, asi:

Procedimiento de Gestion de Activos de Informacién (P-JEMPP-CEDEG-331).

Procedimiento de Gestion de Acceso (P-JEMPP-CEDEG-332).

Procedimiento de Control de Acceso Areas Seguras (P-JEMPP-CEDE6-323).

Procedimiento de Gestion de Incidentes de Seguridad de la Informaciéon (P-

JEMPP-CEDEB6-325).

Procedimiento de Recolecciéon de Evidencia Digital (P-JEMPP-CEDEG-326).

Procedimiento de Criptografia (P-JEMPP-CEDE®6-333).

Procedimiento de Transferencia de Informacién (P-JEMPP-CEDE6-324).

Procedimiento de Seguridad en Sistemas de Informacién C5 (P-JEMPP-

CEDEB6-327).

Procedimiento de Gestion de Medios Removibles (P-JEMPP-CEDEG-328).

Procedimiento de Derechos de Propiedad Intelectual (P-JEMPP-CEDEG6-330).

Procedimiento de Registro Bases de Datos Personales Ante Ila

Superintendencia de Industria y Comercio (P-JEMPP-CEDE6-445).

l. Procedimiento Anonimizarian de Datos Personales Estructurados (P-JEMPP-
CEDES-450).

m. Procedimiento Gestion de Copias de Respaldo (P-JEMPP-CEDE6-454).

Qcooo

s@ ™o

% Por la cual se crea el Comité Institucional de Gestion y Desempefio, el Modelo Integrado de Planeacién y Gestion, el Modelo Estandar de Control
Interno, el Subcomité Central de Coordinacion del Sistema de Control Intemo en el Ejército Nacional de Colombia, se dictan otras disposiciones y se
deroga la resolucion N°* 002420 de 2018 del 25 de octubre de 2018 *

46 “Por la cual se emite y adopta la Politica General de Seguridad y Privacidad de la informacion, Seguridad Digital, Ciberseguridad y Continuidad de los
Servicios Tecnologicos en las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia Nacional y entidades adscritas y
vinculadas al Sector Defensa”.
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Procedimiento de Mantenimiento del Plan de Recuperacion Ante Desastres
(DRP) (P-JEMPP-CEDEB-458).

Procedimiento de Evaluacion del SGSI (P-JEMPP-CEDE6-329).
Procedimiento de Gestion de Cambios de Infraestructura Tecnolégica (P-
JEMPP-CEDE6-423).

Procedimiento de datos abiertos (P-JEMPP-CEDE6- P-JEMPP-CEDE6-508).
Procedimiento de datos personales (P-JEMPP-CEDEG-506).

© O

g J. =

Los procedimientos*® anteriormente relacionados se encuentran publicados en la
pagina de intranet del Ejército Nacional, y podran ser consultados
permanentemente por los Lideres de Proceso y demas funcionarios que requieran
su aplicacién.

9. ESTADO ACTUAL

El Ejército Nacional define el presente Plan de Trabajo en la vigencia 2026,
utilizando como insumo las evaluaciones de seguridad, los resultados de gestion de
riesgos e indicadores de cada vigencia.

De acuerdo con lo anterior, para verificar el cumplimiento de las exigencias del
Sistema de Gestién de Seguridad de la Informacion (SGSI), se han realizado las
siguientes acciones:

9.1  Verificacién del cumplimiento de las Politicas de Gobierno Digital y Seguridad
Digital por intermedio de la evaluacién realizada por el Departamento
Administrativo de la Funcién Publica (DAFP) mediante el Formulario Unico
de Reporte de Avances de la Gestion (FURAG), en el marco de Modelo
Integrado de Planeacion y Gestion (MIPG).

9.2 Seguimiento realizado por el Departamento de Planeacion del Ejército
(CEDES), al cumplimiento de las politicas Gobierno Digital y Seguridad Digital
a traves de la suite vision empresarial.

9.3 Autoevaluacion mediante la herramienta de diagnéstico del Modelo de
Seguridad y Privacidad de la Informacién (MSPI) suministrada por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

9.4 Fortalecimiento del Centro de Operaciones de Seguridad (SOC), mediante la
renovacion de herramientas de seguridad cibernética, destinadas a la

“ Procedimientos del Sistema de Gestion de Tecnologias y Sistemas de Informacién C5.
htip:/fintranet.ejercito.mil.co/s_i_g/procesos_procedimientos/procesos_sistema_gestion_calidad/gestion_tecnologias_sistemas_52363/52366&pag=1
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proteccién contra ataques cibernéticos, contencion de amenazas y gestién
de eventos.

Conforme a lo anterior, se cuenta con el autodiagnéstico del Modelo de Seguridad
y Privacidad de la Informacién (MSPI) de la vigencia 2025, que es usado como base
para la formulacién de las actividades del presente plan de trabajo, orientadas a
mejorar y fortalecer el Sistema de Gestion de Seguridad de la Informacion del
Ejército Nacional, en alineacién al Modelo de Seguridad y Privacidad de la
Informacién, como se muestra a continuacion:

llustracién 5 Diagnéstico Modelo de Seguridad y Privacidad de la Informacién (MSPI)
CONTROLES I1SO 27001:2022 |ACTUAL  |OBIJETIVO MADUREZ

AS |CONTROLES ORGANIZACIONALES 80 g 100|OPTIMIZADO
A6 |CONTROLES PERSONAS 90 g 100{OPTIMIZADO
A7 [CONTROLES FISICOS 80 g 100|OPTIMIZADO

A8 |CONTROLES TECNOLOGICOS
TOTAL

Fuente: Direccion de Prospectiva e Innovaciéon C5 (DIPIC)

80
82,5

100|OPTIMIZADO

Be000.

10.PLAN DE ACTIVIDADES DEL SISTEMA DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

Para el seguimiento y evaluacién del Sistema de Gestion de Seguridad de la
Informacién en su implementacion se realizaran las siguientes actividades:

Tabla 1 Cronograma de actividades plan de accién

ACTIVIDADES ENTREGABLE RESPONSABLE PERIODICIDAD
Elaborar el Plan Plan Estratégico de
Estratégico de seguridad | seguridad y
y privacidad de la privacidad de la JEMPP-CEDE6 Anual | 1/08/2026 | 15/12/2026
informacién informacién

Modelo Integrado de Planeacién y Gestion MIPG

Elaborar el

Autodiagnostico de ) : JEMOP-CAOCC
Seguridad y privacidad de Autodiagnéstico JEMIC -CACIM Anual | 2/09/2026 |30/11/2026
la Informacién MSPI
(@)
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Seguimiento
"Lineamientos para el
desarrollo de la Politica

Informe o actas de

abiertos

Elaborar el Plan de

Gestion de Riesgos de

abiertos

Proteccion de datos personales

o medio digital para
datos personales.

Plan de tratamiento

seguridad de la info

General de Seguridad de | reunion JEMPP-CEDE6 Anual | 1/04/2026 | 30/11/2026
la Informacién en el
Ejercito Nacional"
Actualizar Ia Politica de | Poltca F’”p‘fﬁf‘
seguridad y privacidad de | - ypag JEMPP-CEDES Anual | 1/04/2026 | 30/09/2026
Wt www.ejercito.mil.co
Actualizar la Matriz de
verificacion requisitos Normograma JEMPP-CEDES6
legales de seguridad de la | actualizado (Juridica) Anual} 1/08/2020" | 20/12/2020
informacién
Proteccion de datos abiertos
’ . ) Publicacién Licencia

Actualizar Lineamientos .

: abierta o condiciones | SECEJ-DANTE con
para la Politica de Datos de uso para datos apoyo de DICOE Anual | 1/04/2026 | 30/11/2026

Aviso de seguridad-y

privacidad términos y
Actualizar Lineamientos condiciones de uso
para la Politica de datos | de sitio web, DICOE Anual | 1/04/2026 | 30/11/2026
personales aplicacion web (app)

Gestion de activos de informacion

; ; de riesgos de
tratamiento de riesgos de | ), e JEMPP - CEDES Anual | 1/09/2026 |30/12/2026
seguridad y privacidad de Pl |
la informacién privacidad de la
informacion
Diligenciar la
declaracién de
Actualizar la Declaracién | aplicabilidad de JEMOP - CAOCC
de aplicabilidad. acuerdoa la JEMIC - CACIM Arual [ HOGIER- | SO1/Z000
1ISO27001: 2022
para afio 2026.

Actualizar matriz de
activos de informacién

Actualizacién matriz
gestion de activos de
informacién

JEMOP - CAOCC,
JEMIC

Anual

1/04/2026

30/11/2026

Bogota D.C.
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Cambio y cultura de seguridad de la informacion

Capacitacion, Informe capacitacion

sensibilizacion y de acuerdo a Plan v

comunicacién de capacitacién o Anual | 1/04/2026 | 1011272026
seguridad de la Institucional de

informacion Capacitacion (PIC)

Realizar auditoria interna dpla:u‘;;;?;‘a?mma

de seguridad de la h s COEJC-CEIGE Anual | 31/03/2026 | 10/12/2026
A Oaaon internas del Ejército

Nacional

Plan de Continuidad del Negocio

Plan de recuperacion ante | Documento

desastres (DRP) y Actualizado del plan | JEMOP-CAOOC

Documentacion analisis de recuperacion a JEMIC, CEDEZ2, Anual | 1/03/2026 | 20/12/2026
de impacto del negocio desastres (DRP), CEDE6

(BIA) BIA.

Fuente: Plan de Accién CEDE6

11. INDICADORES DE SEGUIMIENTO

El seguimiento al presente Plan se realizara conforme al plazo indicado para cada
una de las actividades establecidas y de conformidad a los lineamientos del
Departamento de Planeaciéon (CEDES), para el uso de la plataforma Suite Visiéon
Empresarial, conforme a la Directiva Permanente 00203 de 2017 “Seguimiento y
evaluacion de la gestién y resultados para el Ejército Nacional bajo la metodologia
de Balance Scorecard”.

Ante demoras en la ejecucion o posibles incumplimientos, se debera establecer las
acciones de mejora que permitan alcanzar lo establecido en el Plan y/o ajustando
lo necesario con su debida justificacion. Por lo anterior, se establecen los siguientes
indicadores para verificar el cumplimiento del Plan:

Tabla 2 indicadores de evaluacion seguridad de la informacion.

Nombre del indicador: GESTION DE INCIDENTES CIBERNETICOS

Meta: Gestionar el 95% de los incidentes Cibernéticos

Tipo de indicador: Eficiencia (EFCC) Formula del indicador: (V1/V2) x100
Variable 1 — V1: Numero de amenazas | Variable 2 — V2: Numero de amenazas

cibernéticas mitigadas y/o contenidas. cibernéticas detectadas.
Fuente de informacién: CAOCC y CAIMI | Fuente de informaciéon: CAOCC y CAIMI
Evaluacioén: trimestral Tendencia: estable

Fuente: Departamento de Comunicaciones - Direccién de Prospectiva e Innovacién C5 (DIPIC)

(@)
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12. NORMATIVIDAD DE REFERENCIA

a. Constitucién Politica de Colombia (1991)4°

b.  Ley 1273 del 05 de enero de 2009, “Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion
de la informacion y de los datos’- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones”.

c Ley 1581 del 17 de octubre de 2012, “Por la cual se dictan disposiciones
generales para la proteccion de datos personales”.

d. Decreto 2609 del 14 de diciembre de 2012, “Por el cual se reglamenta el Titulo
V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de
2011 y se dictan otras disposiciones en materia de Gestién Documental para
todas las Entidades del Estado”.

e. Decreto 1377 del 27 de junio de 2013, “Por el cual se reglamenta parcialmente
la Ley 1581 de 2012". Derogado Parcialmente por el Decreto 1081 de 2015.

f. Decreto 886 del 13 de mayo de 2014, “Por el cual se reglamenta el
articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de
Datos ".

g. Decreto 103 del 20 de enero de 2015, “Por medio del cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”.

h. Decreto 767 del 16 de mayo de 2022 “Por el cual se establecen los

lineamientos generales de la Politica de Gobierno Digital y se subroga el

capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto

Unico Reglamentario del Sector de Tecnologias de la Informacién y las

Comunicaciones”.

Decreto 338 del 8 de marzo de 2022 “Por el cual se adiciona el Titulo 21 a la

Parte 2 del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector

de Tecnologias de la Informacion y las Comunicaciones, con el fin de

establecer los lineamientos generales para fortalecer la gobernanza de la

seguridad digital, se crea el Modelo y las instancias de Gobernanza de

Seguridad Digital y se dictan otras disposiciones”.

Resolucion 007722 del 25 de octubre de 2021, “Por la cual se crea el Comité

4 Constitucion Politica, (1991), art. 15 “derecho de proteccion de datos personales como el derecho de toda persona para conocer, actualizar, rectificar
ylo cancelar la informacion y datos personales que de ella se hayan recolectado y/o se traten en bases de datos publicas o privadas”.
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Institucional de Gestion y Desempefio, el Modelo Integrado de Planeacion y
Gestién, el Modelo Estandar de Control Interno, el Subcomité Central de
Coordinacion del Sistema de Control Interno en el Ejército Nacional de
Colombia, se dictan otras disposiciones y se deroga la resolucion N°002420
de 2018 del 25 de octubre de 2018" emitida por el Ejército Nacional.
Reglamento Generador de Fuerza del Ejército Nacional RGE 4-0.1 (RGE),
“Gestion Documental para el Ejército Nacional”.
Directiva Permanente 7870 del 26 de diciembre de 2022, Ministerio de
Defensa Nacional, “Por el cual se emite y adopta la Politica General de
Seguridad y Privacidad de la informacion, Seguridad Digital, Ciberseguridad y
Continuidad de los Servicios Tecnolégicos en las Unidades Ejecutoras o
Dependencias del Ministerio de Defensa Nacional, Policia Nacional y
entidades adscritas y vinculadas al Sector Defensa, y se dictan otras
disposiciones”.
Directiva Permanente 00196 del 27 de diciembre de 2017, Ejército Nacional,
“Destruccion y disposicion final de residuos de aparatos eléctricos electronicos
(RAEE)", la que la modifique, aclare o adicione.
Directiva Permanente 00200 del 27 de diciembre de 2017, Ejército Nacional,
“Computacion”, la que la modifique, aclare o adicione.
Directiva Permanente 00203 del 27 de diciembre de 2017, Ejército Nacional,
“Seguimiento y evaluacion de la gestion y resultados para el Ejército Nacional
bajo la metodologia de Balanced Scorecard”, la que la modifique, aclare o
adicione.
Directiva Permanente 2025228010640103 del 16 de junio de 2025/
Lineamientos para el desarrollo de la Politica General de Seguridad de la
informacioén en el Ejercito Nacional”.
Directiva Permanente 00115 del 03 de diciembre de 2019, Ejército Nacional,
“Lineamientos generales para la administracion de riesgos en el Ejército
Nacional’, la que la modifique, aclare o adicione.
Consejo Nacional de Politica Econémica y Social. Departamento Nacional de
Planeacion. Documento CONPES 3701 del 14 de julio de 2011 “Lineamientos
de politica para ciberdefensa y ciberseguridad.
Consejo Nacional de Politica Econémica y Social. Departamento Nacional de
Planeacion. Documento CONPES 3854 del 11 de abril de 2016, “Politica
Nacional de Seguridad Digital”.
Consejo Nacional de Politica Econémica y Social. Departamento Nacional de
@
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Planeacién. Documento CONPES 3995 del 1 de julio de 2020, “Politica
Nacional de Confianza y Seguridad Digital”.

u. Consejo Nacional de Politica Econémica y Social. Departamento Nacional de
Planeacion. Documento CONPES 4144 14 de febrero de 2025, “Politica
Nacional de Inteligencia Artificial”.

V. Plan Estratégico Institucional 2022 - 2026 (PEI), “Hombres y Mujeres de Honor
al Servicio de la Naci6n” del Departamento de Planeacién CEDES.

W. Guia metodolégica para la administracion de riesgos 2022 del Departamento
de Planeacién CEDES.

Firma,

390 2==
MENEZ
Jefe Departarfiento de Comunicaciones CEDES

- -~
Elaboré: P06, Deigyf Diaz
Profesiop@l Defensa CEDEG

&L.

Revisé.: CT. Orlando Rodriguez
Oficial Gestion de la Innovacién C5 CEDES
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