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“LA SEGURIDAD DE LA INFORMACION ES RESPONSABILIDAD DE TODOS”

La seguridad de la informaciéon es el marco de medidas preventivas y reactivas aplicadas a
organizaciones y sistemas tecnoldgicos para salvaguardar los datos. Su proposito es blindar la

confidencialidad, integridad y disponibilidad de la informaciéon ante cualquier amenaza o
vulnerabilidad.
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NIVELES DE CLASIFICACION

Afecta la p
operaciones, medios, métodos,
procedimientos, integrantes y
fuentes de las instituciones
militares, policia nacional y
organismos de inteligencia y

c/i.
e
CAPACIDADES |¥ —
a Rl

OPORTUNIDADES O‘

Afecta directamente las
nstituciones democraticas.

Afecta al exterior del pais los
intereses del Estado o las !
relaciones internacionales p

Afecta al interior del pais
los intereses del Estado.
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** En el Ejército Nacional, la mayoria de los documentos que se producen en
sus dependencias, gozan de la garantia de Reserva Legal, por contener
informacién relacionada con la Seguridad y la Defensa Nacional. Y existe
un marco Juridico especial, que le permite a la Inteligencia y
Contrainteligencia Militar clasificar sus documentos e informaciones
segun la importancia y alcance de los mismos.

ey 1621 de 2013 Decreto 1070 DE 2015 @

ULTRASECRETO
Es el nivel de clasificacion que se debe dar a todos los documentos de
Inteligencia y Contrainteligencia que contengan informacién sobre
posibles amenazas, riesgos, oportunidades o capacidades, que puedan
afectar al exterior del pais, los intereses del Estado o las relaciones
internacionales.

SECRETO

Es el nivel de clasificacion que se debe dar a todos los documentos de
inteligencia y contrainteligencia que contengan informacion sobre
posibles amenazas, riesgos, oportunidades o capacidades, que puedan
afectar al interior del pais los intereses del Estado.

CONFIDENCIAL

Es el nivel de clasificacion que se debe dar a todos los documentos de
inteligencia y contrainteligencia que contengan informacién sobre
posibles amenazas, riesgos, oportunidades o capacidades, que puedan
afectar directamente las instituciones democraticas.

RESTRINGIDO

Es el nivel de clasificacion que se debe dar a todos los documentos de
inteligencia y contrainteligencia que contengan informacién de las
instituciones militares, de la Policia Nacional o de los organismos y
dependencias de inteligencia y contrainteligencia, sobre posibles
amenazas, riesgos, oportunidades o capacidades, que puedan afectar en
las citadas instituciones y organismos, su seguridad, operaciones.
Medios, métodos, procedimientos, integrantes y fuentes.

]
l’ g solo deben ser asignados a los documentos, informacion y

LASIFICACION DE LA INFORMACION (G

<,

** Para calificar y clasificar la informacién que goza de reserva
legal en el Ejército Nacional, es indispensable acudir a dos
normas legales: Ley Estatutaria 1621 de 2013 y Ley Estatutaria
1712 de 2014.Directiva pern\;nenta 154 politicas de seguridad
de la informacion para las fuerzas Militares.

(=
== Ley 1712 de 2014

INFORMACION PUBLICA RESERVADA

Su divulgacion indebida puede afectar bienes o intereses piiblicos, en relacién a
los siguientes aspectos:

= Defensa y seguridad nacional.

La seguridad publica.

Relaciones internacionales.

Prevencién, investigacién y persecucion de delitos y faltas disciplinarias.
[El debido proceso y la igualdad de las partes en los procesos judiciales.
La administracion efectiva de la justicia.

Los derechos de la infancia y la adolescencia.

La estabilidad macroeconémica y financiera del pais .

La salud pablica.

INFORMACION PUBLICA CLASIFICADA

Es toda aquella que al ser divulgada puede llegar a causar dafio a algunos

derechos individuales de personas naturales o juridicas por contener

informacién relacionada con la intimidad y privacidad de éstas, en relacién a los

siguientes aspectos:

* El derecho de toda persona a la intimidad, bajo las limitaciones propias que
impone la condicién de servidor publico, en concordancia con lo estipulado.

* El derecho de toda persona a la vida, la salud o la seguridad.

* Los secretos comerciales, industriales, y profesionales.

En cumplimiento de la Ley 1712 de 2014, y lo establecido en sus capitulos 5, 18 y 19,
la informacién perteneciente a toda entidad publica, incluyendo las pertenecientes
a todas las Ramas del Poder, estd catalogada como informacién puiblica, por ende
la informacién del Ejército Nacional (a excepcion de la informacién que goza de
reserva legal), debe ser clasificada de acuerdo a los parametros anteriormente
nombrados.

La Ley 1621 de 2013, en concordancia con el decreto 1070 de 2015, establece que estos niveles de clasificacion

elementos técnicos de los organismos de Inteligencia y

\ z Contrainteligencia, y/o cualquier documento que contenga informacién de esta indole. Esta informacion estara
| S =~

__amparada por la reserva legal por un término méximo de 30 afios, que podra ser extendida 15 aios més por disposicién presidecial.
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Disponibilidad

J

%+ Toda la informacién debera ser identificada, clasificada y documentada con base en los criterios de clasificacion /@6
definidos en el Decreto 857 de 2014 y Disposicién No. 002 de 2014 que aprobé el Manual de Contrainteligencia
Estratégica Militar y digestva 154

INFORMACION

Ultrasecreto: Los documentos e informaciones
del nivel Ultrasecreto, pueden ser:

Integridad

> Apreciaciones de situacion estratégicas.
> Informes de Inteligencia y contrainteligencia estratégicos. _ Restringido: Los documentos e informaciones
> Informes sobre relaciones de seguridad con otros paises. Informes vitales ¢ A
para la estabilidad del pais. del nivel Restringido, pueden ser:
> Planes de Defensa Nacional. Planes estratégicos de Inteligencia y
contrainteligencia. » Directivas y circulares de interés general para la Institucién.
> Planes de operaciones a nivel Fuerza o superior. » Escalafones de personal militar y civil al servicio de la institucién
> Planes de operaciones de cobertura a nivel frontera. »  Estudios de credibilidad y confiabilidad.
< j g » Hojas de vida.
Secreto: Los documentos e informaciones del nivel > Informacién de caracter personal.
Secreto. pueden ser: /> Néminas de personal militar y civil al servicio de la institucién.
P “ > Normas e instrucciones para el personal al servicio de las FF.MM.
Apreciaciones de situacién nacional » Manuales para conocimiento exclusivo del personal de las FF.MM.
Archivo operacional de inteligencia y contrainteligencia.
Cédigos, equipos y material criptogrifico. » Lainformacion se puede clasificar en los
Estudios de seguridad de instalaciones militares. Dk i
Informes de operaciones de Inteligencia y Contrainteligencia. 5'8U|entes niveles:

Informes de operaciones militares.

Informes sobre investigaciones en las Fuerzas Militares.
Orden de batalla de las Fuerzas Militares.

Orden de batalla del enemigo. SECRETO
Planes de adquisicién de material y equipo logistico.

Planes de cubierta, decepcion y engafio.

Planes de interés estratégico y tactico de orden interno.

Planes de operaciones militares de orden interno.

Planes de inteligencia y contrainteligencia.

Informacién sobre procedimientos de Inteligencia y Contrainteligencia

VVVVVVVVVVVVYVVY

Este concepto se encuentra plasmado en el Manual de Seguridad
Militar segunda edicion 2009 pagina 119

Confidencial: Los documentos e informaciones del
nivel Confidencial, pueden ser:

» Informes sobre posibles ataques terroristas a otras instituciones del Estado.

> Documentos sobre infiltracion y/o penetracién a organismos de control y autoridades civiles y judiciales por parte de organizaciones al margen de la ley,

» Informes de apreciaciones de la amenaza, analisis de riesgos, evaluaciones de credibilidad y confiabilidad, que se efectien en apoyo a funcionarios y
dependencias de entidades estatales.
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MANEJO DE REDES SOCIALES DIRECTIVA 019

n Todo lo que se sube en redes sociales puede llegar a convertirse en asunto publico.

Publicaciones inadecuadas pueden acarrear problemas de tipo personal, familiar,
laboral o judicial.

@ No hacer uso de lemas o escudos institucionales a titulo personal si no se tiene
previa autorizacion.

“\:| No publicar fotografias de sitios restringidos, instalaciones militares o personal de Ia
| seccion de Inteligencia.

: bares Revist—PSE: itra
Averiguacionesiinternas DANTE  Asesora Juridita DANTE
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