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| FUENTE Politica General de Seguridad de la Informacién
Acciones para resaltar en el Sector Defensa
@ ' OBJETIVO { Reconocer la importancia del Sistema de Gestion de Seguridad de la

Informacion, adoptando lineamientos para el inventario y clasificacion de
activos de informacion e infraestructura critica cibernética nacional.

Resaitar el incremento de la bonificacion para policias y militares y la
Innovacién Tecnolégica mediante el Proyecto Escudo Nacional Antidrones.

{iRECUERDA
QUE!!!

El Sistema de Gestion de Seguridad de la Informacion es
un conjunto de acciones y procedimientos en los cuales
se reconoce la importancia del inventario y clasificacion
de activos de informacion e infraestructura critica
cibernética nacional.

Este Sistema de Gestion de Seguridad esta
normativamente integrado por un compendio robusto de
Leyes y Decretos asi como Documentos CONPES como
lo son: Ley 1712 de 2014, Ley 15681 de 2012, Decreto
1083 de 2015, Decreto 1078 de 2015, CONPES 3920 y
CONPES 4144; promoviendo de esta manera la
transparencia y mejoramiento en los procesos de la
Fuerza frente a sus activos e inventarios cibermnéticos.

Acciones para resaltar en el Sector Defensa de las cuales
se destaca el incremento de la bonificacién para quienes
prestar servicio en las Fuerzas Militares y Policia
Nacional, asi como la consolidacién de ia Innovacion
Tecnologica mediante el Proyecto Escudo Nacional
Antidrones.
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Para realizar un adecuado inventario y clasificacion de activos es
indispensabile realizar los siguientes etapas:

Identificacién y Tipificacion de los Activos de Informacién: Corresponde a la
etapa en donde la Fuerza como titular y custodio de la informacion, identifica y

* clasifica la informacion producida de acuerdo con: Activos de informacion puros,
de Tecnologias de la Informacion, de Talento humano y Servicios.

Clasificacién de los Activos de Informacion: Corresponde a la etapa en donde
la Fuerza como titular y custodio de la informacién califica los activos de
informacién teniendo en cuenta los criterios de confidencialidad, integridad y
* disponibilidad, conforme a los principios de seguridad de la informacion.
Adicionalmente, los debe alinear con la Ley 1712 de 2014 sobre acceso a la
informacién publica y la Ley 1581 de 2012 sobre proteccién de datos personales,
garantizando un tratamiento diferencial segan el tipo de activo clasificado.

Revision y Aprobaciéon: Corresponde a la etapa en donde se valida la
* clasificacion y valoracion dada a los activos de informacion, para la presentacion y
aprobacion por parte del responsable de la custodia y recopilacion de los activos.

Publicacion de los Activos de Informacion: Corresponde a la etapa de

* publicacidn de la informacion en la pagina web de la Fuerza, Link de transparencia
y acceso a la informacion Publica, Portal de Datos Abiertos del Estado colombiano
o €l sitio que lo modifique o sustituya.

Linea Anticorrupcion
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Acciones Para Resaltar En El Sector Defensa

Durante el presente Gobierno en el Sector Defensa en cabeza del Ministerio de
Defensa se destacan acciones en mejora de la Fuerza como lo son:

Incremento de la bonificacion: La asignacion mensual para quienes prestan el
servicio militar obligatorio paso de un valor cercano de $300.000 pesos, aun monto de

* $1.750.000; este incremento cobijara a Militares y Policias, dignificando su servicio. Este
avance permiti6, ademas, que por primera vez en décadas se alcanzara el 100% de
incorporacion de soldados regulares en el Ejército Nacional.

Innovacién Tecnolégica y Nuevas Amenazas: El enfoque estratégico ha migrado
hacia la modernizacién tecnolégica para combatir el crimen organizado de manera mas
eficiente y con menor riesgo para las fropas; mediante el Proyecto Escudo Nacional

* Antidrones esta consolidacién obedece a que ante el uso creciente de tecnologias
remotas por parte de grupos al margen de la ley, el Gobierno implementé este proyecto
de vanguardia para blindar el espacio aéreo, proteger a la poblacion civil y neutralizar
ataques con artefactos aéreos no tripulados.
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